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สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)  
 สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                         

คํานํา 
  
 ตามที่พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มีผลบังคับใชตั้งแต
วันที่ 22 สิงหาคม 2550 นั้น  มีผลทําใหหนวยงานตางๆซึ่งเปนผูใหบริการเขาถึงระบบเครือขายอินเตอรเน็ต 
จําเปนตองเก็บขอมูลจราจรทางคอมพิวเตอร (Traffic Data) ไวอยางนอย 90 วัน   ปรากฏวาหนวยงานตางๆ  
สวนใหญยังขาดความรูความเขาใจในเจตนารมณของกฎหมาย และวิธีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร 
(Traffic Data) ที่ถูกตองและครบถวนตามที่กฎหมายกําหนด  
 ดังนั้นเพื่อใหหนวยงานตางๆ สามารถเก็บขอมูลจราจรทางคอมพิวเตอร(Traffic Data)ไดถูกตองและ
ครบถวนตามที่กฎหมายกําหนด  และสามารถประหยัดงบประมาณในการจัดซื้อซอฟตแวรจากตางชาติ  โดยการ
นําซอฟตแวร Open Source ไปใชในการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Traffic Data)  สํานักงานสงเสริม
อุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน) จึงเห็นควรใหมีการจัดจางทําคูมือ พรอมชุดติดตั้ง (Software 
package), Slideบรรยายประกอบการฝกอบรมปฏิบัติการ, Courseware สําหรับใชทบทวนหรือศึกษาดวยตนเอง 
ใหกับผูประกอบการและผูดูแลระบบของหนวยงานภาครัฐ  นอกจากนั้นจัดใหมีการสนับสนุนภายหลังการ
อบรมผานทางเว็บไซต และทางโทรศัพท ใหกับผูเขารวมโครงการ  โดยในการจัดจางในครั้งนี้ จะเปนประโยชน
ตอ ผูประกอบการและผูดูแลระบบของหนวยงานภาครัฐหนวยงานตางๆ ในการที่จะนําไปใช  นอกจากนี้แลว
สํานักงานฯ จะกําหนดใหคูมือและชุดติดตั้งตางๆ  มีการกําหนดสิทธิในการเผยแพรแบบโอเพนซอรส ซ่ึงจะทํา
ใหหนวยงานตางๆ สามารถนําเอาคูมือและชุดติดตั้งประกอบการฝกอบรม  ไปแกไขหรือพัฒนาตอได ในกรณีที่
มีการเปลี่ยน version ซ่ึงจะเปนการทําใหบุคลากรของผูประกอบการ และหนวยงานตางๆ ในประเทศไทย 
ทันตอการเปลี่ยนแปลงเทคโนโลยีอยูเสมอ 

เอกสารฉบับนี้เปนคูมือโครงการฝกอบรมผูประกอบการในการติดตั้งและใหบริการคําปรึกษาระบบเก็บ
ขอมูลจราจร (Traffic Data) ตาม พรบ.วาดวยการกระทําความผิดเกีย่วกับคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวร
โอเพนซอรส สนับสนุนโดย สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน) ซ่ึงตอไปนี้ 
เปนการสรุปวตัถุประสงค ผลที่คาดวาไดรับ โครงสรางของหลักสูตร และหลกัสูตรการฝกอบรมของโครงการ 
 
 
 



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)  
 สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                         

วัตถุประสงค 
1. เพื่อชวยใหผูประกอบการและผูดูแลระบบเขาใจวัตถุประสงคที่แทจริงของการเก็บขอมูลจราจร  

(Traffic Data)  ตาม มาตรา 26 ของ พรบ. การกระทําผิดดวยคอมพิวเตอร พ.ศ. 2550 
2. เพื่อใหผูประกอบการและผูดูแลระบบเขาใจวิธีการเก็บขอมูลจราจร (Traffic Data) ที่ถูกตองตามมาตรา 

26 ของพรบ. การกระทําผิดดวยคอมพิวเตอร พ.ศ. 2550 
3. เพื่อใหผูประกอบการและผูดูแลระบบสามารถเก็บขอมูลจราจร (Traffic Data) ไดดวย 

ซอฟตแวรโอเพนซอรส  อยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
4. เพื่อใหผูประกอบการสามารถใหคําปรึกษาแกผูรับบริการอยางถูกตองและครบถวนตามที่กฎหมาย

กําหนด 
5. เพื่อใหผูประกอบการลดคาใชจายในการจัดเก็บขอมูลจราจร (Traffic Data)  

 

ผลท่ีคาดวาจะไดรับ    
1.  ไดหลักสูตร และระบบตนแบบนําซอฟตแวรโอเพนซอรสไปใชเก็บขอมูลจราจร (Traffic Data) 
2.  ประกอบการสามารถนําความรูที่ไดรับไปใหบริการใหคําปรึกษาและติดตั้งระบบเก็บขอมูลจราจร 
(Traffic Data) ดวยซอฟตแวรโอเพนซอรสอยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
3. System Admin ของหนวยงานภาครัฐสามารถนําซอฟตแวรโอเพนซอรสไปใชเก็บขอมูลจราจร  
(Traffic Data) ไดอยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
         

หลักสูตรการฝกอบรม    
ชื่อหลักสูตร หลักสูตรการติดตั้งระบบเก็บขอมูลจราจร (Traffic Data) ตามพรบ. วาดวยการ

กระทําความผิดเกี่ยวกับดวยคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพนซอรส 
วัตถุประสงค    ฝกอบรมโดยการบรรยาย สาธิต และฝก Hands-on ตาม พรบ.วาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพนซอรส 
จํานวนวัน     5 วัน 
คุณสมบัติผูเขาฝกอบรม  

1. มีความรูทางดานคอมพิวเตอรและ Open Source 
2. เปนผูที่ดูและระบบคอมพิวเตอรใหกับหนวยงาน     
3. เปนผูที่สนใจในระบบการติดตั้ง ระบบเก็บขอมูลจราจร (Traffic Data) ตาม พรบ. 
วาดวยการกระทําความผิดเกี่ยวกับดวยคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพน
ซอรส 

ลักษณะการฝกอบรม :  บรรยาย   สาธิต   ฝกปฏิบัติ   แลกเปลี่ยนประสบการณ   
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โครงสรางหลักสูตร    
วันท่ี 1 Syslog-NG 
  เปนการอธิบายถึง พรบ.วาดวยการกระทําความผิดเกี่ยวกับดวยคอมพิวเตอร พ.ศ. 2550 อธิบาย

ถึงสถาปตยกรรมของระบบใหถูกตองตาม พรบ. อธิบายถึงสถาปตยกรรมของ Syslog-NG และวิธีการ
ติดตั้ง 

  เปนหลักสูตรที่ตรงกับขอ 8 ของประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง 
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 

วันท่ี 2 ปฏิบัติการการติดตั้งซอฟตแวร Syslog-NG 
เปนการฝกการปฏิบัติการติดตั้ง Syslog-NG โดยการสาธิต และใหผูเขารับการอบรมติดตั้ง มี

ผูชวยฝกใหการชวยเหลือ 
วันท่ี 3    NTP Server  และ  NTP Client  
 ปฏิบัติการการติดตั้งซอฟตแวร NTP Server และ NTP Client  

 เปนการอธิบายถึงสถาปตยกรรมของ NTP ทั้ง Server และ Client รวมทั้งเปนการฝกการ
ปฏิบัติการติดตั้ง NTP Server และ NTP Client โดยการสาธิต และใหผูเขารับการอบรมติดตั้ง มีผูชวยฝก
ใหการชวยเหลือ 

เปนหลักสูตรที่ตรงกับขอ 9 ของประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง 
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 

วันท่ี 4    Authentication 
  เปนการอธิบายถึงสถาปตยกรรมของ Authentication รวมทั้งเปนการฝกการปฏิบัติการติดตั้ง 

Authentication โดยการสาธิต และใหผูเขารับการอบรมติดตั้ง มีผูชวยฝกใหการชวยเหลือ 
เปนหลักสูตรที่ตรงกับขอ 2 ภาคผนวก ข แนบทายประกาศกระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
วันท่ี 5 ปฏิบัติการการนํา Syslog-NG, NTP Server, NTP Client และ Authentication ทํางานรวมกัน 
  ใหผูเขารับการอบรมทําการติดตั้ง Syslog-NG, NTP Server, NTP Client และ Authentication 

ทํางานรวมกัน มีผูชวยฝกใหการชวยเหลือ 
การวัดผล :   ผูเขาอบรมจะตองสามารถทําการติดตั้ง Syslog-NG, NTP Server, NTP Client และ 
Authentication ได 
ประกาศนียบัตร : ผูที่ผานหลักสูตรตามเงื่อนไขการวัดผล จะได Certificate of Completion จาก SIPA หรือ จาก
ATSI หรือ SIPA รวมกับ ATSI 
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คูมือประกอบการฝกอบรมเชิงปฏิบัติการ 
การติดตั้งระบบเก็บขอมูลจราจร (Traffic Data) 
ตาม พรบ.วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550  
 
ลิขสิทธิ์โดย    สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)    
   89/2 หมู 3 อาคาร 9 ช้ัน 11 บมจ. ทีโอที ถนนแจงวัฒนะ แขวงทุงสองหอง เขตหลักสี่ 

กรุงเทพฯ 10210 
   โทรศัพท  0-2554-0400 

โทรสาร 0-2554-0401 
 
ผูดําเนินการ  สมาคมอุตสาหกรรมซอฟตแวรไทย 

99/30 หมู 4 ช้ัน 5 อาคารซอฟตแวรพารค ถ.แจงวัฒนะ ข.ปากเกร็ด ต.คลองเกลือ  
จ.นนทบุรี 11120 
โทรศัพท 0-2583-9992,0-2962-2900ตอ 1501 หรือ สายตรง 0-2962-1348  
โทรสาร. 0-2962-1349 
E-mail: info@atsi.or.th 

 
ผูบริหารโครงการ   บริษัท เบนซมารค วิช่ัน จํากดั  
            Mobile : 089 797 8262 

e-mail: bv2551@gmail.com 
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บทที่ 1 
ความเปนมา 

 

ประกาศกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 
เร่ือง  หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ 

พ.ศ.  2550 
--------------------------------------------------------------- 

ขอ 8 การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร  ผูใหบริการตองใชวิธีการท่ีม่ันคงปลอดภัย  ดังตอไปนี้  
(1) เก็บในส่ือ (Media) ท่ีสามารถรักษาความครบถวนถูกตองแทจริง  (Integrity)  และระบุตัวบุคคล  

(Identification)  ท่ีเขาถึงส่ือดังกลาวได    
(2) มีระบบการเก็บรักษาความลับของขอมูลท่ีจัดเก็บ  และกําหนดช้ันความลับในการเขาถึงขอมูลดังกล

าว  เพื่อรักษาความนาเช่ือถือของขอมูล  และไมใหผูดูแลระบบสามารถแกไขขอมูลท่ี เก็บรักษาไว  เชน  การเก็บ
ไวใน  Centralized Log Server หรือการทํา  Data  Archiving  หรือทํา  Data  Hashing  เปนตน เวนแต  ผูมีหนาท่ี
เกี่ยวของท่ีเจาของหรือผูบริหารองคกร  กําหนดใหสามารถเขาถึงขอมูลดังกลาวได  เชน  ผูตรวจสอบระบบ
สารสนเทศขององคกร  (IT Auditor) หรือบุคคลที่องคกรมอบหมาย เปนตน รวมท้ังพนักงานเจาหนาท่ีตาม
พระราชบัญญัตินี้  

(3) จัดใหมีผูมีหนาท่ีประสานงานและใหขอมูลกับพนักงานเจาหนาท่ีซ่ึงไดรับการแตงต้ังตามพระราช 
บัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550 เพื่อใหการสงมอบขอมูลนั้นเปนไปดวยความ
รวดเร็ว    

(4) ในการเก็บขอมูลจราจรนั้น  ตองสามารถระบุรายละเอียดผูใชบริการเปนรายบุคคลได(Identification 
and Authentication)  เชน  ลักษณะการใชบริการ  Proxy  Server,  Network  Address  Translation  (NAT)  หรือ  
Proxy  Cache  หรือ  Cache  Engine  หรือบริการ  Free  Internet  หรือ  บริการ  1222  หรือ  Wi-Fi  Hotspot  ตอง
สามารถระบุตัวตนของผูใชบริการเปนรายบุคคลไดจริง    
ขอ 9 เพื่อใหขอมูลจราจรมีความถูกตองและนํามาใชประโยชนไดจริงผูใหบริการ ตองต้ังนาฬิกา ของอุปกรณ
บริการทุกชนิดใหตรงกับเวลาอางอิงสากล (Stratum 0) โดยผิดพลาดไมเกิน 10 มิลลิวินาที 

ขอความขางตนคัดลอกมาจากสวนหนึ่งของ พรบ.วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
สําหรับคูมือเลมนี้เปนการแนะนําวิธีการติดต้ัง Log Server ตามกฎหมายอยางประหยัดดวย Open source ท่ีมีมา
ใหใชบน Linux ไมตองไปเสียคาลิขสิทธ์ิใด ๆ เพราะ Linux ทุกคายออกแบบมาใหใชเปน Network Operating 
System (NOS) มีการบันทึก Log file ใหเปนปกติเพื่อใหผูดูแลระบบสามารถวิเคราะหปญหาหรือควบคุมดูแล
ระบบไดอยางดีและครบถวนอยูแลว เพียงแตผูดูแลระบบตองปรับวิธีการวางแผนติดต้ังเสียใหมใหตรงตาม
กฎหมาย สําหรับกฎหมายฉบับนี้ไมอนุญาตใหผูดูแลระบบ (System Administrator) เขาถึง Log file ได ดังนั้น
ผูดูแลคงตองทําการวางแผนติดต้ังและทําการกําหนดเร่ือง Security ใหระบบรวมถึงการทํา Data hashing และ 
Data Archiving ในการเขาถึงขอมูลตองให IT Auditor หรือผูท่ีไดรับมอบหมายจากผูบริหารระดับสูงใหดูแล 
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คูมือเลมนี้ ไมไดมีเฉพาะการติดต้ัง NTP และ Log Server เทานั้น ผูท่ีไดรับการแตงต้ังใหดูแลรักษา
ขอมูลจราจรเครือขายคอมพิวเตอรตองมีการทําเร่ืองความปลอดภัยใหกับ Log Server ดังนั้น รายละเอียดการ
ปองกัน Linux Server ไดนํามาแนบในภาคผนวกเพื่อใหสามารถรองรับการสรางระบบความปลอดภัยใหมากข้ึน 
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ตัวอยางผังการวางตําแหนง Authentication, NTP/Log Server 

 

 
 

การวาง Authentication server และ Log server ไวที่ DMZ 

 
 การวาง Authentication server เปน Gateway 
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แผนผังการนํา configuration syslog-ng ไปใชงาน 

 
 ใหสังเกตภาพขางบนวามีหมายเลขกํากับท่ีอุปกรณตาง ๆ (โปรดสังเกตวาถาหมายเลขซํ้ากันหมายถึง
อุปกรณชนิดเดียวกันไมใชพิมพผิด) ไมวาระบบจริงจะจัดรูปแบบใดใหนํา configuration ไปใสใหตรงก็ใชงานได 
ในการนําไปใชงานเพียงแต Copy file ท่ีอยูใน MyBooks ใน CD ชุดติดต้ัง Syslog-NGจะเปน syslog-ng.conf 
ของเคร่ือง Client ท้ังหมด ตัวอยางเชน 
 หมายเลข 1  หมายถึง เคร่ือง Router ใหทําการแกไขคา Configuration ท่ีตัวอุปกรณใหสงคา log ไป
ยัง remote log server ตามตัวอยาง 
 ตัวอยาง Cisco router 

#conf t 
#logging buffered notice 
#logging buffered 64000 
#logging history size 250 
#logging <host or ip addr> ใส ip address ของ log server 
#logging trap informational 
#logging source-interface Loopback 0 
#logging facility local2  
#wr 

 หมายเลข 2  หมายถึง เคร่ือง Firewall ท่ีใชโปรแกรม IPTABLES สําหรับดักจับการรับสง Packet 
ประเภท IM ตามภาคผนวก ฉ ใหทําการแกไขคา Configuration ตามตัวอยางในบทท่ี 7 เพื่อใหสงคา log ไปยัง 
remote log server เพื่อตรวจจับการใชงาน IM เชน (MSN, ICQ, YAHOO และโปรแกรมอ่ืน ๆ ใหทําเพิ่มตาม
หมายเลข port ท่ีแตละโปรแกรมใชงาน) เก็บ log สวนนี้ไวเปรียบเทียบกับ Authentication log และ Proxy 
access.log อีกชั้นหนึ่ง 
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 หมายเลข 3  หมายถึง เคร่ือง Authentication Server อาจตองทําการ แกไขคา ldap.conf หรือคา 
radiusd.conf แลวแตจะใชโปรแกรมอะไรทําหนาท่ี Authenticate เพื่อตรวจสอบวามีการสง log file เขาสู syslog 
หรือไม สวนใหญจะสงคาไปเก็บท่ี message อยูแลว จากน้ันใหทําการ copy file ldap_syslog-ng.conf หรือไฟล 
radius_syslog-ng.conf ไปทับไฟลเดิมท่ี /etc/syslog-ng/syslog-ng.conf จากนั้นใหส่ัง Restart syslog-ng เสร็จ
แลวให restart service ก็จะไดการสง log file จากเคร่ือง Authication Server ท่ีสมบูรณ 
 หมายเลข 4  หมายถึง เคร่ือง  Web Server  ใหทําการ copy file www_syslog-ng.conf ไปทับไฟล
เดิมท่ี /etc/syslog-ng/syslog-ng.conf  จากนั้นใหส่ัง Restart syslog-ng แลวทําการแกไขคา httpd.conf ตาม
ตัวอยางในบทท่ี 5 หลังส่ัง Restart httpd ก็จะไดการสง log file จากเคร่ือง Web Server ท่ีสมบูรณ 
 หมายเลข 5  หมายถึง เคร่ือง FTP Server ใหทําการ copy file ftp_syslog-ng.conf ไปทับไฟลเดิมท่ี 
/etc/syslog-ng/syslog-ng.conf จากน้ันใหส่ัง Restart syslog-ng แลวทําการแกไขคา vsftpd.conf ตามตัวอยางใน
บทท่ี 5 หลังส่ัง Restart vsftpd ก็จะไดการสง log file จากเคร่ือง FTP Server ท่ีสมบูรณ 
 หมายเลข 6  หมายถึง เคร่ือง Mail Server ใหทําการ copy file mail_syslog-ng.conf ไปทับไฟลเดิม
ท่ี /etc/syslog-ng/syslog-ng.conf จากน้ันใหส่ัง Restart syslog-ng แลวทําการแกไขคา dovecot.conf ตามตัวอยาง
ในบทที่ 5 หลังส่ัง Restart dovecot ก็จะไดการสง log file จากเคร่ือง Mail Server ท่ีสมบูรณ 
 หมายเลข 7  หมายถึง เคร่ือง Proxy Server ใหทําการ copy file squid_syslog-ng.conf ไปทับไฟล
เดิมท่ี /etc/syslog-ng/syslog-ng.conf จากนั้นใหส่ัง Restart syslog-ng แลวทําการแกไขคา squid.conf ตาม
ตัวอยางในบทท่ี 5 หลังส่ัง Reconfigure squid ก็จะไดการสง log file จากเคร่ือง Proxy Server ท่ีสมบูรณ 
 หมายเลข 8  หมายถึง เคร่ือง Manage Switch ใหทําการแกไขคา Configuration ท่ีตัวอุปกรณใหสง
คา log ไปยัง remote log server ตามตัวอยาง 
Catalyst CAT Switches running CATOS 

set logging server enable 
set logging server 192.168.1.12 
set logging level all 3 (local 3 ตรงกบัคา syslog-ng รอรับ) 
set logging server severity 6 (เปน information) 

กรณีเปนรุนหรือยี่หออ่ืนใหดูคําส่ังจากคูมือและกําหนดคาใหมี facility local 3 
 หมายเลข 9  หมายถึง เคร่ือง Wireless Access Point ใหทําการ ตั้งคา log ใหสงคาไปยัง remote log 
server สวนมากจะมีเมนูใหกรอกคา IP Address และใหเลือกคา Facility ก็ใหเลือก Facility เปน 7  
 หมายเลข 10  หมายถึง เคร่ือง DHCP Server ใหทําการ copy file dhcp syslog-ng.conf ไปทับไฟล
เดิมท่ี /etc/syslog-ng/syslog-ng.conf จากนั้นใหส่ัง Restart syslog-ng แลวทําการแกไขคา dhcpd.conf ตาม
ตัวอยางในบทท่ี 5 หลังส่ัง Restart dhcpd ก็จะไดการสง log file จากเคร่ือง DHCP Server ท่ีสมบูรณ 
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หมายเลข 11 หมายถึง เคร่ือง Microsoft Windows 2xxx Server ท่ีติดต้ัง IIS เพื่อใหบริการ Web 
Server ใหอานวิธีการติดต้ังโปรแกรมสง log ไดจากบทที่ 5 ก็จะสามารถเก็บบันทึก log file ของ web server ได
ครบถวน 

หมายเลข 12 หมายถึง เคร่ือง Microsoft Windows 2xxx Server ท่ีติดต้ัง IIS เพื่อใหบริการ FTP 
Server ใหอานวิธีการติดต้ังโปรแกรมสง log ไดจากบทที่ 5 ก็จะสามารถเก็บบันทึก log file ของ FTP server ได
ครบถวน 
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บทสรุป 
 ท้ังนี้ตองไมลืมวามีบางเร่ืองท่ีผูเขียนไมสามารถทราบถึงขอมูลไดเชนอุปกรณเครือขาย (Network 
device) ท่ีแตละองคกรหรือหนวยงานมีใชกัน จึงตองรบกวนใหแตละแหงศึกษาคําส่ังจากคูมือของโรงงาน เพื่อ
ทําการแกไข Configure ใหสามารถสง log ไปเก็บยัง Log Server ได และท่ีสําคัญท่ีสุดควรคํานึงเร่ืองการเก็บ
คาท่ีจําเปนเทานั้นเชนถาพบวามีการสง log ไปเก็บมากเกินไป กรณีตัวอยางการสง log จาก Authentication 
server ไปดวยคาท่ีไมจําเปนตาง ๆ ท่ีระบบแจงออกไปเชนคา facility level 1 ถึง 7 บางคร้ังตองทําการ filter เพื่อ
กรองใหสงไปเฉพาะขอมูลท่ีตองการเชน user account, ip address, วัน เวลา ท่ีมีการรองขอเขาใชระบบเปนตน 
และในสวนการสงคาของ Hardware ตองเปดไฟลของเคร่ือง Log Server ท่ี /etc/syslog-ng/syslog-ng.conf ดูกอน
วาผูเขียนรอรับคา facility level อะไร จะไดสงคาไปใหเคร่ืองรับไดถูกตอง ท่ีตองดูเปนพิเศษสําหรับองคกร
ขนาดใหญอาจมีอุปกรณเครือขายจํานวนมาก ใหใชวิธีการ filter เปนช่ือ host และคา local level เชน 
host("3com_6") and facility (local6)  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                            บทที ่2 
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การติดต้ัง Log & Time Server 
 
 ในคูมือนี้จะใช  Log  Server 2.0  ซ่ึงปรับปรุงจาก Fedora release 8 ท่ี Update ลาสุด ณ วันท่ีสรางแผน ( 
วันท่ี 3 มิถุนายน 2551) โดยผูเขียนไดเลือกเฉพาะ Packages ท่ีทํางานใน Server Mode และเปนแบบ Text เทานั้น 
ทําใหมีขนาดไฟลเล็กและกนิทรัพยากรนอย เหมาะสําหรับทํางาน 2 หนาท่ีเทานั้น ทําใหเส่ียงตอความปลอดภยั
ในการดแูลรักษาขอมูล Log file เพื่อไมใหเสียเวลา คงตองมาเตรียมจัดหาเคร่ืองท่ีจะทํางานกันคือ Log Server 
และ Time Server ในแผนนีโ้ปรแกรมท่ีใชทํา Log Server คือ syslog-ng (ng = New Generation) สวน Time 
Server ใชโปรแกรม ntp (Network Time Protocol) และเม่ือนํา Fedora release 8 ซ่ึงถือวา Stable ท่ีสุดใน
ขณะน้ันมาพฒันาใชงาน เพราะ Release 9 เพิ่งออกยังไมไดทดลองใชงาน ไมรูวามีจดุออนสวนใดบางเลย เพราะ
นาเปนหวงมากเร่ืองท่ี คนท่ัวไปมักใช PC มาทํา Server ซ่ึงมีปญหาเร่ืองการเปดใชงานตลอด 24 ช่ัวโมงแลวมัก
เสียเร็วกวาปกติ เพราะอายกุารใชงานของภาคจายไฟ รวมไปถึงอุณหภูมิสะสมมีมากเกินไป เพราะเคร่ือง PC 
ไมไดออกแบบมาใหทํางานหนักแบบนี้ ดงันั้นผูเขียนขอแนะนําให จัดซ้ือเคร่ือง Server แท ท่ีมีรายละเอียดดังนี ้
 1. เปนเคร่ืองท่ีมีสถาปตยกรรมเปน Server โดยเฉพาะ 
 2. หนวยความจําหลักไมนอยกวา 512 MB 
 3. ความจุ Hard disk ไมนอยกวา 250 GB ประมาณจากการเก็บ log file ตอวัน แลวคูณดวย 90 ถึง 365 
ถึงจะเพยีงพอ แตถาไมสามารถซ้ือความจุมาก  ไดกใ็หทําการจัดเก็บลง CD/DVD ก็ได 
 4. มีเคร่ืองบันทึก CD/DVD อยางนอย 1 เคร่ือง 
 5. มี Network Interface 100/1000 Mbps 1 port 
 สวนประกอบอื่น ๆ ไมคอยจําเปน เชน CPU เอา spec ต่ํา ๆ จะไดไมเสียเงินมากเกินไป และท่ีสําคัญคือ 
OS ทํางานบน Text Mode จึงไมเนนจอภาพและ Mouse ดูเร่ืองระบบความปลอดภัยของ BIOS ใหมีมาก ๆ เขา
ไวจะดีมาก 
 โดยหลักการท่ีถูกตอง ผูดูแลระบบจะตองเปนผูคิดและวางแผนการทํางานท้ังหมดไวในผังงาน ท่ีถูก
กําหนดโดยผูรับผิดชอบงานแตละดาน อาจเขียนเปนแบบแปลนลงในกระดาษหรือสมุด สําหรับใหผูอ่ืนสามารถ
ดูแลระบบ และขยายงานในอนาคตตอไปได ส่ิงท่ีจําเปนในการทําระบบมีดังตอไปนี ้
 1.  กําหนดผังระบบ Network ของหนวยงานหรือองคกรโดยละเอียด 
 2.  ตรวจสอบวาเคร่ืองท่ีทํา Server ตามกฎหมายมีกีเ่คร่ือง 
 3.  ตรวจสอบอุปกรณ Network เชน Manage Switch อุปกรณท่ีมีการทํา Configuration แจก IP Address 
ใหกับลูกขาย รวมไปถึง Wi-Fi ประเภท Access point ท่ีวางไวแตละจุโดยละเอยีด 
 4. หากมีการทําระบบ Remote Access หรือ Terminal Server ตองเก็บ Log ดวย 
 
สรุป..... ขั้นตอนการติดตั้งโดยสังเขป 
 1.  Boot  ดวยแผน  CD  Log Server 2.0 
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 2.  ติดต้ังตามข้ันตอนในบทท่ี 2  นี้ 
 3.  ปรับแตงหลังติดต้ังใหพรอมใชในบทที่ 3 
 4.  ทํา Firewall ให Log Server ในบทที่ 7 

ขั้นตอนการตดิตัง้  Log และ Time Server 
 สําหรับการติดตั้ง Log server ก็ไมตางจากการติดตั้ง Linux Server เพราะสวนของการติดต้ังนํามาจาก 
Linux Server ท้ังหมดตางกนัตรงเมนูหรือรายการท่ีเลือกแตละ Service จะลดลงเหลือเพียง 3 รายการ คือ NTP 
Server, Log Server และ C++ Compiler ท่ีตองมีสวนของภาษา C ก็เพราะบางคนถนัดที่จะไปหา Download 
โปรแกรมท่ีเปน Source Code ภาษาซี มาทําการ Compile และทําการติดต้ังดวยตนเอง เพราะโปรแกรมแบบนี้
มักมีการปรับปรุงรุนใหใหมเสมอแตพวก Distributor คายตาง ๆ มักจะ Update ชา ผูเขียนแนะนําวาถาไม
จําเปนตองใชก็อยาเลือกตดิต้ังภาษาซี เพราะจะทําใหระบบไมปลอดภัยจากผูบุกรุก หรือถาใชงานเสร็จก็ควรลบ
ออกจากระบบใหเรียบรอยกอนเสมอ เพื่อไมใหสับสนและเสียเวลามากเกินไป ลองมาดูวิธีการติดต้ังเปนลําดบั 
(Step-by-Step) ดังตอไปนี ้
ขั้นท่ี 1  เร่ิมตนติดตั้ง  Log Server 

 
รูปท่ี 2.1   แสดงจอภาพเม่ือเร่ิมติดตั้ง 

 หลังจาก Boot จาก CD จะพบวามีเมนูสวยงาม รอใหเลือกวาจะทําอะไรมีท้ังหมดส่ีเมนู ในสวนท่ีจะ
ทํางานก็ตองเลือกรายการแรก แลวใหกด Enter ไดเลย  จากนัน้โปรแกรมจะทําการ Load Module driver ของ 
Hardware ท่ีจําเปนในการทํางานเชน Hard disk controller Driver เพือ่ใหสามารถเห็น Hard disk ท่ีอยูในเคร่ือง
เพื่อทําการติดต้ังตอไป 
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รูปท่ี 2.2 แสดงการ Load SCSI driver 

 
 หลังจาก Load Driver เสร็จเคร่ืองพรอมทํางานตอไปก็จะตรวจสอบวามี Hard disk และ CD drive อยูใน
ระบบหรืไม เพื่อจะไดเลือกวาจะทําการติดต้ังโปรแกรมจากแหลงขอมูลใด หากไมพบ CD มันจะถามวาจะให
ติดต้ังจากท่ีไหน แตถาพบ CD drive มันจะแสดงรายการในหนาจอถัดไป 
 
ขั้นท่ี 2 ในขณะนี้ Linux ตรวจพบวาคุณกําลังติดต้ังจาก CD ROM จะทําการตรวจสอบแผนใหวาแผน CD 
สมบูรณหรือไม ควรเลือก OK เพื่อทําการทดสอบวา Package ตาง ๆ ท่ีบรรจุอยูบนแผน CD ทํางานไดครบถวน
หรือไม แตถามั่นใจวา CD ปกติหรือเคยทดสอบมาแลว พรอมติดตั้งใหเลือก Skip ได 

 
รูปท่ี 2.3 แสดงการตรวจพบวาใชแผน CD ในการติดต้ัง  

 
หลังเลือก OK ก็จะปรากฏหนาจอภาพใหมใหทําการเลือกวา Test หรือจะเลือก Eject Disc  ดังนี้ 
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รูปท่ี 2.4 แสดงเมนูเลือกทดสอบแผน CD 

 
ผูเขียนแนะนําวาถายังไมเคย Test ใหเลือกเมนู Test จะไดไมตองเสียเวลาติดต้ังหากแผนไมสมบูรณหรือ

มี Package บางตัวไมสมบูรณทําใหติดต้ังไมผาน เม่ือเลือก Test ก็รอผลไมนานจะมีภาพการทดสอบดังนี ้

 
รูปท่ี 2.5 แสดงความกาวหนาในการตรวจสอบแผน CD 

 
หลังจากเสร็จส้ินจากการตรวจสอบแผน CD หรือเลือก Skip แลวจะปรากฏขอความยนิดีตอนรับสู Log 

Server 2.0 ดังรูป 

 
รูปท่ี 2.6 แสดงภาพยนิดีตอนรับเพื่อเขาสูรายการติดต้ังตอไป 

ถึงหนาจอนี้คงไมตองถามอะไรอีกเพราะไมมีเมนูอะไรใหเลือกนอกจาก OK หากม่ันใจวาจะทําการ
ติดต้ังตอไปกใ็หเลือก OK แลวทําข้ันตอนตอไป 
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ขั้นท่ี 3  เลือกภาษา  ใน  Text  Mode  จะมีเมนูสําหรับการติดตั้ง ใหใชคียบอรดในการเลือกเมนู และใหใช
คียบอรดท่ีแปนลูกศรข้ึน ลูกศรลง  เพื่อเลือกรายการ  หรือกด  TAB เพื่อกระโดดไปยงัรายการท่ีตองการ 

 

รูปท่ี 2.7   แสดงจอภาพสําหรับการเลือกภาษา 
 
 คาหลักของโปรแกรมจะเลือกมาใหเปน English ซ่ึงการทํางานเปน Server แบบ Text Mode ก็ไมมี
ภาษาไทยอยูแลวคงไมตองเลือกภาษาอ่ืนใหเสียเวลาใหเลือก OK แลวกด Enter จะปรากฏตามรูป 2.4 

ขั้นท่ี 4  เลือกแปนพิมพ   เพื่อกําหนดลักษณะของแปนพิมพโดยปกติเราใช OS ท่ีมาจากตางประเทศคาหลักเปน
ภาษาอังกฤษ สวนแปนพิมพก็ตั้งคาหลักมาใหเปนแบบ us  

 
รูปท่ี 2.8   แสดงจอภาพการเลือกแปนพิมพ 

 
 หนาจอนี้คุณไมตองเลือกเปนอยางอ่ืนเพราะคุณยังใชงานแบบ Text Mode จึงไมตองเลือกใหเปนแปน
ภาษาไทยใหใชคา Default เปน  US  ใหกด TAB ไปท่ี OK แลวกดแปน Enter  จะปรากฏ   ดังรูป 2.9 
ขั้นท่ี 5  คําเตือน  
 ในหนาจอนี้เปนส่ิงท่ีควรระมัดระวังเพราะเปนการเตือนวา Linux ไมสามารถอานขอมูลท่ีมีอยูเดมิได
หรือ Hard disk เปนของใหมจึงมีการเตือนวาขอมูลเกาท่ีอยูใน Hard disk ท้ังหมดอาจถูกลบได เพื่อปองกันการ
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รูปท่ี 2.9   คําเตือนใหระวังขอมูลเดิมใน Hard disk จะถูกลบ 

 
 หลังจากกด Yes แลวจะพบวาหนาจอจะแสดงเมนใูหท้ังหมด 4 รายการใหเลือกใชงานตามความเปน
จริงควรอานรายละเอียดวาคุณตองการทํารายการใดถึงจะสามารถกําหนด Partition ท่ีตองการติดต้ัง Log Server 
แนะนําใหเลือกเมนูแรก หมายถึงลบขอมูลเดิมทุก Partition แลวใหสราง Partition ใหแบบอัตโนมัติ ตามคา 
Default ท่ีโปรแกรมกําหนดมาให ดังภาพ 

 
รูปท่ี 2.10 แสดงรายการสําหรับเลือก Partition Type 

 ความหมายแตละรายการมีดงันี้ 
 1. รายการแรกหมายถึง การลบขอมูลเดิมใน Hard disk ท้ิงท้ังหมดแลวทําการสราง Partition ตามคาท่ี 
Linux กําหนดคา Default มาให  
 2. รายการท่ีสองหมายถึง การท่ีโปรแกรมจะทําการลบเฉพาะ Partition ท่ีเปน Linux ท้ังหมดแลวทําการ
สราง Partition ตามคาท่ี Linux กําหนดคา Default มาให 
 3. เปนรายการที่โปรแกรมจะไปหาพ้ืนทีว่างบน Hard disk แลวสรางใหมี Partition ตามคา Default ของ
โปรแกรม 
 4. รายการสุดทายหมายถึง รายการท่ีใหผูใชกําหนดคา Partition ดวยตนเอง 
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 5. ในสวนของรายการถัดลงมาจะเปนรายการแสดงใหผูติดตั้งรูวาในเครื่อง Server มี Hard disk อยูกี่ตวั
แลวเราตองการติดต้ัง OS ลงใน Hard disk ตัวไหนก็ใหทําเคร่ืองหมาย [*] หนารายการนั้นเชนในภาพมี Hard 
disk ตัวเดียวกแ็สดงเปน sda ถามีสองตัวก็จะมี sdb เพิ่มอีกหนึ่งรายการ 
 ผูท่ีมีความชํานาญในการใช Linux อาจแบงดวยตนเองตามเมนูท่ี 4 ก็ไดแตตองแบง /var ใหมากพอท่ีจะ
เก็บ Log File ขนาดใหญ หลังจากเลือกรายการท่ี 1 เนื่องจากจะรวดเร็วและมีการจัดการขนาดของ Partition ให
สูงสุดท่ีมีบน Hard disk ทําใหเพยีงพอตอการจัดเก็บ Log File จะปรากฏ คําเตือนในสวนของการท่ีขอมูลบน 
Hard disk ท้ังหมดจะถูกลบอยางถาวร คุณแนใจหรือไมท่ีจะทําตอไป ก็มีเมนใูหเลือกอยูสองรายการคือ No และ 
Yes ผูท่ีซ้ือเคร่ือง Server ใหม หรือ Hard disk ตัวใหม หรือ ยินดีท่ีจะลบขอมูลเดิมเพือ่ใชทํา Log server อยูแลวก็
ใหเลือกรายการโดยกดแปน TAB ไปท่ี Yes ดังภาพ 

 
รูปท่ี 2.11 แสดงคําเตือนขอมูลจะถูกลบ 

ใหกดแปน TAB ไปท่ี Yes แลวกด Enter ไดเลยจะไดทําข้ันตอนตอไป 

ขั้นท่ี 6 การแบง Partition  สําหรับ Log Server  

 
รูปท่ี 2.12   ภาพท่ีจะใหแสดง Partition Layout 

 ในสวนนี้เปนส่ิงท่ีควรทําคือตองเลือก Yes เพื่อตรวจสอบดูวา Default Partition ท่ีโปรแกรมสรางใหนั้น
ใชพื้นที่ครบถวนหรือท้ังหมดบน Hard disk หรือไม ถามีขอผิดพลาดจะไดยอนกลับไปทําใหม ดังนั้นให กด
แปน TAB เลือก Yes แลวกดแปน Enter  
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รูปท่ี 2.13 แสดงการสราง Default Partition 

 เม่ือเคร่ืองแสดงการสราง Default Partition ควรตรวจดูวามีการใชงานพื้นท่ีหมดหรือไม ถาใชงานหมด
ครบถวนใหเลือกไปท่ี OK กดแปน Enter จากนัน้ถาเคร่ือง Server มีหนวยความจํานอยเกินไป ไมพอในการ
ติดต้ังเคร่ืองจะถูกเตือนอีกวาหนวยความจาํไมพอตองใชพื้นที่ swap ใน hard disk เพื่อเขียนขอมูลในขณะทําการ 
Unpack file ท่ีจะนําไปติดต้ัง หากยนิยอมใหใชพื้นทีไ่ดใหกด Yes หากไมไดกด No (ถากด No เวลาในการติดต้ัง
จะนานมากเพราะตองสราง RAM disk เพื่อใชอานโปรแกรมไปเตรียมติดต้ังจํานวนมาก)  

 

รูปท่ี 2.14 แสดงการเตือนเร่ืองหนวยความจําเคร่ืองนอย (Low Memory) 

ขั้นท่ี 7 การเลือก Boot Loader 

 ใน Log Server 2.0 นี้ไดตัด Linux Loader (LILO) ออกเหลือแต GRUB (GRand Unified Bootloader) 
ซ่ึงมีความยืดหยุนในการใชงานท่ีมากกวาและปลอดภยักวา ในปจจบัุนจะไมพบการใชงาน Lilo บน Linux 
Version ใหม ๆ ในข้ันตอนนี้คุณคงไมมีทางเลือกเปนอยางอ่ืนเพราะมีรายการมาใหเพยีง 2 รายการคือเลือก Use 
GRUB Boot Loader และรายการ No Boot Loader ถาไปเลือกรายการท่ี 2 เคร่ือง Server ก็จะ Boot ดวยตัวมันเอง
ไมได ตองอาศัยการ Boot จากท่ีอ่ืน อาจะเปนการ Boot จาก USB Flash Drive หรือการ Boot จาก Network อ่ืน 
ๆ ท่ีมีการทํางานอยูในระบบเดียวกัน (มืออาชีพเขาใชกนั)  
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รูปท่ี 2.15   ภาพของ  Boot  Loader Configuration 

 ในท่ีนี้จะเห็นวาคา default เลือกแบบ  GRUB  และอีกตัวเลือกคือไมมี Boot Loader ใหสังเกตวาคา 
Default ของโปรแกรมจะมีเคร่ืองหมาย  (*)  ขางหนา  Use  GRUB Boot Loader ใหกดแปน TAB ไปท่ี  [OK]  
กด Enter  
 
การเพิ่มเติมคา Parameter ของ Hardware (ถามี) 

 
รูปท่ี 2.16 ภาพการเพิ่มเติม kernel option 

 ตามปกติ kernel 2.6 ก็รูจัก Hardware ใหม ๆ มากพออยูแลวแตคงไมทันการพัฒนารายวันของบริษัท
ตาง ๆ ดังนั้นการเตรียมคา parameter หรือ option ตาง ๆ ไวใหกับ kernel จึงอาจไมครอบคลุม Hardware ทุกตัว 
แตความสามารถในการ Detect new hardware ของ Linux ก็สามารถท่ีจะไปอานคา parameter มาใหและแสดง
มาในชองแรกใหทันที คุณไมตองพิมพอะไรเพ่ิมเติมแตอยางใด อาจใชในกรณีเคร่ือง Server พันธแทบางยี่หอท่ี
ตอน boot ตองใส option เพือ่ให boot ได โดยท่ัวไปก็ใหกดแปน TAB เลือก [OK]  กด Enter 
 
 
 
การกําหนด GRUB Password 
 ในสวนนี้เปนเร่ืองของความปลอดภัยถาผูดูแลระบบมีประสบการณในการจัดการระบบความปลอดภัย
ใหกับ Server ในแตละสวนจะมีความสําคัญท้ังส้ินเร่ิมต้ังแตการ Boot เคร่ืองจนไปถึงการดูแลปองกันผูบุกรุก
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รูปท่ี 2.17 หนาตางสําหรับใสคา Password ให GRUB 

 
การกําหนดคาเร่ิมตน  (Default)  Boot   
 ในกรณีมี OS หลายตัวในเครื่องเดียวกันโปรแกรม GRUB สามารถกําหนดใหเลือก Boot OS ไดหลาย
ตัวตามรายการท่ีเราติดต้ังไว ผูเขียนไมแนะนําใหไปเลือก Boot จาก OS อ่ืน เพราะ GRUB จะไมทํางานและจะ
ยอนกลับมาท่ี Linux หรือ OS ตัวอ่ืนไมได ในคูมือนี้เปนการทํา Log Server เพียงอยางเดียวไมมีการลง OS ตัว
อ่ืน ๆ อีก จึงปรากฏคา Default มาเปน Log Server เพียงอยางเดยีวใหกดแปน TAB ไปท่ี OK แลวกด Enter 

 
รูปท่ี 2.18  ภาพ Boot Loader Configuration 

 
การเลือกตําแหนงท่ีอยูของโปรแกรม Boot Loader 
 ในท่ีนีใ้หเลือก MBR แตถาตองการใหโปรแกรมตัวอ่ืนจดัการ Boot  เปนตัวหลักในกรณีท่ีมี OS หลาย
ตัวใหโปรแกรมนั้นอยูท่ี MBR แลว GRUB อยูท่ี Partition  Boot  หรือให GRUB เปนตัวจดัการท้ังหมดใหก็ได 
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รูปท่ี 2.19  ภาพ  Boot  Loader Configuration 

ขั้นท่ี 8 การกําหนดคา  Network  

 สําหรับ Log Server ใหกรอกรายละเอียดเกี่ยวกับ IP Address,  Netmask,  Default  gateway,  Primary 
DNS และ Secondary DNS ซ่ึงไดมาจากการซ้ือสัญญาณหรือจากของระบบในองคกร เลือก Yes กด Enter 

 
รูปท่ี 2.20 แสดงการทํา Configuration ให Network Interface 

 พบ 3 รายการมีรายการแรกเลือกไวแลวใหเลือกวาจะกรอกคา IP Address เปน IPv4 หรือ IPv6 โดยเคาะ 
Spacebar เพื่อใหมีเคร่ืองหมาย [*] หนาบรรทัดท่ีตองการ กด แปน TAB เลือก OK แลวกด Enter 

 
รูปท่ี 2.21 แสดงรายการใหเลือก IPv4 และ IPv6 
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 จะไดภาพใหเลือกวาจะรับแจก IP Address อัตโนมัติจาก DHCP Server จากภายนอกหรือจะเลือก
กําหนดคาเอง ในท่ีนีใ้หกําหนดเอง (Manual) 

 
รูปท่ี 2.22 แสดงรายการกรอกคา IP Address และ Netmask 

IP address  คือ หมายเลข IP Address ของเคร่ือง Server ท่ีกําลังติดต้ัง 
Prefix (Netmask) คือ คาของ Network ท่ีไดรับมาจาก ISP อาจใสเปนตัวยอท่ีเปนจํานวนบิทก็ได เชน 

255.255.255.0 = 24 

 
รูปท่ี 2.23 แสดงรายการกรอก gateway และ DNS 

Gateway   คือ IP Address ของ Router   
Primary DNS   คือ IP Address ของเคร่ืองท่ีทําหนาท่ีเปน DNS Server ตัวแรก 
Secondary DNS  คือ IP Address ของเคร่ืองท่ีทําหนาท่ีเปน DNS Server ตัวท่ีสอง 
ขอเสนอแนะ 
 ถาขณะติดต้ัง ไมปรากฏรูปท่ี 2.20 โดยขามไปยังข้ันตอนอ่ืนทันที หมายความวาไมมี LAN Card หรือ 
เคร่ืองไมสามารถตรวจสอบ LAN  Card  ได แตถามี  Driver  ของ LAN Card  อาจติดต้ังภายหลังไดตามคูมือ
ผูผลิต 

ขั้นท่ี 9 การตัง้ชื่อ Hostname   

 ซ่ึงข้ันตอนตอไปนี้สําคัญมาก ถากรอกรายละเอียด ผิดพลาดจะนําไปใชงานจริงไมได เพราะคนทั่วไป
มักใสช่ือเคร่ืองสําหรับใชงานคนเดียว (Hostname) ถาเรากําลังทํา Internet Server ส่ิงท่ีจําเปนตองการกรอกลง
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คําแนะนํา 
 ถาทานทํา Server เปน Intranet ใชภายในยังไมจดทะเบียน Domain Name ทานสามารถต้ังช่ือ Host  
name ไดตามอิสระ ถึงแมวาชาวโลก จะไมเห็นเคร่ืองทานเปน Internet  Server ก็ตามที แตทานสามารถใช  
Internet  ได โดยมีกฎงาย ๆ  คือ ขอความตัวหนาสุดคือช่ือเคร่ือง หลังจุดแรกท้ังหมดคือ Domain แมวาจะยังไม
จดโดเมนจริง ๆ มาก็แนะนาํใหตั้งใหเปนสากลไปกอนเพื่อสงคาไปยังสวนตาง ๆ ภายใน Server ใหทํางานได
สมบูรณ 

 
รูปท่ี 2.24   Hostname  Configuration   

 สําหรับผูท่ีจะทํา Log Server การกรอกช่ือ Host name กค็วรอางอิงสากลเพ่ือใหระบบสามารถมองเห็น
กันไดดวยคาทาง Network ถาผิดอาจตองสงคาถึงกันดวยเลข IP Address  เพราะผูดแูลระบบอาจไมจําเปนตอง 
Add ช่ือไปท่ี DNS Server ก็ได ในตัวอยางต้ังเปน log.sample.co.th เม่ือพิมพช่ือ Host name ถูกตองแลวแลวกด 
TAB ไปท่ี [OK]  แลวกด Enter  จะปรากฏ 

 
ขั้นท่ี 10 กําหนดฐานเวลาให  Server   
 เลือกเวลาใหตรงกับประเทศไทย จะใชอางอิงในการใหบริการลูกขายท่ัวโลก เพือ่ใหเวลาของเคร่ือง 
Server สงไปใชในการติดตอกันในระบบ Internet เปนไปตามจริง ในภาพคา Default ของโปรแกรมจะกําหนด
มาเปนเวลาทองถ่ินถา จะเทียบกับเวลาสากลตอง +7 ช่ัวโมง ถาเคาะแปน Space bar เอาเคร่ืองหมาย [*] ออกจาก
บรรทัด [ ] System clock uses UTC (Universal Time Co-ordinated) จะไดไมตองบวก 7 ใชประโยชนในการ
บันทึกคา Log file เวลานีจ้ะถูกบันทึกไวใหอานคา log file ตรงกับความเปนจริง แตในสวนนี้ตั้งผิดหรือถูกก็ไม
เปนไรเพราะตองทําการอางอิงจาก NTP Server อยูแลว 
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รูปท่ี 2.25   การตั้งฐานเวลาอางอิง 

 
ใหกดแปนลูกศรลง เล่ือนมาท่ี Asia/Bangkok กด TAB ไปท่ี OK กด Enter 
 
ขั้นท่ี 11 การใสรหัสผานของ Root 
 ข้ันตอนนี้สําคัญมากสําหรับผูดูแลระบบเครือขายเพราะการใชงานท่ีมีการเช่ือมโยงกนัและมีผูใชหลาย
คนสามารถเขาถึง Server ไดจะตองมีรหัสผาน (Password) สําหรับผูดูแลระบบจะมี User Account มาใหคือ root 
ดังนั้นในการติดต้ังจึงตองใหใสรหัสผานสําหรับ root ผูไดรับการแตงตั้งใหเก็บรักษา Log ตองเปล่ียนรหัสผาน
เปนของตนเองเพื่อมิให Admin เขาระบบได 

 
รูปท่ี 2.26  การกําหนดรหัสผานของ Root 

 ควรตั้งใหยาก ๆ  หนอยไมควรนอยกวา 6 ตัวอักษรเอาแบบสุม ๆ ตัวใหญบาง เล็กบาง มีเลขปนก็ได 
(แตตองจําใหได)  ปอน 2 คร้ังใหเหมือนกนั แลวกด TAB ไปท่ี OK  กด Enter 
หมายเหตุ 
 สําหรับผูท่ีเร่ิมใชงานระบบปฏิบัติการ Linux อาจไมคุนเคยกับ account ท่ีมีความสําคัญสูงสุด หากเคย
ใชคาย Microsoft จะคุนเคยกบั Administrator ซ่ึงเปน account ท่ีผูดูแลมีไวทํางานกับ Server ในทํานองเดียวกนั 
Linux จะมี account ช่ือ root 
 
ขั้นท่ี 12 การเลือก Package  
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 ใน CD Log Server Version 1.0 นี้ผูเขียนไดจัดการกับเมนูใหงายและตรงกับความตองการใชงานเทานั้น
รายการอ่ืน ๆ ท่ีไมจําเปนถูกตัดออก จึงสามารถเลือกเทาท่ีจะใชงานจริง คือใหมีแต NTP Server เพื่อทําฐานเวลา
อางอิงใหกับระบบ และ Syslog Server เพื่อทําการเก็บ Log file ตามกฎหมายกําหนด สวนเมนูสุดทายเปน C 
Compiler เพื่อใหผูท่ีตองการ Download โปรแกรมจาก Source มาทําการ compile และติดตั้งดวยตนเอง 

 
รูปท่ี 2.27   การเลือก  Package ท่ีจะติดต้ัง 

กดแปนลูกศรลงหรือลูกศรข้ึน เลือกรายการท่ีตองการ โดยเคาะ Space Bar ใหมีเคร่ืองหมาย [*] อยูหนาบรรทัด
ท่ีตองการ กด TAB ไปท่ี OK กด Enter 
 
การเลือกโปรแกรมท่ีจะติดตั้ง 
NTP Server เคร่ืองจะติดต้ังโปรแกรม ntp ทําหนาท่ีเปน  Time   Server ทํางานดวย Network Time 

Protocol 
Syslog-ng Server เคร่ืองจะติดต้ังโปแกรม syslog-ng เพื่อเปดบริการเก็บ Log file ท่ีสงมาจากระบบ

เครือขายท้ังหมด 
C++ Compiler เคร่ืองจะติดต้ังโปรแกรม gcc, C++  ทําหนาท่ีเปน C Compiler เพื่อใช compile และ

ติดต้ังโปรกรม  
 จากรายการในเมนูท่ีผูเขียนไดสรางไวใหนีคุ้ณสามารถเลือกแลวคอยไปทําการแกไขคา Configuration 
ตางๆ เพื่อเปดการทํางานใหบริการใหตรงกับจุดประสงคการใชงานในระบบของแตละองคกร ซ่ึงมีรายละเอียด
ในการทําในบทตอไป หลังจากเลือกรายการจากเมนูท่ีตองการจนครบถวนแลว โปรแกรมจะทําการตรวจสอบ
สวนประกอบของ File ตางๆ ท่ีใชในการติดต้ังวามีอยูในแผน CD ครบสมบูรณทุกรายการตามท่ีเลือกหรือไมจะ
ปรากฏภาพดังนี้ 
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รูปท่ี 2.28 แสดงการตรวจสอบโปรแกรมท่ีใชในการติดต้ัง 

 
ขั้นท่ี 13 เร่ิมทําการติดตั้ง 
 ในข้ันตอนนี้คงไมตองอานและคิดอะไรมากอีกแลวเพียงแตตองเสียเวลารอ อาจตองไปชงกาแฟรอน ๆ 
มานั่งดูความกาวหนาในการติดต้ังก็จะเปนการผอนคลาย แตไมนานแบบติดต้ัง OS ของคายยักษใหญนะครับ 
ประมาณหาหกนาทีก็เสร็จแลวแตความเร็วของ Hardware ครับ 

 
รูปท่ี 2.29 ภาพเม่ือเร่ิมการติดต้ัง 

 โปรแกรมเลือกใหเปน OK กด Enter ไดเลย จากนั้นเคร่ืองจะทําการ Format Hard disk ตามคา Partition 
ตางๆ ตามท่ีเราสรางมากอนหนานี้ ดังภาพ  

 
รูปท่ี 2.30 แสดงการ Format Hard disk 
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 หลังจาก Format เสร็จครบถวนแลวจะทําการ Copy โปรแกรมตางๆ ท่ีเกี่ยวของกับการติดต้ังท้ังหมดลง
บน Harddisk ดังภาพ 

 
รูปท่ี 2.31 แสดงการ Copy ไฟลท่ีใชในการติดต้ัง 

 เม่ือ Copy package ตาง ๆ ท่ีใชในการติดต้ังครบแลวจึงเร่ิมทําการติดต้ัง Package ตาง ๆ จนครบ 100% 
โปรแกรมจะมีการคํานวณเวลาท่ีใชในการติดต้ังท้ังหมด ท้ังนี้ความเร็วจะข้ึนกับคุณสมบัติของเคร่ือง Server เชน 
ความเร็วในการอานของ CD ROM Drive ขนาดของ RAM และความเร็วในการเขียนของ Harddisk เปนตน  

 
รูปท่ี 2.32 แสดงความกาวหนาในการติดต้ัง 

 หลังจากนัน้เคร่ืองจะทําการติดต้ังสวนของการทําหนาท่ี Boot ตามท่ีเลือกไวคือ GRUB ลงใน MBR 
(Master Boot Record) หนาจอภาพจะปรากฏขอความกําลังติดต้ัง Boot Loader 

 
รูปท่ี 2.33 แสดงการติดต้ังโปรแกรม Boot Loader 
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 รอสักครูเคร่ืองจะแจงวาไดทําการติดตั้งเสร็จสมบูรณแลว จอภาพจะแสดงขอความ Complete และจะ
ใหคุณทําการ Reboot เพื่อเร่ิมใชงานไดเปนอันเสร็จส้ินการติดต้ัง Log Server 2.0 เพื่อใหทดลองใชงานตามท่ี
กําหนดไวในแผนท่ีวางไว โดยการอานและทําตามบทตอ ๆ ไปใหดีนะครับ 

 
รูปท่ี 2.34   การติดต้ังสมบูรณ 

 เม่ือติดต้ังเสร็จเรียบรอย เคร่ืองจะ Eject CD ออกมาเองโดยอัตโนมัติ ควรรีบหยิบ CD ออกกอน เพื่อ
ปองกันการ Boot  จาก CD ติดต้ังซํ้าอีก  กดแปน Enter เพื่อทําการ Reboot  

 
รูปท่ี 2.35 แสดงการคืนแผน CD พรอมท่ีจะ reboot 

หลังจากเคร่ือง Boot ใหมจะปรากฏภาพดังนี้ 

 
รูปท่ี 2.36 แสดงภาพเม่ือเร่ิมตนทํางาน 

 หลังจาก boot คร้ังแรกจะปรากฏภาพ Setup Agent รอการส่ังใหทํางานตอไป ถาลืมหรือไมสนใจมันจะ
ผานการทํางานนี้ไปท่ีหนา login ดังนั้นตองรีบกดแปน TAB เลือก Run Tool  ดังภาพ 
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 รูปท่ี 2.37 แสดงรายการ Setup Agent 

 จะไดหนาจอ Authentication Configuration ซ่ึงมีการเลือกโดยมีเคร่ืองหมาย * ไวใหตามท่ี OS ไดติดตั้ง
การ Authentication ไวแลวใหกดแปน TAB ไปท่ี Next แลวกด Enter ดังภาพ 

 
รูปท่ี 2.38 แสดงรายการ Authentication Configuration 

 เปนอันเสร็จส้ินการทํา Authentication ใหกับ Linux Server มันจะกลับมาหนาจอหลักตามเดิมใหกด
แปน TAB ไปท่ี Exit กด Enter ดังภาพ 

 
รูปท่ี 2.39 หลังทํา Authentication เสร็จกลับหนาหลัก 

 สําหรับข้ันตอนนี้บางคร้ังอาจทําไมทันเพราะไมไดดูหนาจอขณะท่ีเคร่ือง Boot คร้ังแรกเนื่องจากเมนูจะ
ตั้งเวลานับถอยหลังไวและจะทํางานตอไปที่หนาจอ login ทันที ใหทําการ reboot ใหมก็จะกลับมาท่ีหนาจอนีไ้ด
อีกคร้ังเพื่อทําการ authentication ใหมแลวถึงจะเขาสูหนาจอหลักให login เขาระบบตอไป 
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รูปท่ี 2.40 แสดงภาพเคร่ืองพรอมใชงานได 

คําเตือน 
 เกือบลืมบอกไปวาผูเขียนไดทําการทดลองติดตั้งทดลองหลายรอยคร้ังเพื่อใหทราบปญหา พบวาการ
ติดต้ังไมผานมี 2 กรณีคือ มีคําเตือนจากโปรแกรมวา anaconda error และไมสามารถอาน package บางตัวได 
อาการพวกนีเ้กิดจากการแบง partition ดวยตนเองผิดพลาดพื้นที่นอยเกนิไปทําใหติดต้ังไมไดครับ 
 

Tip & Trick 
 ในบางกรณีคุณอาจตองติดต้ัง Linux กับเคร่ือง Server พันธุ
แทท่ีซ้ือมาดวยราคาแพง แตกับพบวาไมสามารถติดต้ังได สาเหตุ
ดังกลาวนัน้เกดิมาจากการท่ีบริษัทผูผลิตเคร่ือง Server ไดส่ังทํา
อุปกรณ Hardware บางรายการเชน Hard Disk Controller ท่ีออกแบบ
มาเฉพาะกับเคร่ืองรุนนั้น ๆ ทางบริษัทไดไปจางใหผูท่ีพัฒนา
ระบบปฏิบัติการท่ีเปน Open Source ใหพฒันา OS ท่ีรวมเอา Device 
Driver ท่ีใชเฉพาะรุนเพื่อนาํไปแถมหรือขายพรอมกับ Server ท่ีคุณ
ซ้ือไป เหตุนีจ้งึทําใหไมสามารถท่ีจะติดต้ัง OS ท่ัว ๆ ไปได สวนใหญ
ตองกลับไปใชผลิตภัณฑของบริษัทไมโครซอฟท เพราะเขาซ้ือ Driver 
ของ Hardware ทุกคายไปใสไวในแผนหมดแลว จึงขายในราคาท่ีแพง
มาก หากคุณตองการใชงาน Linux ตองเขาไปดูวิธีแกไขท่ีทาง
บริษัทผูผลิตไดจัดทําไวในเว็บไซต ไดอธิบายการใชงาน การติดต้ัง 
พรอมให Download ไฟลตาง ๆ เชน Driver และ patch ตาง ๆ ใหกับ 
OS แตละชนิด หรือถาคุณตองการใชกับ OS คายใดแลวติดปญหากใ็ห
ใชบริการ Online Support แจงปญหาไปเด๋ียวทางบริษัทจะทําการ
แกไขใหเพื่อเปนการบริการหลังขายใหกับลูกคา 
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   บทที่ 3 
การปรับแตงหลังติดต้ัง 

 
 สําหรับบทนี้จะเปนการแนะนําใหทําระบบความปลอดภัยใหกับ Log Server ซ่ึงจัดอยูในมาตรการรักษา
ความปลอดภยัใหกับระบบคอมพิวเตอรตามกฎหมายดวย และท่ีสําคัญคือตองไมประมาท เพราะ การระวังใน
เร่ืองความปลอดภัยของ Server นั่นมิไดหมายความถึงเฉพาะขอมูลจราจรที่อยูภายใน  Server  เทานั้น แตยงั
หมายรวมถึงความมีเสถียรภาพของระบบ และคา Configuration  ตางๆ ท่ีกวาเราจะติดต้ังใหครบสมบูรณจน
ทํางานได หากมีผูไมประสงคดีบุกรุกเขามา อาจทําใหส่ิงท่ีเราไมตองการ เชน การเปล่ียนแปลงขอมูลจราจรท่ี
เปนความลับในสวนตางๆ และยังมีโอกาสลบ หรือเพ่ิมเติมในสวนท่ีทําใหระบบ ไมสามารถใหบริการ ให
เหมือนเดิมได ดังนั้นเราจึงตองพยายามหาทางปองกันระบบในเบ้ืองตนไวกอน หลังจากติดต้ังระบบปฏิบัติการ
ลงบน Server  เสร็จ สําหรับ Log Server นี้มีวิธีการปองกนัอยู 4 วิธีคือ 

 SELinux 
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 tcp wrappers 

 secure shell 

 Portsentry  

การติดต้ังระบบรักษาความปลอดภัยนี้ แนะนําใหทําทันทีท่ีติดตั้งเสร็จกอนตอสายสัญญาณเช่ือมตอเขา
สูระบบ Internet และกอนทีจ่ะเปด Firewall เพื่อใหคนนอกสามารถเขาถึง eth0 ได ตองทําใหครบทั้ง 4 
อยางใหครบเพื่อปองกัน Hacker จากภายนอก ท่ีมีอยูมากมายใน Internet ท่ีมีท้ังเปน Hacker ตัวจริง และ 
Hacker สมัครเลนท่ีเปดทําตามหนังสือ Hacker ท่ีมีวางขายอยูท่ัวไป แตถาเลือกวธีิการปองกันหลายๆ 
อยางในระบบของทานแลว ผูดูแลระบบจะตองไมสับสนเองวาเวลาใชงานบางอยางแลวไมไดเกิดจาก
การปดบริการใดไวท่ีจุดใดบาง (เผ่ือตัวเองเขาไมไดจะไดแกไขไดถูกจุด) 

 

Security-Enhanced Linux (SELinux) 

 โปรแกรม SELinux ไดถูกออกแบบมาใหสามารถดูแลระบบความปลอดภัยใหกับ kernel ของ Linux ท่ี
มีความยืดหยุนสูงและมีความละเอียดในการจัดการไดเปนอยางดใีนแตละสวนท่ี OS กําลังทํางาน (Flexible and 
fine-rained mandatory access control : MAC) จึงถูกเรียกอีกอยางหนึ่งวา Flask in the Linux Kernel การนาํ 
SELinux มาใชงานนั้นผูดแูลระบบสามารถท่ีจะบังคับควบคุมความปลอดภัยใหกับทุก Process และทุก Object 
ดวยการกําหนด Policy ใหกับแตละงานในระบบไดเอง ทําใหผูควบคุมระบบไดตัดสินใจในการแกปญหาที่
เกิดข้ึนอยางอิสระ สถาปตยกรรมของโปรแกรมไดถูกออกแบบใหมีความยดืหยุนสูงโดยการแยกการตัดสินใจใน
แตละ policy ในลักษณะ logic คือบังคับใหทํางานเปนสองสถานะคือ จริง (True) หรือเท็จ (False) ได และท่ี
สําคัญคือผูดูแลสามารถสราง policy แตละเร่ืองท่ีตองการทําระบบ Security ใหกับ Server โดยไมมีสวนใดสวน
หนึ่งไปมีสวนในการเปล่ียนแปลงการทํางานใด ๆ ของระบบท้ังส้ิน 

หลักการทํางานจะมีรูปแบบเปนลักษณะโมเดล (Security Model) ท่ีประกอบไปดวย  
 1. Type Enforcement (TE) Model 
 2. Role-Based Access Control (RBAC) Model 
 3. MultiLevel Security (MLS) Model 
 ขอมูลโดยละเอียดสามารถหาอานไดจากหนังสือ Security-Enhanced Linux ซ่ึงในบทนี้ผูเขียนจะไมเนน
ทฤษฎีท่ียุงยาก จะเนนการนําไปใชงานจริงเทานั้นเพื่อใหงายตอการนําไปดูแลและควบคุม Internet Server ท่ีมีคา
ของคุณ เร่ิมกนัเลยดกีวานะครับ 
 ในขณะท่ีติดต้ังระบบปฏิบัติการจากแผน CD ชุดติดต้ังซอฟตแวร Syslog-NG ลงไปเสร็จเรียบรอยแลว
จะไดรับการติดต้ังสวนของโปรแกรม SELinux ท่ีมีมาในแผนเพื่อระบบความปลอดภัย และจะทํางานทันทีท่ี
เคร่ือง Boot คาตาง ๆ ใน Configuration ท่ีโปแกรมกําหนดมาใหเปนคา Default นั้นจะทํางานในลักษณะปดทุก
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# vi /etc/selinux/config 
# SELINUX= can take one of these three values: 
# enforcing - SELinux security policy is enforced. 
# permissive - SELinux prints warnings instead of enforcing. 
# disabled - SELinux is fully disabled. 
SELINUX=enforcing 
# SELINUXTYPE= type of policy in use. Possible values are: 
# targeted - Only targeted network daemons are protected. 
# strict - Full SELinux protection. 
SELINUXTYPE=targeted  
 ในเว็บของ Fedora มีการตอบปญหาของผูใชงานเกีย่วกบัการใชงาน HTTPD Server เม่ือกําหนดใหลูก
ขายสามารถใช Home directory สรางท่ีเก็บเว็บสวนตัวใน public_html จะใชงานไมไดเพราะมี SELinux ปองกัน
ไมใหผูอ่ืนเขาถึง Home directory ของลูกขายแมวาจะเปดบริการจาก HTTPD เรียบรอยทุกประการเหมือนกับ 
Version กอนหนาน้ีก็ตาม ในการตอบคําถามของบริษัท Fedora RedHat เปนการแนะนําเพยีงวาหากตองการใช
งานไดตองไปยกเลิก Configuration ในสวนของ SELINUX= enforcing ใหแกไขเปน SELINUX = disabled 
เพียงเทานี้ SELinux ก็จะไมไปคอยปองกนั Server ใหอีกก็สามารถใชงานไดตามปกติเหมือนกับ Version ท่ีผาน
มา ผูเขียนเหน็วาหากทําตามแบบท่ีวาก็สามารถใชงานไดจริงและไมมีปญหาอะไร แตพอมาคิดอีกทีคงจะไมใช
เร่ืองท่ีถูกตองนักเพราะปจจบัุนหาก NOS ของบริษัทใดผลิตออกมาแลวถูกผูไมหวังดหีรือท่ีชอบเรียกกนัวา 
Hacker สามารถบุกรุกเขาทําการใดๆ ไดอยางงายดาย NOS นั้นก็จะขาดความนาเช่ือถือแลวจะไมมีใครเลือกใช
งานอีกตอไป ดังนั้นในฐานะท่ี Linux เปน NOS ท่ีมีความแข็งแรงมากไมนอยหนา UNIX ผูพัฒนาจึงพยายามหา
ส่ิงดี ๆ มาใสไวเพื่อเสริมความแกรงใหสมบูรณมากข้ึน บริษัท RedHat เลิกพัฒนา RedHat Linux ไวเพยีง 
Version 9 ท่ีเปน Freeware ก็เพราะมีความยุงยากในการท่ีจะนําเอาเทคโนโลยีดาน Security มาทํางานรวมกับ 
Kernel 2.4.x จึงไดหนัไปพฒันาความปลอดภัยบนตัว Enterprise ข้ึนมาขายและทําตัว Freeware โดยใชช่ือวา 
Fedora ปจจุบันขณะท่ีผูเขียนกําลังทําคูมือเลมนี้ Fedora ไดพัฒนาถึง Version 9 แลวครับแตยังไม Stable ผูเขียน
จึงไดใช Fedora Release 8 (FC8) ท่ี Stable มากกวาและได Update Kernel 2.6.25 ท่ีใหมกวา FC8 ตนฉบับ มาทํา
การ Compile ลงในแผน CD ชุดติดต้ังซอฟตแวร Syslog-NG เพื่อรองรับการทํางานของระบบความปลอดภัยตาง 
ๆ ท่ีคอนขางสมบูรณมาใหผูดูแลระบบไดใชงานกัน ลืมบอกไปวาการแกไขคา policy ตาง ๆ ของ selinux ใน 
Text Mode ทําไดหลายวิธี ซ่ึงแตละวิธีมีความยุงยากสับสนและเขาใจยากมาก บางคนไมอยากปวดหวัเลยไป
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 เนื่อจากแผน CD ชุดติดต้ังซอฟตแวร Syslog-NG ไดตดิต้ังโปรแกรม seedit ซ่ึงจะเปนโปรแกรมสําหรับ
ปรับแตงคา policy ใน Text Modeแบบสําเร็จรูป ติดต้ังใหเสร็จท้ังสองโปรแกรมแลวใหทําการเรียกคําส่ัง 
 # seedit-init กด Enter 
 # reboot  กด Enter 
 จากนั้นก็รอใหโปรแกรม seedit ไปทําการอานคา policy ตางๆ ท่ีโปรแกรม selinux ตั้งคามาตอนติดต้ัง
เสร็จ จนหมดในขณะท่ีอานคาจะมีรายงานทางจอภาพทุกข้ันตอนแตอาจเล่ือนเร็วมากอานไมทันก็ไมตองตกใจ
เพราะมันจะทํางานอัตโนมัต ิคร้ังแรกจะมีตัวอักษรแดง fail ปนออกมาบนจอภาพน่ังรอดูจนเคร่ือง Reboot ใหม
เองเปนคร้ังท่ีสองเพื่อแกคา policy ท่ีมี error จากนั้น seedit ก็ทําซํ้าในการคนหา policy ท่ียังมีปญหาเพิ่มอีกจน
ครบถวน เคร่ืองก็จะทําการ Reboot ใหมเปนคร้ังสุดทาย จึงจะคืนหนาจอใหคุณ login เหมือนเดมิ คราวนี้คุณ
สามารถใชงาน Server ไดตามปกติ ถามีการเปด Service ใชงานเพิ่มเติมจากเดมิแลวพบวา audit แจง error ก็ให
ทําซํ้าข้ันตอนเดิมคือ ใหส่ัง seedit -init ใหมงายกวาท่ีจะไปแก policy แลวส่ัง seedit-load หรือใช seedit-
restorecon ผูเขียนแนะนําวาถาอยากแกไข policy เองก็ตองไป download คูมือการใช seedit จะทําใหใชงานงาย
ข้ึนครับ และไมควรใชหลายวิธีในเคร่ืองเดยีวกัน ตองไมลืมเด็ดขาดวาเคร่ืองมือท่ีคุณใชในการแกไข policy หรือ
เพื่อความปลอดภัยอ่ืน ๆ ตองทําการลบท้ิงหรือถอนการติดต้ังออกจากระบบใหหมดหลังเลิกใชงาน 
 
 
TCP  Wrappers 

เปนวิธีการเร่ิมตนท่ีสามารถกําหนดคาปองกันใหใครท่ีจะมีสิทธิเขามาภายใน Server ของเราไดบาง 
และใครบาง ท่ีไมมีสิทธิเขาภายใน Server แมจะเปนการปองกันระบบอยางงายก็สามารถทําใหผูบุกรุกท่ีมีความรู
ไมมากพอท่ีจะทะลุทะลวงในวิธีอ่ืน ๆ  เขามาใน Server ของเราได บริการนี้มีมาใหใน  CD ROM แลว ถาเรา
ติดต้ังโดยเลือกแบบ Server TCP  Wrapper จะทําการติดต้ังใหมาพรอมเลย เพียงแตเราสามารถแกไขคา 
Configuration ใหทํางานตามท่ีเราตองการเทาน้ัน 

 การสราง  Configuration  ทําไดโดย ไปแกไขไฟลช่ือ hosts.allow  และ  hosts.deny  เร่ิมตนใหทําดังนี้ 

 [root@ns ~]#   vi  /etc/hosts.deny 
 ใหพิมพเพิ่มตอทายไฟลดวยขอความ  ดังนี ้

ALL:  ALL 
 หมายความวา service ทุกอยางท่ีเคร่ือง Server เปดหลังติดต้ังสวนใหญจะเปด sshd ตามดวยหลัง
เคร่ืองหมาย  : (colon) หมายถึงทุก  Domain  หรือทุก IP Address ไมอนุญาตใหเขาใชบริการท่ี host นี้ไดเลย 
ภายหลังบันทึกไฟลแลวจะมีผลทันที 
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เสร็จแลวใหไปแกไขไฟล   /etc/hosts.allow 

 [root@ns ~]#   vi /etc/hosts.allow                  กด Enter 
 ใหพิมพเพิ่มตอทายไฟลดวยขอความดังนี้  

 sshd:   192.168. 
 syslog-ng: 192.168. 

 เพิ่มสองบรรทัดนี้ เปนการอนุญาตใหเฉพาะลูกขายท่ีมี IP Address 192.168.x.x เขาใชบริการท่ี Host ได 
ในคูมือเลมนี้ใหเขาใชไดเพยีง Secure Shell และการเปดรอรับการสง Log file จากเคร่ือง Client ในระบบเทานัน้ 
 
Secure Shell (Openssh) 

 การรักษาความปลอดภัยใหระบบอินเตอรเน็ต มีดวยกนัหลากหลายวิธี ผูดูแลระบบท่ีดีควรศึกษาการ
ทํางานของ OS ท่ีใชงานวา มีชองทางที่ผูบุกรุกจะโจมตี ทําใหเกิดความเสียหายไมวาจะเปนขอมูล หรือการสราง
ความวุนวาย ทําใหบริการตางๆ  ทํางานผิดพลาด อาจเปนเพราะการทดลองหรือทําโดยต้ังใจ ดงันั้นระบบท่ีมี
เสถียรภาพยอมท่ีจะนํามาซ่ึง ระบบท่ีดี ผูดูแลไมตองเหนื่อย หรือกงัวลกับการท่ีตองมาคอยเฝาระวงั ตรวจนับผู
บุกรุก ในบทนี้ก็เปนอีกวิธีการหนึ่งเทานัน้ ซ่ึงแมจะไมใชวิธีการท่ีดีท่ีสุด แตก็เปนระบบท่ีท่ัวโลกนิยมใชกัน ใน
ระดับความเช่ือม่ันสูงพอ เชน การทําการคาบน  Web site หรือ E-commerce  สามารถใชเพื่อความปลอดภัยใน
การปองกันผูท่ีคอยดักจับ  Password ระหวางทางไดด ี เพราะมีการทํางานท่ีมีลักษณะการตรวจสอบรหัสกุญแจ 
ของผูท่ีจะเขาถึง Server ทําใหมีการเขารหัสท่ีซับซอนข้ึนถึง  1024  bits  ทําใหผูบุกรุกคาดเดารหัสกุญแจนีไ้ด
ยากข้ึน เรากส็ามารถนําระบบนี้มาใชกับ Server ของเราไดเชนกนั ซ่ึงถาทานไดตดิต้ังจากแผน CD ชุดติดต้ัง
ซอฟตแวร Syslog-NG นี้และในการติดต้ังเปน Log Server ตามข้ันตอนในคูมือเลมนี้อยางถูกตองแลว จะไดรับ
การติดตั้ง  openssh ใหสมบูรณแลว  

 ตอไปนี้ใหผูดแูลระบบทําการแกไขคา Configuration ใหมเพราะคาเดมิ (Default) ท่ีโปรแกรมติดมาให
มีปญหาในเรื่องการอนุญาตให root สามารถ login เขาระบบไดซ่ึงไมปลอดภัยอยางยิ่งเพราะ root เปน user ท่ี
สามารถทําลายระบบได ใหทําตามข้ันตอนตอไปนี ้

 1. ทําการ Add user ท่ีจะทําหนาท่ี login เขาระบบแทน root 

 # useradd admin 
 # passwd admin 
 
 2. แกไขไฟล sshd_config ดังนี้ 
 # vi  /etc/ssh/sshd_config 

# แกคาใหตรงกับระบบท่ีใชงานจริงตามตองการ 
# สําหรับไฟลนี้ตัวอักษรตัวพิมพใหญ-เล็ก มีผลกับการทํางานใหดูจาก 
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คาตัวอยาง 
Port 22 
#Protocol 2,1 
Protocol 2 
#AddressFamily any 
#ListenAddress 0.0.0.0 
#ListenAddress :: 
# HostKey for protocol version 1 
#HostKey /etc/ssh/ssh_host_key 
# HostKeys for protocol version 2 
HostKey /etc/ssh/ssh_host_rsa_key 
HostKey /etc/ssh/ssh_host_dsa_key 
# Lifetime and size of ephemeral version 1 server key 
KeyRegenerationInterval 1h 
ServerKeyBits 1024 
# Logging 
# obsoletes QuietMode and FascistLogging 
#SyslogFacility AUTH 
SyslogFacility AUTHPRIV 
LogLevel INFO 
# Authentication: 
LoginGraceTime 30s 
PermitRootLogin no 
#StrictModes yes 
MaxAuthTries 4 
#RSAAuthentication yes 
#PubkeyAuthentication yes 
#AuthorizedKeysFile .ssh/authorized_keys 
# For this to work you will also need host keys in /etc/ssh/ssh_known_hosts 
#RhostsRSAAuthentication no 
# similar for protocol version 2 
#HostbasedAuthentication no 
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# Change to yes if you don't trust ~/.ssh/known_hosts for 
# RhostsRSAAuthentication and HostbasedAuthentication 
#IgnoreUserKnownHosts no 
# Don't read the user's ~/.rhosts and ~/.shosts files 
#IgnoreRhosts yes 
# To disable tunneled clear text passwords, change to no here! 
PasswordAuthentication yes 
PermitEmptyPasswords no 
# Change to no to disable s/key passwords 
#ChallengeResponseAuthentication yes 
ChallengeResponseAuthentication no 
# Kerberos options 
#KerberosAuthentication no 
#KerberosOrLocalPasswd yes 
#KerberosTicketCleanup yes 
#KerberosGetAFSToken no 
# GSSAPI options 
#GSSAPIAuthentication no 
GSSAPIAuthentication yes 
#GSSAPICleanupCredentials yes 
GSSAPICleanupCredentials yes 
# Set this to 'yes' to enable PAM authentication, account processing,  
# and session processing. If this is enabled, PAM authentication will  
# be allowed through the ChallengeResponseAuthentication mechanism.  
# Depending on your PAM configuration, this may bypass the setting of  
# PasswordAuthentication, PermitEmptyPasswords, and  
# "PermitRootLogin without-password". If you just want the PAM account and  
# session checks to run without PAM authentication, then enable this but set  
# ChallengeResponseAuthentication=no 
#UsePAM no 
UsePAM yes 
# Accept locale-related environment variables 
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AcceptEnv LANG LC_CTYPE LC_NUMERIC LC_TIME LC_COLLATE LC_MONETARY 
LC_MESSAGES  
AcceptEnv LC_PAPER LC_NAME LC_ADDRESS LC_TELEPHONE LC_MEASUREMENT  
AcceptEnv LC_IDENTIFICATION LC_ALL 
#AllowTcpForwarding yes 
#GatewayPorts no 
#X11Forwarding no 
#X11Forwarding yes 
#X11DisplayOffset 10 
#X11UseLocalhost yes 
PrintMotd yes 
#PrintLastLog yes 
#TCPKeepAlive yes 
#UseLogin no 
#UsePrivilegeSeparation yes 
#PermitUserEnvironment no 
#Compression delayed 
#ClientAliveInterval 0 
#ClientAliveCountMax 3 
#ShowPatchLevel no 
#UseDNS yes 
#PidFile /var/run/sshd.pid 
#MaxStartups 10 
#PermitTunnel no 
# no default banner path 
#Banner /some/path 
# override default of no subsystems 
Subsystem sftp /usr/libexec/openssh/sftp-server 
AllowUsers admin 
AllowGroups admin 

 บันทึกและออกจาก vi กด :wq กด Enter 
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 จากนั้นใหทําการสราง Server key ข้ึนใหมเพราะคา default ของโปรแกรมกําหนดใหมีคา 
ServerKeyBits 768 เม่ือแกเปน 1024 บิท (คาตํ่าสุดคือ 512 bit สามารถกําหนดใหสูงตามตองการไดแตแนะนําถา
มากเกินไปจะทําใหถอดรหสัชามาก ไมควรเกิน 1024 bit) ตองทําการสราง key ใหมท้ังหมด 2 ไฟล  (เฉพาะ
โปรโตคอลเวอรช่ัน 2 ) ทําตามข้ันตอนตอไปนี ้

# ssh-keygen -t rsa -b 1024 -f /etc/ssh/ssh_host_rsa_key 
Generating public/private rsa key pair. 
/etc/ssh/ssh_host_rsa_key already exists. 
Overwrite (y/n)? y   <- พิมพ y กด Enter 
Enter passphrase (empty for no passphrase):  <- ไมตองเติมกด Enter 
Enter same passphrase again:  <- ไมตองเติมกด Enter 
Your identification has been saved in /etc/ssh/ssh_host_rsa_key. 
Your public key has been saved in /etc/ssh/ssh_host_rsa_key.pub. 
The key fingerprint is: 
83:c2:40:f2:0a:a5:76:41:ab:e1:4b:5c:3b:f0:b8:a0 root@log.sample.co.th 
# 
จากนั้นใหทําการ gen dsa key ดังนี ้  
# ssh-keygen -t dsa -b 1024 -f /etc/ssh/ssh_host_dsa_key 
Generating public/private dsa key pair. 
/etc/ssh/ssh_host_dsa_key already exists. 
Overwrite (y/n)? y    <- พิมพ y กด Enter 
Enter passphrase (empty for no passphrase):  <- ไมตองเติมกด Enter 
Enter same passphrase again:  <- ไมตองเติมกด Enter 
Your identification has been saved in /etc/ssh/ssh_host_dsa_key. 
Your public key has been saved in /etc/ssh/ssh_host_dsa_key.pub. 
The key fingerprint is: 
fb:7c:f0:b3:d3:b6:9b:b5:ef:07:f7:27:d2:9d:29:43 root@log.sample.co.th 
# 

 
 3. แกไขไฟล su 
 # vi +6 /etc/pam.d/su 
 ของเดิม 
 #auth required  pam_wheel.so  use_uid 
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 แกไขเพยีงลบเคร่ืองหมาย # ออก เปน 
 auth required  pam_wheel.so use_uid 
 บันทึกและออกจาก vi กด :wq กด Enter 
 4. กําหนดให admin อยูใน wheel group ดวยคําส่ัง 
 # usermod -G10  admin 
 5. การส่ัง Start sshd พิมพ 

 [root@ns ~]#   /etc/init.d/sshd   restart                        กด  Enter 
 เพียงเทานี้เวลาผูดูแลระบบตองการ Remote Login จากท่ีอ่ืนก็สามารถใช User ช่ือ admin แทน root 
และเม่ือ Login ไดสําเร็จก็สามารถใชคําส่ัง su - เพื่อทําหนาท่ีตาง ๆ แทน root ไดเพียงคนเดียวครับ สําหรับ user 
อ่ืน ๆ จะไมสามารถเขาทาง ssh port 22 ไดเลย (ถาอยากให user อ่ืนสามารถใชบริการ ssh ไดเพิ่ม user ท่ี 
AllowUsers ครับใหค่ันดวยเคร่ืองหมาย comma ใหกับ user แตละคนและผูท่ีไมใช admin ก็ไมสามารถใชคําส่ัง 
su ไดอีกดวย)  
 6. กําหนดใหทํางานทุกคร้ังท่ี Boot  เคร่ือง  พิมพคําส่ังท่ี command line ดังนี ้
 # chkconfig sshd on   
 หรือใชเมนู ntsysv ท่ีคุนเคยก็ได 

[root@ns ~]#   ntsysv                                         กด  Enter 
เลือกใหมีเคร่ืองหมาย * หนา  [*] sshd  ตัวอ่ืนคงเดิม กด OK ออกจากเมนู  
 สําหรับเคร่ือง Client  ซ่ึงใช  OS  ท้ัง  Linux และ MS Windows  ถาคุณตองการควบคุม Server จาก
เคร่ืองอ่ืนท่ีใช  MS Windows  สามารถ  Download  Secure  Shell  Client  ไดท่ี  http://www.ssh.com  แบบนี้ผูดู
แบระบบก็สามารถ  login  ดวย  admin  หรือ user ท่ีทําหนาท่ีเปนผูดแูลระบบไดจากท่ีอ่ืน ๆ  ไดและสามารถใช  
ftp  สงไฟลจากท่ีอ่ืนเขา  Server  ไดเลยทั้งท่ีคุณปดบริการ  ftp  และ  telnet  แลวก็ตามอยาลืมอนุญาตท่ีไฟล  
hosts.allow  เปด  sshd:  ALL  ดวยมิฉะน้ันจะเขา  Server  ไมได 
 
Portsentry 

 การปองกันผูบุกรุกอีกวิธีหนึ่งคือ ปองกันมิใหผูบุกรุกทําการ Scan  Port  ท่ีเรากําลังเปดท้ิงไว หรือเปด
ใหบริการในสภาวะปกติอยู  โดยมิไดทําการปองกัน สวนใหญผูดแูลระบบจะละเลย หรือไมทราบวาในขณะท่ี
เราติดต้ัง NOS  (Network  Operating  System)  คาหลัก  (Default)  ท่ีโปรแกรมไดตัง้คาให Port ไหนเปดทันที
หลังจากติดต้ังเสร็จ และบางคร้ังอาจมีผูดูแบลางคนไมทราบวา Port ใดใชหรือไมใชในการใหบริการสําหรับการ
ติดต้ังในเคร่ืองนี้ จึงเปนชองโหวท่ีผูบุกรกุสามารถใชความสามารถในการ Scan  Port สําหรับตรวจดเูคร่ืองท่ีจะ
โจมตี ในปจจบัุนมี Hacker หลายคนท่ีสามารถเจาะระบบผาน Port 80,  21,  23  หรือ Port  ท่ีเปนบริการปกติ
สําหรับ Server โดยท่ีผูดูแลไมสามารถดูจาก Log File ไดเลย และยังสามารถแฝงตัวเขามาเปน root ไดอีกดวย มี
สิทธิในการทําลายเทาเทียมกบัผูดูแลระบบ ในบทนี้เปนเร่ืองท่ีทานสามารถติดตั้งโปรแกรมท่ีใชในการดัก หรือ
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# mount /dev/cdrom /mnt/cdrom 
#  rpm   -ivh  /mnt/cdrom/MyBooks/portsentry กด TAB กด Enter 
# eject 

 ถาติดต้ังจาก CD  ท่ีแถมมากับคูมือนี้ไมตองแกไขใด ๆ  ก็สามารถส่ังเร่ิมใชงานไดทันทีแตมีส่ิงที่ควร
ศึกษาวาโปรแกรมตรวจจับผูบุกรุกจากการ Scan Port ใดบางถาพบแลวจะเก็บคาไวท่ีไหนและมีวิธีจัดการกับผู
บุกรุกอยางไร เวลามีปญหาจะแกไขให Server ทํางานตอไดตามปกติ ผูเขียนเคยสังเกตการณทํางานของ
โปรแกรมใน Version ท่ีผานมาพบวาหากผูใชงานไมศึกษาวาโปรแกรมไดทําการ Block หรือไมอนุญาตใหผูบุก
รุก IP Address หมายเลขใดเขา Server ได จะรูไดอยางไรและถาผูท่ีถูก Block ดันเปนลูกขายท่ีชอบลองของ 
บังอาจทดสอบความสามารถของผูดูแลระบบเคร่ืองลูกขายเคร่ืองท่ีถูก Block ก็จะไมสามารถเขาใชบริการใด ๆ 
ใน Server ไดอีกเลยครับ บางคนใชวิธีแกไขดวยการ Reboot Server ใหมเพื่อใหลูกขายตัวเองเลนไดแตลืมไปวา
โปรแกรม Portsentry ได Block ผูบุกรุกอ่ืน ๆ ไวอีกเพยีบถายกเลิกไป ก็ตองรอใหมีการบุกเขามาใหมถึงจะถูก
โปรแกรม Block นะครับ เรามาดู Configuration กันกอน 

[root@ns ~]#   vi   /etc/portsentry/portsentry.conf 
 1. บรรทัดที่ 35-36 เปนหมายเลข Port ท่ีปองกันไมใหถูก Scan ครับ ปองกันท้ัง Protocol TCP และ 
UDP ถาอยากปองกัน Port ใดเพ่ิมอีกก็ใหพิมพตอทายบรรทัดอยาลืมค่ันดวยเคร่ืองหมาย Comma ดวยนะครับ 
 2. บรรทัดที่ 73,75 เปนหมายเลข Port ท่ียกเวนหรืออนญุาตให Scan ไดเพราะเปน Port ของการบริการ
ตามปกติของ Server หากตองการใหโปรแกรมยอมให Scan Port ใดเพิ่มอีกก็พิมพตอทายบรรทัดค่ันดวย
เคร่ืองหมาย Comma ไดเลยครับ 
 3. บรรทัดที่ 85 เปนการบันทึกการ Block ผูบุกรุกท้ังหมด มีรายละเอียดใหดูวามาจาก IP Address ใด วนั 
เดือน ป เวลา ท่ีบุกเขามาและมาดวย Protocol ใด ลองเขาไปดูเองครับตามท่ีอยูของไฟลคือ 
/etc/portsentry/portsentry.history 
 4. สําหรับ Version นี้จะใชวธีิจัดการกับผูบุกรุกดวยการใชคําส่ัง iptables ดังนี ้

KILL_ROUTE="/sbin/iptables -I INPUT -s $TARGET$ -j DROP" 
 วิธียกเลิกหาก IP Address ท่ีถูก DROP เปนลูกขายเราเองไมตอง Reboot ครับหรือหามส่ัง restart 
iptables ใหใชคําส่ังเดิมแกไขดวยการส่ังท่ี terminal ไดดงันี้ 
 # iptables -D INPUT -s <IP Address> -j DROP" 
 <IP Address> คือหมายเลข IP ท่ีถูก DROP ครับเพียงเทานี้เคร่ืองท่ีถูก Block ก็จะเขาใชบริการ Server 
ไดเหมือนเดิมครับ คงตองมีการไปตักเตอืนกันบางวาทีหลังถาทดลองบุกเขามาอีกจะไมปลดใหเลนอะไรกับเขา
ไดเลยเพราะตอนน้ีกฎหมายวาดวยการกระทําความผิดทางคอมพิวเตอรบังคับแลว 
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 5. บรรทัดที่ 229 หรือ 236 เปนเร่ืองเดียวกันนะครับ ตองเลือกเอาบรรทัดใดบรรทัดหนึ่ง ใน Version 
เดิมจะเปดใชคือจะไมมีเคร่ืองหมาย # อยูหนาบรรทัดท่ี 229 เปนการส่ังใหโปรแกรม tcp-wrappers เขียนขอมูล
เพิ่มในไฟล hosts.deny วา  
 ALL: <IP Address ท่ีบุกรุก>  
 สวนบรรทัดท่ี 236 เปนรูปแบบใหมของไฟล hosts.deny ใน tcp-wrappers version ใหมครับเขาจะเขียน
เพิ่มวา 
 ALL: <IP Address> : DENY 
 เลือกใชเอาเองครับ ถาอยากใชผมแนะนําใหลบเคร่ืองหมาย #  หนาบรรทัดท่ี 236 ออกเพียงบรรทัดเดียว
นะครับ 
 เปนอันวาอธิบายกันละเอียดขนาดนี้ถายังใชไมเปนละก ็ โดนดีแน ผูเขียนลองใชโปรแกรมนี้มานาน
หลายปแลวมันชวยทําใหเราท้ิง Server ไดเลยครับ วันไหนวาง ๆ ก็ลองไปส่ังคําส่ังนี้ดู 
 # iptables -L INPUT 
 ก็จะพบวามีการ DROP IP แปลกปลอมไวเพยีบ ถาจัดการกับ Configuration เสร็จกอน restart service 
ใหดแูลความปลอดภัยไฟลท่ีจําเปนกอนครับ ใหทําตามนี้  

# chmod  600   /etc/portsentry/portsentry.conf 
# chmod  600   /etc/portsentry/portsentry.ignore 

 6. ส่ังใหโปรแกรมทํางาน 
#    /etc/init.d/portsentry       restart  

 เพื่อใหทํางานทุกคร้ังท่ี Boot เคร่ืองใหม ใหตรวจสอบโดยพิมพ ntsysv ตองมีเคร่ืองหมาย [*] ท่ีหนา
บรรทัด portsentry ตอนติดต้ังเสร็จจะทําเคร่ืองหมาย * ใหแลวครับไมตองทําเองหรือชอบใช command line ก็
ใหส่ัง 

 # chkconfig  portsentry on 

 

บทสรุป 
 สําหรับทานท่ีเคยติดต้ัง Linux  Server บน  Network  ท่ีใช  IP Address จริง(Public IP) อาจพบปญหาวา
ติดต้ังโปรแกรม เสร็จใหมๆ  ยังไมทันปรับแตง Configuration เลย Hacker จากท่ีไหนก็ไมรู เขามายึดระบบไป
เรียบรอยแลว มานั่งอมยิ้มอยูในเคร่ืองเราเสียแลว โดยเฉพาะหนวยงานดานการศึกษามีพวกชอบลองของเยอะ มี
ท้ังพวก Hacker ตัวจริง ตัวปลอม ทดลองทําตามหนังสือท่ีวางขายท่ัวไป และในปจจุบัน มีวิชาเรียนในโรงเรียน
บางแหง นกัศึกษาเลยพากัน Hack แขงขันกันทําแตมก็มีดังนั้น Server  ท่ีเพิ่งจะติดต้ัง เสร็จใหม ๆ  เหมือนเด็ก
แรกเกดิยังออนโลก จงึเปนเหมือนหมูหวานในระบบ ไมไดหมายความวา  Server  ไมแข็งแรง เพียงแตเข้ียวเล็บ
ยังไมงอก และกระดองยังไมแข็งแรงพอท่ีจะรับมือ กับผูท่ีจองจะจูโจมได 
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บทที่ 4 
การติดต้ัง NTP Server 

 
ขั้นตอนการตดิตัง้ NTP Server (Network Time Protocol) กอนอ่ืนตองดูหลักเกณฑในขอ 9 ตรง

ขอความท่ีวา ตองต้ังนาฬกิา ของอุปกรณบริการทุกชนดิใหตรงกับเวลาอาง อิงสากล (Stratum 0) แนะนําใหใช
วิธีการติดต้ัง NTP Server ไวในระบบหน่ึงเคร่ืองนาจะเอาไวท่ีเคร่ือง Log Server เพื่อจายสัญญาณนาฬิกาใหกบั
เคร่ือง Server และเคร่ือง Workstation และอุปกรณเครือขายในระบบท้ังหมดในระบบเปนลําดับท่ี 1 สวนลําดบั
ท่ี 2 และ 3 ใหอางอิงไปยังฐานเวลาภายนอก เพราะถาให Server แตละตัวไปรองขอ sync สัญญาณนาฬิกาจาก
ภายนอกเวลาอาจมีปญหาไดเพราะระบบ Network ในบานเราการใหบริการยังมีปญหาติดขัดเปนประจําท่ีแน ๆ 
คือเวลาคนใชงานกันมาก ๆ แทบจะวิ่งออกไปทองใน Internet กันไมไดเลยอาจเปนปญหาในการอางอิงเวลา
ใหกับ Server และ Workstation แตละตัวได สําหรับโปรแกรม ntp สามารถกําหนดคา Configure ใหเปนไดท้ัง 
Server และ Client ตัวอยางตอไปนี้จะติดต้ัง Server เพียงเคร่ืองเดียว นอกนั้นท้ัง Server และ Workstation ใน
ระบบท้ังหมดจะทํา configuration ใหเปน NTP Client เพื่อรองขอเทียบฐานเวลาจาก Server นอกจากนี้เคร่ืองลูก
ขายและอุปกรณเครือขาย (Network Device) ทุกตัวท่ีตดิต้ังอยูตองทําการต้ังคาฐานเวลาอางอิงจาก NTP Server 
เพื่อใหเวลาตรงกันหมดท้ังระบบ ดังตัวอยางในภาพจะแสดงผังการวางเคร่ือง Log และ NTP Server ไวในเคร่ือง
เดียวกันและติดต้ังไวในสวนของ DMZ หรือในกลุมเดยีวกันกับ Server ของระบบในหนวยงาน ผูเขียนจะมุงเนน
วาไมตองการใหผูดูแลระบบตองไปร้ือระบบหรือสรางงานเพ่ิมข้ึน อยากใหมองวาการทํา Log Server ตาม
กฎหมายเปนเพียงการตั้ง Server เพิ่มข้ึนจากเดิมซ่ึงถาระบบมี Authentication Server อยูแลวก็ตั้งเพยีง Log/NTP 
Server อีกหนึง่เคร่ืองก็สามารถทํางานไดแลว 
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รูปท่ี 4-1 แสดงการอางอิงฐานเวลาและ Log Server 

ขั้นท่ี 1 ใหตดิต้ังโปรแกรม ntp บน Server (ในภาพเปนการติดต้ังไวบนเคร่ือง Log Server) ดังนี ้
กรณีคาย RedHat, Fedora ใชคําส่ัง 
# rpm -ivh ntp-4*  
ตามปกติในการติดต้ัง Linux OS ท้ัง Server และ Client โปรแกรม NTP จะถูกติดลงไปแลวลอง

ตรวจสอบดูกอนดวยคําส่ัง 
# rpm -q ntp 
กรณีเปน debian/Ubuntu ใหติดต้ังดวยคําส่ัง 
# sudo apt-get install ntp 
คงไมตองอธิบายรายละเอียดมากเกินไปเพราะผูดูแลระบบท่ีจะทําข้ันตอนนี้ไดคงไมตองบอกวิธีการ 

mount cd หรือการติดต้ังผาน Internet และกอนท่ีจะทําการแกไข Configuration ใหทําการตรวจสอบวันเวลาท่ี 
server ท่ีอางอิงในประเทศไทยตามตาราง NTP Server ท่ีแนะนําตามตาราง   
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NTP 
Server Address 

หนวยงาน Clock 
Strata 

อุปกรณอางอิง 

203.185.69.60  สถาบันมาตร
วิทยาแหงชาติ  

Stratum-
1  

นาฬิกาซีเซียม 
Stratum-0 
เทียบดวยคา TAI 
โดย BIPM  
(precision ~50 nSec)  

time.navy.mi.t
h  

กรมอุทก
ศาสตร 
กองทัพเรือ  

Stratum-
1  

นาฬิกาซีเซียม 
Stratum-0  
ทํา MOU กับสถาบัน
มาตรฯ  
เพื่อสงคาเทียบกับ 
BIPM  

time.nist.gov  National 
Institute of 
Standards and 
TechnoLogy, 
US  

Stratum-
1  

นาฬิกาซีเซียม 
Stratum-0 
เทียบดวยคา TAI 
โดย BIPM 

ตารางท่ี 4-1 NTP Server ในประเทศไทย 
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 จากตารางท่ี 4-1 จะเหน็ไดวาฐานเวลาท่ีตามกฎหมายกําหนดเปนคา stratum 0 หมายถึงตัวนาฬิกาท่ีมี
ความเท่ียงตรงสูง เม่ือเคร่ือง Server ตั้งเวลาอางอิงก็จะถือวาเปนลําดับช้ัน (stratum 1) สวนท่ีเคร่ืองตัวลูกขายใน
ระบบท่ีอางอิงจะเปน Stratum 3 ตามลําดับ 

ขั้นท่ี 2 ตรวจสอบ Remote Server ท่ีตองการใชอางอิงฐานเวลา ใชคําส่ังดังนี้ 
# ntpdate -b 203.185.69.60 
# ntpdate -b time.navy.mi.th 
# ntpdate -b time.nist.gov 

28 Jan 14:28:20 ntpdate[2693]: step time server 192.43.244.18 offset -0.092687 sec 
 

ตัวอยาง NTP Server ของ Nectec 
# ntpdate -b clock.nectec.or.th 
# ntpdate -b clock2.nectec.or.th 
# ntpdate -b clock.thaicert.nectec.or.th 
ท่ีตองใหทําการทดสอบคาเวลาระหวางเคร่ืองของเรากับ Server ภายนอกเพ่ือใหเลือกหา Server ท่ีเวลา

อางอิงใกลเคียงกันมากท่ีสุด (ดูผลคา offset ตองมีคานอยท่ีสุดถาเปนไปไดควรเลือก Server ในประเทศไทย 
เลือกมาจัดอันดับท่ี 1, 2, 3 ใน configuration) และตองไมพบปญหา no server suitable for synchronization 
found เพราะถาไมมี host  ท่ีอางถึงก็จะไมสามารถใชเปนมาตรฐานเวลาได  

ขั้นท่ี 3 หลังจากทําการตรวจสอบเรียบรอยแลว ใหไปแกไขคา configure ใหมีคาดังนี ้
# cp /etc/ntp.conf /etc/ntp.conf.bak 
# vi /etc/ntp.conf 
…… 
restrict default kod nomodify notrap noquery nopeer 
restrict 127.0.0.1 
# อนุญาตให internal network เขาใช 
restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap 
server time.nist.gov dynamic 
server clock.nectec.or.th dynamic 
server clock2.nectec.or.th dynamic 
server  127.127.1.0 # local clock 
fudge  127.127.1.0 stratum 10 
driftfile  /var/lib/ntp/drift 
keys  /etc/ntp/keys 
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 เม่ือตรวจสอบแกไขคาใหมีตามน้ีแลวบันทึก 
 :wq 
 

ขั้นท่ี 4 กอนส่ัง restart service ใหตรวจสอบ server อางอิงอีกคร้ัง  
# ntpdate -b 203.185.69.60 

 ส่ัง restart service 
 # /etc/init.d/ntpd restart 
 # chkconfig ntpd on 
 หลังจาก start ntpd แลวตองรอเวลาให server sync เวลากับ server ท่ีอางอิงสามารถใชคําส่ังตรวจสอบ
ไดดังนี ้
 # ntpstate 
 ถาตองการที่จะดูขอมูลของ ntp server ใหใชคําส่ัง 
 # ntpdc 
 ntpdc> sysinfo 
 

ขั้นท่ี 5 ตรวจสอบการทํางานจาก Log file  
 # grep ntpd /var/log/messages  จะไดคาคลาย ๆ กับตัวอยางขางลาง 

Jan 28 15:47:49 ns1 ntpd[3838]: ntpd 4.2.4p2@1.1495-o Thu Jun 21 12:57:41 UTC 2007 (1) 
Jan 28 15:47:49 ns1 ntpd[3839]: precision = 2.000 usec 
Jan 28 15:47:49 ns1 ntpd[3839]: Listening on interface #2 lo, ::1#123 Enabled 
Jan 28 15:47:49 ns1 ntpd[3839]: Listening on interface #5 eth0, 192.168.1.10#123 Enabled 
Jan 28 15:47:49 ns1 ntpd[3839]: kernel time sync status 0040 
Jan 28 15:47:50 ns1 ntpd[3839]: frequency initialized 80.586 PPM from /var/lib/ntp/drift 
 
สามารถที่จะเปล่ียนท่ีเก็บ log จากเดิม /var/log/message ไปไวท่ีใหมโดย 

กําหนดคา ntp.conf ใหมีคาเปน  
logfile /var/log/ntp.log 
 
ขั้นท่ี 6 หลังจาก Server ทํางานปกติไมมีการแจง Error ใด ๆ สามารถตรวจสอบตารางการทํางานของ 

Server ไดดวยคําส่ัง 
# ntpq -pn 

remote       refid       st t when poll reach   delay   offset  jitter 
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================================================= 
 203.185.69.60   .PPS.           1 u   49   64     3   49.263    577.356    40.539 
122.154.11.67   .GPS.           1 u   50    64    3   50.387    568.011    4.886 
192.43.244.18   .ACTS.        1 u  111   64    2   607.213  463.669    0.002 
127.127.1.0       .LOCL.         10 l   48   64    3    0.000    0.000   0.002 
 สามารถใชเคร่ือง Linux เคร่ืองอ่ืนในระบบทดสอบการทํางานของ Server ไดดวยคําส่ัง 
 # ntpdate <ip address>   ใส ip address ของเคร่ือง NTP Server  
 
 ขั้นท่ี 7 สําหรับเคร่ือง Server Linux ท่ีเหลือท้ังหมดของระบบใหทําการแกไขคา configuration ของ
โปรแกรม ntp ใหรองขอเวลาจาก NTP Server ดังนี ้
 # vi /etc/ntp.conf 

server 192.168.1.1  <- ip address ของ NTP Server 
restrict default ignore 
restrict 127.0.0.1 
# กรอก ip address เคร่ือง Client ท่ีรอรับคาเวลาจาก server (x) 
restrict 192.168.1.x mask 255.255.255.255 nomodify notrap noquery 
driftfile /var/lib/ntp/drift 

 :wq 
 # /etc/init.d/ntpd restart 
 # chkconfig ntpd on 
 
 ใชคําส่ังตรวจสอบการทํางานเหมือนกับการต้ัง NTP Server ตามตัวอยางขางบนที่ผานมาแลวเพื่อให
แนใจวามีการอางอิงเวลาจาก NTP Server ของเราหรือยงั 

ขั้นท่ี 8 ตอไปใหจดัการกับเคร่ืองลูกขายในองคกรหรือหนวยงาน ซ่ึงผูเขียนจะยกตัวอยางเฉพาะลูกขาย
ท่ีเปน Microsoft Windows เพราะเปนผูใชสวนใหญของประเทศ ถาเปน OS คายอ่ืนตองศึกษาจากคูมือของคาย
นั้น ๆ ข้ันตอนนี้ใหไปแกไขคา Internet time ของเคร่ืองลูกขายโดยไปดับเบ้ิลคลิกท่ี นาฬกิาดานลางขวาของ 
Task bar จะไดหนาจอดังนี ้

 

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       46 

 
รูปท่ี 4-2 แสดงหนาตางสําหรับต้ังคา Internet Time 

 จากภาพจะเหน็วาท่ีเคร่ืองลูกขายจะมีสวนของการต้ังเวลาอัตโนมัติ นัน่คือมีการใหกรอกคา Network 
Time Server (NTP) เพื่อใหเคร่ืองสามารถตั้งเวลาตรงกับเวลาสากลไดอยางถูกตอง แตคาหลัก (Default) ท่ี 
Microsoft Windows XP กาํหนดใหมาเปนการ Update เวลาทุก ๆ 7 วัน ทําใหเวลาท่ีตั้งไวอาจไมตรงหรือ
คลาดเคล่ือนไดเม่ือเคร่ืองลูกขายมีเวลาไมตรงกับเวลามาตรฐานทําใหการบันทึก Log file การใชงาน
คลาดเคล่ือนไมเปนไปตามกฎหมาย คงไมสามารถไปบังคับลูกขายวากอนเลนตองคลิกท่ี Update Now คงไมมี
ใครยอมทําตามเปนแนใหจดัการกับเคร่ืองลูกขายทุกเคร่ืองโดยการไปแกไข Registry (คิดเองวาจะใชวิธีอะไร
แกไขทุกเคร่ือง) ดังนี ้
 ไปท่ีเมนู Start -> Run -> regedit กด Enter เขาไปแกท่ีตําแหนง 
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\w32time\TimeProviders\NtpClient] 
 จอภาพดานขวามือจะมีคําวา SpecialPollInterval เม่ือดับเบิลคลิกจะปรากฏคาเปนเลขฐานสิบหก (Hex) 
"SpecialPollInterval"=dword:00093a80 ใหเลือกเปน decimal จะเปล่ียนจาก 93a80 เปน 604800 คานี้มีหนวย
เปนวนิาทีมีคาเทากับ 7 วัน ( 1 วัน = 86400 วินาที) ตองการใหมีการ Update กี่วินาที กี่นาที หรือกี่ช่ัวโมง ก็ให
แกไขเลขนี้ไดเลยตามตองการและท่ีสําคัญคือใหพิมพลงไปในชอง Server ของเดิมเปน time.windows.com 
เปล่ียนเปนเลข IP Address ของเคร่ือง NTP Server ท่ีตั้งข้ึนเองแลวทดลองคลิก Update Now ถาทําสําเร็จบรรทัด
ตอลงมาจะเปนรายงานวาเวลาได Sync กับ Server เรียบรอยแลว และตองไมลืมเปนส่ิงสุดทายคือตองต้ังให 
Windows Time Service อยูท่ี Automatic เพื่อให start service ทุกคร้ังท่ีเคร่ือง Boot 
 ขั้นท่ี 9 กรณีท่ีเคร่ือง NTP Server ไม sync เวลากับฐานเวลาอางอิงใหเขียน script แลวทําการต้ังเวลา
ดวย crontab เพื่อต้ังเวลาใหตรงดังนี ้

# vi /etc/cron.daily/ntp  
#!/bin/bash 
/usr/sbin/ntpdate -s -b -u clock.nectec.or.th 
/sbin/hwclock --adjust 
/sbin/hwclock --systohc 
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:wq 
# chmod 700 /etc/cron.daily/ntp 

 ในบรรทัดคําส่ัง ntpdate สามารถระบุช่ือของ server อางอิงไดมากกวาหนึ่งช่ือ แตตองกําหนดคา option 
ใหคําส่ังนี้เพิ่มเติมอีกใหลองใชคําส่ัง  
 # man ntpdate  
 เพื่อดูรายละเอียดและเพิ่ม option ใหครบและแยกช่ือ server แตละแหงดวยการเวนหนึ่งเคาะ (space) ก็
ใชงานไดตามปกติ 

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       48 

 
สําหรับการทํา NTP Server จะมีการใชงานโปรโตคอล UDP หมายเลข Port = 123 ตองไปดูเร่ือง 

Firewall อนุญาตใหลูกขายสามารถเขาใช Port และ Protocol ใหตรงกนัจึงจะใชงานได ในสวนนี้ตามปกติผูดูแล
ระบบมักจะไมไดเปดไวสังเกตไดจากเคร่ืองลูกขายบางหนวยงานท่ีไมสามารถ Update software ไดเลยเพราะติด 
Firewall ใหผูดูแลระบบตรวจสอบและทําใหสามารถ Update ฐานเวลาเพื่อปฏิบัติตามกฎหมายตอไป ตัวอยาง 
firewall 

Tip & Trick 

/sbin/iptables -A INPUT -p udp --dport 123 -j ACCEPT  
/sbin/iptables -A OUTPUT -p udp --sport 123 -j ACCEPT 
 

บทสรุป 
 การท่ีผูเขียนจาํเปนตองแนะนําใหทํา Time Server ดวยโปรแกรม NTP ก็ดวยเหตุผลวาตองการใหเคร่ือง
ลูกขายและอุปกรณเครือขายในระบบท้ังองคกร สามารถท่ีจะต้ังคาหรือช้ีไปท่ี Time Server ของระบบตนเอง 
ดีกวาท่ีจะตองวิ่งออกไปติดตอกับ Server ภายนอก จะทําใหลด Traffic และลดปญหาเร่ืองของ Network หลุดๆ 
ติดๆ ของประเทศไทย จึงฝากใหผูดแูลระบบทังหลายคิดถึงองคประกอบนี้ดวย บางคนอาจมองวาทําไมตองทํา 
ท้ังท่ีแคอางไปยังหนวยงานมาตรฐานตาง ๆ เชน Nectec หรือตามตารางตัวอยางขางบนท่ีผานมาก็เพียงพอแลว 
นอกจากเหตุผลท่ีกลาวมาแลวยังมีเร่ืองท่ีนาสนใจอีกตอไปวา ตามปกติใน Server แตละเคร่ืองท่ีใชงานกันอยูถา
เปน NOS (UNIX/Linux) มักมีการติดต้ังตัวโปรแกรม NTP ลงมาดวยอยูแลว เพียงแตไปต้ังคา Configure ตาม
ตัวอยางในบทนี้ก็เสร็จแลวไมไดเปนการเพิ่มงานหรือภาระของ Server แตอยางใด จงึควรมองเร่ืองนี้ไวประกอบ
กับการทําตามกฎหมายดวยนะครับ 

      
 
 
 
 
 
 
 
 
 
 

 

บทที่ 5 
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การติดต้ัง Syslog-NG 
 
 การติดตั้ง Centralize Log Server ปจจุบัน Linux ก็ยังคงใชโปรแกรม syslog ในการบันทึกขอมูลการ
ทํางานตาง ๆ บน Server ซ่ึงใชงานกนัแพรหลายมาเปนเวลานานแลวและไดมีการปรับเปล่ียนใหมีความยืดหยุน
ในการใชงาน ใหสะดวกในการกําหนดคาตางๆ เพิ่มข้ึนโดยไดพัฒนาเปน syslog-ng (New Generation) ตอไปนี้
จะเปนเนื้อหาการติดตั้งโปรแกรม syslog-ng ท้ังในเครือ่งท่ีทําหนาท่ีเปน Centralize Log Server และเคร่ือง
ใหบริการตางๆ ภายในองคกรท่ีตองทําการสงคา Log file ไปไวท่ีเดยีวกันท้ังหมดใน Centralize Log เพื่อให
ผูรับผิดชอบในหนวยงานหรือองคกรท่ีไดรับมอบหมายใหทําหนาท่ี IT Auditor มีรหัสผานเพื่อเขาระบบไดแต
เพียงผูเดยีวแมแต admin ก็ไมสามารถเขาไปดู แกไขและเปล่ียนแปลงขอมูลใน Log Server ได เร่ิมทําการติดต้ัง
ใชงานดังนี ้
 ขั้นท่ี 1 ถาตองการติดต้ังบน Linux คายอ่ืนใหไปทําการ Download source codeโปรแกรม syslog-ng 
เพื่อนํามาทําการ Compile และติดต้ังตามรูปแบบท่ีเปน source code ภาษาซีไดจาก 
http://www.balabit.com/downloads/files/syslog-ng/sources/stable/src/  
 กรณีท่ีมีการตดิต้ัง syslogd, sysklogd เดมิอยูแลวใหทําการถอนการติดตั้ง (uninstall) ออกกอนแลวจึง
ติดต้ัง (install) syslog-ng ลงไป ตัวอยาง  
 # rpm -e sysklogd   กด Enter 
 ถาเปนคายท่ีใช apt-get ใหส่ัง 

 # sudo apt-get --purge remove sysklogd  กด Enter 

ถาตองการติดต้ังบนคาย debian สามารถติดต้ังดวยคําส่ัง  
 # sudo apt-get install syslog-ng 
 ติดต้ังบนคาย RedHat, Fedora ติดต้ังดวยคําส่ัง 
 # yum install syslog-ng 
  ในการติดต้ังใชงานจริงตองเลือก Version ใหดีเพราะจากการทดลองพบวาเม่ือนําคา Configuration ของ 
Version 2 ไปใสกับ version 1.x มันไมทํางานหรือทํางานไมเปนไปตามท่ีกําหนด ตวัอยางตอไปนี้เปนการใชงาน 
syslog-ng version 2.0.8 ท่ีอยูใน FC8 นํามาใชทดลอง (ใน Fedora 6 สามารถกําหนดคา tcp port ไดตามตองการ
แตใน FC8, FC9 ทําไมไดตองใชหมายเลข port เปน 514 เหมือนกนัถึงทํางานได) 
 
 
 
 ขั้นท่ี 2 ทําการแกไข Configuration ซ่ึงหากตองการใหมีรูปแบบการจัดเก็บท่ีแตกตางจากตัวอยางก็
สามารถทําไดโดยไปศึกษาเพิ่มเติมจากคูมือของโปรแกรม syslog-ng โดยตรง  
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ตัวอยางCentralize Log Server Configuration 
# /etc/syslog-ng/syslog-ng.conf 
options { 
    sync (0); 
    time_reopen (10); 
    log_fifo_size (1000); 
    long_hostnames (off); 
    use_dns (no); 
    use_fqdn (no); 
    create_dirs (no); 
    keep_hostname (yes); 
}; 
 
source s_sys { 
    file ("/proc/kmsg" log_prefix("kernel: ")); 
    unix-stream ("/dev/log"); 
    internal(); 
    # udp(ip(0.0.0.0) port(514)); 
    # tcp(ip(0.0.0.0) port(514)); 
}; 
 
destination d_cons { file("/dev/console"); }; 
destination d_mesg { file("/var/log/messages"); }; 
destination d_auth { file("/var/log/secure"); }; 
destination d_mail { file("/var/log/maillog" sync(10)); }; 
destination d_spol { file("/var/log/spooler"); }; 
destination d_boot { file("/var/log/boot.log"); }; 
destination d_cron { file("/var/log/cron"); }; 
destination d_mlal { usertty("*"); }; 
#filter f_filter1   { facility(kern); }; 
filter f_filter2   { level(info..emerg) and 
                     not facility(mail,authpriv,cron); }; 
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filter f_filter3   { facility(authpriv); }; 
filter f_filter4   { facility(mail); }; 
filter f_filter5   { level(emerg); }; 
filter f_filter6   { facility(uucp) or 
                     (facility(news) and level(crit..emerg)); }; 
filter f_filter7   { facility(local7); }; 
filter f_filter8   { facility(cron); }; 
 
#log { source(s_sys); filter(f_filter1); destination(d_cons); }; 
log { source(s_sys); filter(f_filter2); destination(d_mesg); }; 
log { source(s_sys); filter(f_filter3); destination(d_auth); }; 
log { source(s_sys); filter(f_filter4); destination(d_mail); }; 
log { source(s_sys); filter(f_filter5); destination(d_mlal); }; 
log { source(s_sys); filter(f_filter6); destination(d_spol); }; 
log { source(s_sys); filter(f_filter7); destination(d_boot); }; 
log { source(s_sys); filter(f_filter8); destination(d_cron); }; 
 
# Source from remote client  
source s_client {  
 tcp(ip(0.0.0.0) port(514) keep-alive(yes) max-connections(300)); 
 udp(ip(0.0.0.0) port(514)); 
 }; 
 
# 
# Edit by : Boonlue Yookong, Phitsanulok Thailand. 
# Test OK. base on FC8 2 April 2008. 
# 
# Log from squid (proxy) server kept access.log from LAN. 
# 
filter f_squid { program("squid") and facility(user); }; 
 
destination d_squid { 
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  file("/var/log/$HOST/$YEAR/$MONTH/squid.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_squid); destination(d_squid); }; 
 
# 
# Log mail server from pop3 service. 
# 
filter f_pop3 { match("pop3"); }; 
 
destination d_pop3 { 
  file("/var/log/$HOST/$YEAR/$MONTH/pop3.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_pop3); destination(d_pop3); }; 
 
# 
# Log mail server from imap service. 
# 
filter f_imap { match("imap|courier"); }; 
 
destination d_imap { 
  file("/var/log/$HOST/$YEAR/$MONTH/imap.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_imap); destination(d_imap); }; 
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# 
# Log mail server use smtp or sendmail service. 
# 
filter f_smtp { match("sendmail|smtp"); }; 
 
destination d_smtp { 
  file("/var/log/$HOST/$YEAR/$MONTH/smtp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_smtp); destination(d_smtp); }; 
 
# 
# Log mail server use postfix service. 
# 
filter f_postfix { program("^postfix/"); }; 
 
destination d_postfix { 
  file("/var/log/$HOST/$YEAR/$MONTH/postfix.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_postfix); destination(d_postfix); }; 
 
# 
# Log IM used iptable check MSN,ICQ,... service. 
# 
filter f_im1 { level(warn..emerg); }; 
filter f_im2 { program("iptables"); }; 
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destination d_im { 
  file("/var/log/$HOST/$YEAR/$MONTH/msn.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_im1); filter(f_im2); destination(d_im); }; 
 
# 
# Log dhcp server. 
# 
filter f_dhcp { program("dhcpd") and facility(daemon); }; 
 
destination d_dhcp { 
  file("/var/log/$HOST/$YEAR/$MONTH/dhcp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_dhcp); destination(d_dhcp); }; 
# 
# Log ssh server. 
# 
filter f_ssh   { program("sshd") and facility(auth, authpriv); }; 
 
destination d_ssh { 
  file("/var/log/$HOST/$YEAR/$MONTH/ssh.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
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log { source(s_client); filter(f_ssh); destination(d_ssh); }; 
 
# 
# Log ftp server. 
# 
filter f_ftp { program("vsftpd"); }; 
 
destination d_ftp { 
  file("/var/log/$HOST/$YEAR/$MONTH/ftp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_ftp); destination(d_ftp); }; 
 
# 
# Log apache (httpd) web server. 
# 
filter f_www { program("logger"); }; 
filter f_www1 { program("apache"); }; 
 
destination d_www { 
  file("/var/log/$HOST/$YEAR/$MONTH/www.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_www); filter(f_www1); destination(d_www); }; 
 
# 
# Log Samba File server. 
# 
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filter f_samba   { level(info..emerg) and program("smbd"); }; 
 
destination d_samba { 
  file("/var/log/$HOST/$YEAR/$MONTH/samba.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_samba); destination(d_samba); }; 
 
# 
# Log ldap server. 
# 
filter f_ldap { program("slapd"); };  
 
destination d_ldap {  
  file("/var/log/$HOST/$YEAR/$MONTH/ldap.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_ldap); destination(d_ldap); flags(final); };  
 
# 
# Log radius server. 
# 
filter f_radius { program("radiusd"); };  
# 
destination d_radius {  
  file("/var/log/$HOST/$YEAR/$MONTH/radius.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
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}; 
 
log { source(s_client); filter(f_radius); destination(d_radius); };  
 
# 
# Log Microsoft windows IIS6 www  server 
# 
filter windows_www { facility(local6) and match(W3SVC1); }; 
 
destination windows_www { 
file("/var/log/$HOST/$YEAR/$MONTH/windows_www.$YEAR-$MONTH-$DAY" 
template("$ISODATE <$FACILITY.$PRIORITY> $HOST $MSG\n") 
template_escape(no) 
owner(root) group(root) perm(665) 
create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(windows_www); destination(windows_www); flags(final); }; 
 
# 
# Log Microsoft windows IIS6 FTP server 
# 
filter windows_ftp { facility(local6) and match(FTPSvcLog); }; 
 
destination windows_ftp { 
file("/var/log/$HOST/$YEAR/$MONTH/windows_ftp.$YEAR-$MONTH-$DAY" 
template("$ISODATE <$FACILITY.$PRIORITY> $HOST $MSG\n") 
template_escape(no) 
owner(root) group(root) perm(665) 
create_dirs(yes) dir_perm(0775)); 
}; 
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log { source(s_client); filter(windows_ftp); destination(windows_ftp); flags(final); }; 
 
filter f_router { facility(local2); }; 
 
destination d_router {  
  file("/var/log/$HOST/$YEAR/$MONTH/router.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_router); destination(d_router); };  
 
filter f_switch { facility(local3); }; 
destination d_switch {  
  file("/var/log/$HOST/$YEAR/$MONTH/switch.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_switch); destination(d_switch); };  
 
filter f_firewall { facility(local4); }; 
 
destination d_firewall {  
  file("/var/log/$HOST/$YEAR/$MONTH/firewall.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_firewall); destination(d_firewall); };  
 
filter f_vpnbox { facility(local5); }; 
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destination d_vpnbox {  
  file("/var/log/$HOST/$YEAR/$MONTH/vpnbox.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_vpnbox); destination(d_vpnbox); }; 
 

 จากตัวอยางขางบนเปน Configuration ท่ีทําไวใหสําเร็จรูปใน CD ชุดติดต้ังซอฟตแวร Syslog-NG แลว 
ถาตองการใหเก็บมากกวานีห้รือตองการระบุเจาะจงไปยงัเคร่ืองหรืออุปกรณก็สามารถใชการ filter ดวยคา host 
ไดเชน  

filter windows_ftp { host("FTP_Server") and facility(local6) and  
match(FTPSvcLog); };  
 แตตองไมลืมวาคาของ host ตองเปนขอความไดเทานัน้ไมสามารถใชคา IP Address ของเคร่ืองนั้น ๆ 
ได 
 จากนั้นใหไปทําConfiguration เคร่ืองลูก (server) ท่ีจะสง log ไปเก็บท่ี Centralized Log Server ตองมี
การทํา Configuration ใหตรงกับแตละ Service เพื่อมิใหมีคา log ท่ีไมเกี่ยวของตามกฎหมายถูกสงออกไปดวย 
โดยจะแยกทําตัวอยางใหเปนเร่ือง ๆ ดังตอไปนี ้

# /etc/syslog-ng/syslog-ng.conf 
 

options { 
    sync (0); 
    time_reopen (10); 
    log_fifo_size (1000); 
    long_hostnames (off); 
    use_dns (no); 
    use_fqdn (no); 
    create_dirs (no); 
    keep_hostname (yes); 
}; 
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source s_sys { 
    file ("/proc/kmsg" log_prefix("kernel: ")); 
    unix-stream ("/dev/log"); 
    internal(); 
    # udp(ip(0.0.0.0) port(514)); 
    # tcp(ip(0.0.0.0) port(514)); 
}; 
 
destination d_cons { file("/dev/console"); }; 
destination d_mesg { file("/var/log/messages"); }; 
destination d_auth { file("/var/log/secure"); }; 
destination d_mail { file("/var/log/maillog" sync(10)); }; 
destination d_spol { file("/var/log/spooler"); }; 
destination d_boot { file("/var/log/boot.log"); }; 
destination d_cron { file("/var/log/cron"); }; 
destination d_mlal { usertty("*"); }; 
 
#filter f_filter1   { facility(kern); }; 
filter f_filter2   { level(info..emerg) and 
                     not facility(mail,authpriv,cron); }; 
filter f_filter3   { facility(authpriv); }; 
filter f_filter4   { facility(mail); }; 
filter f_filter5   { level(emerg); }; 
filter f_filter6   { facility(uucp) or 
                     (facility(news) and level(crit..emerg)); }; 
filter f_filter7   { facility(local7); }; 
filter f_filter8   { facility(cron); }; 
 
#log { source(s_sys); filter(f_filter1); destination(d_cons); }; 
log { source(s_sys); filter(f_filter2); destination(d_mesg); }; 
log { source(s_sys); filter(f_filter3); destination(d_auth); }; 
log { source(s_sys); filter(f_filter4); destination(d_mail); }; 
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log { source(s_sys); filter(f_filter5); destination(d_mlal); }; 
log { source(s_sys); filter(f_filter6); destination(d_spol); }; 
log { source(s_sys); filter(f_filter7); destination(d_boot); }; 
log { source(s_sys); filter(f_filter8); destination(d_cron); }; 
 
 
จากตัวอยางขางบนเปนคา default ของ syslog-ng.conf อยูแลวใหเพิ่มเติมเฉพาะสวนของการระบุ ip 

address, protocol และ port ท่ีเคร่ือง Log server 
  

destination logserver { tcp("192.168.1.12" port(514)); }; 
 
*** 192.168.1.12 เปน IP ตัวอยางท่ีสมมุติใหเปน Log server *** 
 
ตอไปนี้ใหพิมพเพิ่มเติมตอทายไฟลเฉพาะ Service ใหตรงกับการใหบริการในระบบ และถาระบบใคร

ท่ีเคร่ือง Server เคร่ืองเดียวใหบริการหลายอยาง ก็ใหคัดลอก script แตละเร่ืองไปตอกันท่ีทายไฟล็ syslog-
ng.conf ไดเลย ดังตัวอยางตอไปน้ี 

ตัวอยางการสง log ของ ftp server 
# 
# Log ftp server. 
# 
filter f_ftp { program("vsftpd"); }; 
 
destination d_ftp { 
  file("/var/log/$HOST/$YEAR/$MONTH/ftp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_ftp); destination(logserver); }; 
 
ตัวอยางการสง log ของ dhcp server 
# 
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# Log dhcp server. 
# 
filter f_dhcp { program("dhcpd") and facility(daemon); }; 
 
 
destination d_dhcp { 
  file("/var/log/$HOST/$YEAR/$MONTH/dhcp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_dhcp); destination(logserver); }; 
 
ตัวอยางการสง log ของ Samba Windows File server 
# 
# Log Samba File server. 
# 
filter f_samba   { level(info..emerg) and program("smbd"); }; 
 
destination d_samba { 
  file("/var/log/$HOST/$YEAR/$MONTH/samba.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_samba); destination(logserver); }; 
 
ตัวอยางการสง log ของ ldap server 
# 
# Log ldap server. 
# 
filter f_ldap { program("slapd"); };  

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       63 

 
destination d_ldap {  
  file("/var/log/$HOST/$YEAR/$MONTH/ldap.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_ldap); destination(logserver); flags(final); }; 
 
ตัวอยางการสง log ของ Mail server 
# 
# Log mail server from pop3 service. 
# 
filter f_pop3 { match("pop3"); }; 
 
destination d_pop3 { 
  file("/var/log/$HOST/$YEAR/$MONTH/pop3.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_pop3); destination(logserver); }; 
 
# 
# Log mail server from imap service. 
# 
filter f_imap { match("imap|courier"); }; 
 
destination d_imap { 
  file("/var/log/$HOST/$YEAR/$MONTH/imap.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
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}; 
 
log { source(s_sys); filter(f_imap); destination(logserver); }; 
# 
# Log mail server use smtp or sendmail service. 
# 
filter f_smtp { match("sendmail|smtp"); }; 
 
destination d_smtp { 
  file("/var/log/$HOST/$YEAR/$MONTH/smtp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_smtp); destination(logserver); }; 
 
# 
# Log mail server use postfix service. 
# 
filter f_postfix { program("^postfix/"); }; 
 
destination d_postfix { 
  file("/var/log/$HOST/$YEAR/$MONTH/postfix.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
log { source(s_sys); filter(f_postfix); destination(logserver); }; 
 
ตัวอยางการสง log ของ squid server 
# 
#  Log squid server (access.log) 
# 
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filter f_squid { program("squid") and facility(user); }; 
 
destination d_squid { 
  file("/var/log/$HOST/$YEAR/$MONTH/squid.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_squid); destination(logserver); }; 
 
ตัวอยางการสง log ของ Secure Shell server 
# 
# Log ssh server. 
# 
filter f_ssh   { program("sshd") and facility(auth, authpriv); }; 
 
destination d_ssh { 
  file("/var/log/$HOST/$YEAR/$MONTH/ssh.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_ssh); destination(logserver); }; 
 
ตัวอยางการสง log ของการใชงาน IM เก็บจาก iptables 
#  
# Log IM used iptable check MSN,ICQ,... service. 
# 
filter f_im1 { level(warn..emerg); }; 
filter f_im2 { program("iptables"); }; 
 
destination d_im { 
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  file("/var/log/$HOST/$YEAR/$MONTH/msn.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_im1); filter(f_im); destination(logserver); }; 
 
ขั้นท่ี 3 แกไขคาท่ีเคร่ือง Server ในที่นี้ hosts.deny ไดส่ัง ALL: ALL ไวแลว  

 # vi /etc/hosts.allow 
 …. 
 syslog-ng: 192.168.1. <- IP Address ท่ีตองการใหสง Log เขามา 
 :wq 
 เพิ่มคาลงใน Firewall iptables ดูตัวอยางไดจากบทที่ 7 หรือถาไมไดทําบทท่ี 7 ใหเพ่ิมscript ในสวนของ 
filter ดังนี ้
 # vi /etc/sysconfig/iptables 
 …ตองกําหนดกลุม ip address เฉพาะในระบบของเราเทานั้น 
 -A INPUT -s 192.168.1.0/255.255.255.0 -p tcp -m state --state NEW -m tcp --dport 514 -j 
ACCEPT 
 :wq 
 # /etc/init.d/iptables restart 
 หรือถาใช lokkit ก็ใหเพิ่มลงในชองอ่ืน ๆ 514:tcp ก็สามารถรับคา Log ไดเชนกนั แต lokkit จะไมระบุ 
ip address ท่ีจะสง log มีผลใหเคร่ืองท่ีอ่ืน ๆ สามารถสงเขามารบกวนไดแนะนําใหปดทุก port ใหเปดเฉพาะ 
Log จะไดปลอดภัยจากการบุกรุก 
 

ขั้นท่ี 4 ส่ังใหโปรแกรมเร่ิมทํางาน  
 # /etc/init.d/syslog-ng start 
 # chkconfig syslog off 
 # chkconfig syslog-ng on 
 ตรวจสอบการทํางานดวยคําส่ัง  
 # ps ax |grep syslog-ng 
 สําหรับตัวอยาง syslog-ng.conf มีการกําหนดคาแบงเปน 3 สวนคือ source, filter และ destination การท่ี
จะเก็บสวนใดหรือไมเก็บสวนใด ใหเลือกจาก filter เปนตัวกําหนดเพื่อใหไดเฉพาะเนื้อหาตรงกบัความตองการ
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 filter f_filter1   { facility(kern); }; 
 filter f_filter2   { level(info..emerg) and 
              not (facility(mail) 
                        or facility(authpriv)  
                        or facility(cron)); }; 
 filter f_filter3   { facility(authpriv); }; 
 filter f_filter4   { facility(mail); }; 
 filter f_filter5   { level(emerg); }; 
 filter f_filter6   { facility(uucp) or 
                      (facility(news)  
                        and level(crit..emerg)); }; 
 filter f_filter7   { facility(local7); }; 
 filter f_filter8   { facility(cron); }; 
  จะเห็นวาบางเร่ืองไมเกี่ยวของกับท่ีกฎหมายกําหนดก็ไมตองเก็บรวมไปไวท่ี Centralize Log ดวยการใช 
Operator and, or, not เขาไปชวย เชน 
 filter notdebug { 
  level(info...emerg); 
 } 
 filter notmail { 
  not facility(mail); 
 } 

 เม่ือมีการกําหนดคา filter ตามตองการแลวจึงนําไปส่ังใหจัดเก็บในสวนของคําส่ัง log ดังตัวอยางน้ี 
 log { 
  source(local); 
  filter(notdebug); 
  filter(notmail); 
  destination(logserver); 
 }; 
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  สวนท่ีไมไดจดัสงไปยัง Centralize Log Server ก็ยังคงใหจดัเก็บไวบน Server แตละเคร่ืองตามปกติ
เพื่อให admin มีไววเิคราะหหรือแกปญหาระบบไดตามปกติหรือรวมไปถึงการท่ี admin ตองการจัดเก็บคา log 
ทุกอยางไวใน server  ตัวเองดวยอีกสวนหนึ่งก็ไดแตไมสามารถนําสงตามกฎหมายเพื่อใชดําเนินคดีได 
 
คําเตือน 

ใหจําไววาการเก็บ Log file ตองทําการเกบ็ท้ังสองสวนคือ ใหเก็บไวท่ีเคร่ือง Server แตละ Service ท่ี
ผูดูแลระบบตองทําเปนปกติอยูแลว และอีกสวนหนึ่งคือการทํา Configuration ใหสงคา Log file ไปเก็บยัง 
Centralized Log Server หามละเลยเดด็ขาดเพราะบางคนคิดวาสงไปเก็บท่ี Log server แลวไมตองเก็บไวท่ีเคร่ือง
ตัวเอง จะมีผลดานการคัดคานเม่ือพบวาขอมูล Log file ท่ีนําสงพนักงานเจาหนาท่ีมีขอสงสัยวามีขอผิดพลาด
หรือนาเช่ือวามีการแกไขขอมูลหากผูดูแลระบบนําขอมูลของตนเองในเคร่ืองไปรองคัดคานก็จะสามารถเปน
ขอมูลท่ีใชอางอิงหรือถวงดุลกันระหวางผูดแูลระบบกับผูดูแลรักษาขอมูล Log file ตามกฎหมาย 
 
 3. การเก็บ Log ตามท่ีกฎหมายกําหนด แบงได 6 หัวขอตามตารางในภาคผนวก ข ขอ 2 ทายหลักเกณฑ
การเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ ดังนี ้
     ก. ขอมูลอินเตอรเน็ตท่ีเกดิจากการเขาถึงระบบเครือขาย ขอนี้เปนการใหบริการเขาถึงระบบ
ระยะไกล (Remote Access) ถาหนวยงานหรือองคกรใดมีการเปดบริการ สวนมากจะนิยมนําโปรแกรม 
Freeradius มาติดต้ังใชงาน ใหทําการแกไข Configuration ของ Freeradius ใหสงคา Log ไปท่ี syslog และติดต้ัง
โปรแกรม syslog-ng ลงไปเพื่อสงคา Log file ไปเก็บยัง Centralize Log ดังตัวอยาง 

# vi /etc/raddb/radiusd.conf 
logdir = syslog 
log_destination = syslog 

 :wq 
 
 จากนั้นใหแก startup script ใหตามดวย -l syslog และ -g <facility>  
 ถาเปนกรณใีนขอ 8 (4) ท่ีใหระบุขอมูลจราจรเปนรายบุคคลเชน Proxy Server ตามปกติระบบท่ีใชกัน
อยูมักเปน Gateway server ท่ีทํา Proxy รวมไวดวย เพียงแตตองทําการ Authentication เพื่อให user ทุกคนตองทํา
การ Log on เขาระบบ โปรแกรมท่ีใชกันอยูอยางแพรหลายคือ Squid ซ่ึงมีการจัดการเรื่อง Log file อยางดีอยูแลว
เพียงแตไปแก Configuration ใหช้ีไปเก็บท่ี Log กลาง ดังน้ี 
 # vi /etc/squid/squid.conf 
 …ของเดิมถา logformat เปน squid ตองแกเปน combined 
 access_log /var/log/squid/access.log combined 

คัดลอกเพิ่มอีกหนึ่งบรรทัดและแกไขเปน  
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 access_log syslog combined 
 อยาลืมลบเคร่ืองหมาย # หนาบรรทัดLogformat combined ออกดวย 
 :wq 
 # squid -k reconfigure 
 
 สําหรับระบบท่ียุงยากหรือซับซอน หนวยงานท่ีมีงบประมาณมากอาจมีการวางระบบเครือขายท่ีใช
อุปกรณ Hardware ราคาแพงเชนการวาง Core Switch, Manage Switch การทํา VLAN การทํา NAT ท่ี
อุปกรณตาง ๆ รวมไปถึงการวางอุปกรณประเภท WiFi Hotspot หรือท่ีรูจักกันตามหนวยงานวา Access Point 
(AP) เชนระบบเครือขายของมหาวิทยาลัยตาง ๆ แบบนี้ตองดูคูมือของอุปกรณประกอบในเร่ืองการเก็บ Log และ
การทํา Forward Log ไปยัง Log กลางเพื่อเปนขอมูลประกอบกับ user account ในการระบุหมายเลขเคร่ืองหรือ
ช่ือ host ท่ีใชงานในขณะน้ัน 
     ข. ขอมูลอินเตอรเน็ตบนเคร่ืองที่ใหบริการจดหมายอิเล็กทรอนิกส 
(e-mail servers) ปจจุบันหนวยงานตาง ๆ ก็เร่ิมสนใจที่จะทํา Mail Server ของตนเองก็จะเขาขายเปนเคร่ือง
ใหบริการ จําเปนตองทําการเก็บ Log ตามท่ีกฎหมายกําหนด ในสวนนี้ไมมีปญหาอะไรเพราะ Mail Server ท่ีมี
ใชงานกนัอยูเปน Protocol มาตรฐานเชน pop, imap และ smtp ซ่ึงถือวาเปนสวนหนึ่งของระบบมีการบันทึก Log 
อยูแลวสามารถท่ีจะติดต้ัง syslog-ng ในสวน client ก็จะสง Mail Log ไปเก็บยัง Log กลางไดทันที แตถาเปน
กรณีการใช Free e-mail ท่ีมีใหบริการในเว็บตาง ๆ ขอมูลก็จะไปอยูท่ี Log ของผูใหบริการ mail นั้น ๆ ระบบ
ของเราเพียงเกบ็รายละเอียดการใชงานผานเว็บไดจาก Access Log ท่ี proxy ก็จะรูวาใครออกไปใชบริการ mail 
ขางนอกหากมีการเก็บขอมูลไมครบเชน user account เจาพนกังานกส็ามารถรองขอ Log ไปยัง Server ท่ี
ใหบริการเพื่อนํามาเปรียบเทียบระบุตวัตนได 
     ค. ขอมูลอินเตอรเน็ตจากการโอนแฟมขอมูลบนเคร่ืองใหบริการโอนแฟมขอมูล สําหรับ
หนวยงานท่ีทํา FTP Server โดยตรงหรือเพียงเปดบริการโอนแฟมขอมูลในการทําเว็บก็ตามจัดไดวามีการ
ใหบริการโอนแฟมขอมูลเชนกัน ตองทําการเก็บ Log file สวนใหญการเปดบริการ FTP จะเปนโปรแกรมท่ีมีมา
ใหกับ Linux ทุกคายอยูแลวหรือบางแหงอาจไป download มาใชเองกต็าม ในสวนของ Configuration จะมีการ
ส่ังใหจัดเก็บ Log ไวอยูแลว ตัวอยางเชนโปรแกรม vsftpd ก็ตองไปแกไขสวนของ Log ดังนี ้
 # vi /etc/vsftpd/vsftpd.conf 
 ….. สวนท่ีเปน Log อ่ืน ๆ ปดใหหมดแลวเพิ่ม syslog ลงไป 

# Activate Logging of uploads/downloads. 
xferlog_enable=YES 
#log_ftp_protocol=YES 
เพิ่มลงไปอีกสองบรรทัด 
log_ftp_protocol=YES 
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syslog_enable=YES 
 :wq 
 # /etc/init.d/vsftpd restart 
 
 หลังจากติดต้ัง syslog-ng เสร็จเรียบรอย คาการใชงาน FTP Server ก็จะถูกสงไปเก็บยัง Log กลางทันที 
มีขอควรระวังอีกอยางคือสําหรับผูดูแลระบบท่ีชอบใช Secure Shell (ssh) เปนการเขาถึง Server ระยะไกลที่
ปลอดภัย ใน Configuration ของ sshd จะมีการนําเอา sftp server มารวมไวใหทํางานแบบ Subsystem ตัวนีเ้ปน
การอํานวยความสะดวกใหผูดูแลระบบแต server จะเก็บ Log ใหเฉพาะ sshd เทานั้นในสวนของ sftp-server เปน 
child process ใน Log จะเกบ็เพียงมีการรองขอบริการ sftp แตไมเก็บรายละเอียดตามกฎหมาย ถาไมอยากใหเกดิ
ปญหาควรยกเลิกการบริการ sftp-server แลวไปใช FTP server หลักของระบบแทน จะได Log ท่ีมีขอมูล
ครบถวนตอไป  
     ง.  ขอมูลอินเตอรเน็ตบนเคร่ืองใหบริการเว็บ ระบบโดยท่ัวไปสําหรับหนวยงานตาง ๆ ท่ีมีการเปด
ใหบริการเว็บถาเปน Linux หรือ Software ประเภท Open source แลวจะนยิมใชโปรแกรม Apache หรือในช่ือ 
httpd ซ่ึงเปนโปรแกรมระดบัมืออาชีพ มีการเก็บบันทึกการใชงานของผูชมไวอยางละเอียดในรูปของ access_log 
อยูแลวและยังสามารถจัดการเกี่ยวกับรูปแบบ (Log format) ใหจดัเก็บไดตรงตามกฎหมายอีกดวย ส่ิงท่ีตองทําคือ
การเขาไปแกคา Configuration ใหสง Log file ไปไวยัง Log กลางเทานั้น ทําดังนี ้
 # vi /etc/httpd/conf/httpd.conf 
 ….. ของเดิม 

LogLevel warn 
แกไขเปน 
LogLevel notice 
ของเดิม 

  CustomLog logs/access_log combined 
คัดลอกเพิ่มอีกหนึ่งบรรทัดและแกไขเปน 
CustomLog "|/usr/bin/logger -p local1.info" combined 

 :wq 
 # /etc/init.d/httpd  restart 
 กรณีเปดใหบริการ Secure Socket Layer (SSL) ก็ไปแกไขท่ี 
 # vi /etc/httpd/conf.d/ssl.conf 
 <VirtualHost _default_:443> 
 # พิมพเพิ่ม 1 บรรทัด 

CustomLog "|/usr/bin/logger -p local1.info" combined 
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:wq 
# /etc/init.d/httpd  reload 

  
หรือจะใชวิธีการเขียน Script เพื่อสงคา log ดังนี ้

 #!/usr/bin/perl 
 use Sys::Syslog qw( :DEFAULT setlogsock ); 
 
 setlogsock('unix'); 
 openlog('apache', 'cons', 'pid', 'local1'); 
 
 while ($log = <STDIN>) { 
          syslog('notice', $log); 
 } 
 closelog 
 

บันทึก script ไวท่ี /usr/bin/httpd_log  
 
 ใหไปแกคาใน httpd.conf ดังนี้ 
 # vi /etc/httpd/conf/httpd.conf 
  CustomLog logs/access_log combined 

คัดลอกเพิ่มอีกหนึ่งบรรทัดและแกไขเปน 
CustomLog |/usr/bin/httpd_log  combined 

 :wq 
 # /etc/init.d/httpd  reload 
 
 และถาใช  SSL ก็ใหไปแกคาใน ssl.conf ดงันี้ 
 # vi /etc/httpd/conf./ssl.conf 
 <VirtualHost _default_:443> 
 # พิมพเพิ่ม 1 บรรทัด 

CustomLog |/usr/bin/httpd_log  combined 
 :wq 
 # /etc/init.d/httpd  reload 
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 หลังจากติดต้ัง syslog-ng เรียบรอยแลว Log จาก Web Server จะถูกสงไปเก็บยัง Log กลางตามรูปแบบ
ท่ีกําหนดใน Log format ครบถวน 
     จ. ชนิดของขอมูลบนเครือขายคอมพิวเตอรขนาดใหญ (Usenet) หัวขอนีไ้มมีเปดใหบริการใน
หนวยงานบานเราจึงไมมีตวัอยางการเก็บ Log File ตามปกติจะใชการทํางานแบบ NNTP (Usenet News 
Transfer Protocol) port 119 ท้ัง tcp และ udp 
     ฉ. ขอมูลท่ีเกิดจาการโตตอบกันบนเครือขายอินเตอรเน็ตเชน Internet Relay Chat (IRC) หรือ Instant 
Messaging (IM) เปนตน คงจะหนีไมพนเร่ืองของการติดตอส่ือสารกันระหวางบุคคลของสมาชิกในองคกรตาง 
ๆ มักนิยมใชการสนทนาดวยโปรแกรมท่ีมีไวบริการฟรี ๆ กันอยางแพรหลายเชน MSN, Yahoo, ICQ ซ่ึงมี
โอกาสที่จะใชกระทําความผิดไดจึงตองมีการเก็บขอมูลระหวางผูท่ีกําลังสนทนาไวใน Log file เชนกัน รวมไป
ถึงประเภทในการติดตอเชนพิมพขอความ ใชกลองหรือสงไฟล ระบบตองจัดเก็บเฉพาะในสวนท่ีกฎหมาย
กําหนดคือ user account ของผูสนทนา หมายเลขเคร่ือง วันเดือนปเวลาท่ีใชติดตอและประเภทในการติดตอ 
สามารถทําไดงายโดยอาศยัหลักการ Transparent Proxy เหมือนกับเร่ือง Web Proxy Server แตหวัขอนี้ตองเปน 
IM Transparent Proxy นั่นคือใหไป download โปรแกรม imspector เปนโปรแกรมประเภท Open source มา
ติดต้ังไวบนเคร่ือง Gateway ท่ีจายสัญญาณอินเตอรเนต็ใหลูกขาย จากน้ันก็แกไข Configuration ใหทําการสง 
Log file ไปเกบ็ยัง Log กลางเหมือนเร่ืองอ่ืน ๆ แตตองพงึระวังเพราะ software ท่ีทําหนาท่ี Transparent Proxy 
จะเก็บขอมูลท่ีกําลังสนทนาไดอาจผิดกฎหมายละเมิดสิทธ์ิสวนบุคคลได  
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ตัวอยางการเขยีน Firewall  
เพื่อสงคา Log ของ IM ไปเกบ็เพื่อใชเปรียบเทียบกับ imspector 

*nat 
-A POSTROUTING -p tcp --dport 1863 -m limit --limit 5/min -j LOG --log-prefix "MSN: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 5190 -m limit --limit 5/min -j LOG --log-prefix "ICQ/AIM: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 5050 -m limit --limit 5/min -j LOG --log-prefix "Yahoo: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 6667 -m limit --limit 5/min -j LOG --log-prefix "IRC: " --log-level WARN 
 

ตัวอยางการเขยีน Firewall เพื่อ Redirect IM ไปยัง Transparent proxy 
MSN: iptables -t nat -A PREROUTING -p tcp --destination-port 1863 -j REDIRECT  
--to-ports 16667  
ICQ/AIM: iptables -t nat -A PREROUTING -p tcp --destination-port 5190 -j REDIRECT  
--to-ports 16667  
Yahoo: iptables -t nat -A PREROUTING -p tcp --destination-port 5050 -j REDIRECT  
--to-ports 16667  
IRC: iptables -t nat -A PREROUTING -p tcp --destination-port 6667 -j REDIRECT  
--to-ports 16667  
 แตจุดออนของโปรแกรมนีคื้อไมไดเก็บเลข IP หรือช่ือเคร่ืองท่ีเลนไว ถาตองการใหไดเลข IP ของ
เคร่ืองท่ีกําลังสนทนาตองไปเก็บท่ี Firewall ในแตละ port ขางตนลง Log file เพื่อนาํไปเปรียบเทียบกับ IM Log 
ก็สามารถระบุตัวตนพรอมเคร่ืองท่ีใชกระทําความผิดได 

4. การทําระบบรักษาความปลอดภัยให Log Server หากจะปฏิบัติตามท่ีกฎหมายกาํหนดใหครบถวน
สมบูรณท่ีระบุวาตองทํา Data hashing, Data archiving และตองไมให admin เขาระบบ Log Server ไดเลย นา
จะตองใหผูท่ีไดรับมอบหมายหรือ IT Auditor เปนผูถือรหัสผานของเคร่ือง Log Server จากนั้นในการ
ปฏิบัติงานจริงขอมูล Log จะมีปริมาณมากมายมหาศาล ส่ิงท่ีตองทําคือ 
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    ก. ทํา Rotation ใหกับ Log Server ผูดูแลระบบบางคนอาจคิดท่ีจะทําการ rotate Log ท่ีบันทึกใน 
server ผูเขียนแนะนําวา ใน script ของ syslog-ng.conf ไดทําการจัดเก็บแยก Log ท่ีสงมาจาก server แตละตัว 
เชน /var/log/webserver/… และใน Directory ยอยของแตละ server จะเปนการบอก ป เดือน ในรายการยอยแต
ละไฟลยังระบุช่ือไฟลพรอมนามสกุลเปน ป-เดือน-วัน ใหอีกเพื่อสะดวกในตอนคนหาขอมูลในแตละวนั เชนสง
จาก webserver จะไดไฟล /var/log/webserver/2008/02/kernel.2008-02-14 เปนตน ดงันั้นจึงไมจําเปนตองทําการ 
rotate ไฟลเพราะจะเก็บใหไฟลละวันอยูแลว 

    ข. ทําการบีบอัดขอมูล Log (Compress) เพื่อใหขนาดไฟลเล็กลง ใหใชคําส่ัง tar เหมือนกับเร่ือง 
Backup ในบทท่ี 8 ดังตัวอยาง 

 # tar cvfz webserver.tar.gz /var/log/webserver 
 # ls  
 webserver.tar.gz 
    ค. ทําการเขารหสัไฟลท่ีบีบอัดไวแลว ก็ใหใชหลักการเดยีวกับบทท่ี 8 เชน 
 # openssl des -in webserver.tar.gz -out webserver.sec 
 # ls  

webserver.tar.gz webserver.sec 
 

 กรณีบีบอัดไฟลและทําการเขารหัสไฟลแลวตองการสํารอง (backup) สงไปยัง CD ตองทําการ
จัดเก็บคาสําหรับตรวจสอบความถูกตองของไฟลตนทางไวดวย ดังนี ้

# md5sum webserver.sec > MD5SUM 

ใหสงไฟล MD5SUM ไปเกบ็พรอมกับไฟล webserver.sec ดวย เวลาจะนํามาใชตองตรวจสอบ
ความถูกตองของไฟลดวยคําส่ัง 

# md5sum -c MD5SUM 

จะตองปรากฏขอความวา 

webserver.sec: OK 

ถึงจะไดไฟลท่ีถูกตองเหมือนตนฉบับท่ีไมมีการนําไปแกไขดัดแปลง 

หรือใช SHAxxxSUM เพื่อเพ่ิมจํานวนบิทใหมากตามตองการเชน 

# sha1sum webserver.sec > SHA1SUM 

ใหสงไฟล SHA1SUM ไปเก็บพรอมกบัไฟล webserver.sec ดวย เวลาจะนํามาใชตอง
ตรวจสอบความถูกตองของไฟลดวยคําส่ัง 
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# sha1sum -c SHA1SUM 

จะตองปรากฏขอความวา 

webserver.sec: OK 

ขอดีของการใช SHAxxxSUM คือสามารถเลือกจํานวนบิทได ถาตองการใหมีความปลอดภัยสูงก ็

สามารถใชคําส่ัง  

 # sha224sum  filename > SHA224sum 

 # sha256sum  filename > SHA256sum 

 # sha384sum  filename > SHA384sum 

 # sha512sum  filename > SHA512sum 

เม่ือตองการนาํสงขอมูลตองทําการถอดรหัสไฟลกอนหรือถาทําไมเปนก็ตองสงมอบพรอมรหัสผาน
และวิธีการเขารหัสไฟลใหพนักงานเจาหนาท่ี ถึงจะไดไฟลท่ีถูกตองเหมือนตนฉบับท่ีไมมีการนําไปแกไข
ดัดแปลง จึงคอยทําการถอดรหัสไฟลดวยคําส่ัง 

 # openssl des -d -in webserver.sec -out webserver.tar.gz  

    ง. จัดเก็บหรือ Backup ลงบนส่ือท่ีมีอายุการใชงานครอบคลุมในการจัดเก็บ ใหดูวิธีการบันทึกลงส่ือ 
เชน CD ไดจากบทท่ี 8 ผูท่ีรับผิดชอบขอมูล Log ตองจัดลําดับงาน เชน  

 - หลังจากทําการบีบอัดไฟลตามขอ ข เสร็จแลวตองลบตนฉบับท้ิง 
- หลังจากเขารหัสไฟลตามขอ ค แลวใหลบไฟล .gz ท้ิง 
- สรางรหัสเพื่อตรวจสอบความถูกตองของไฟลขอมูล (Check Sum)  
- สงไฟลท่ีเขารหัสแลวและไฟล check sum ไปยัง media ท่ีใชสําหรับ Backup เชน CD ROM 
หลังจาก backup ลง CD แลวใหลบไฟล .sec ใน Server ท้ิง 

 งานท่ีตองทํากคื็อควรเขียนเปน script ไวเพื่อสะดวกในการทํางานดกีวาท่ีจะไปนั่งส่ังทาง command 
line อาจเขียน script ไวท่ี crontab ใหทําการบีบอัดไฟลและเขารหัสทุกเท่ียงคืนพรอมลบไฟลขอมูลดิบท้ิงแลวส่ัง 
reload syslog-ng ใหมเพื่อรองรับการทํางานสราง Log ใหมตอไป สําหรับขอนี้เปนเพียงการแนะนํา ถา Hard 
disk มีพื้นที่เก็บ Log มากก็ไมตองเก็บลง CD ก็ไดเพยีงแตควรส่ังใหมีการลบท้ิงเมื่อไดระยะเวลาหน่ึงเชน 3 
เดือนหรือไมเกิน 1 ปตามกฎหมายกาํหนด หรืออาจใชวิธีทํา Log rotate เพื่อใหการจัดเก็บวนไปตามจํานวนตาม
ตองการแลวมันจะลบตวัเองเมื่อครบกําหนดท่ีส่ัง rotate ไวเปนอัตโนมัติก็ได เพราะเปนไปไมไดท่ีความจุจะมาก
จนรับการทํางานไดตลอดไป 
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กรณีท่ีในระบบมีการติดต้ัง Server ดวย Microsoft Windows 2xxx Server มีการเปดบริการ Web server

และ FTP serverซ่ึงตรงกับท่ีกฎหมายกําหนด ก็สามารถท่ีจะสง log จาก MS Windows Server ไปยัง Log กลางท่ี
ติดต้ัง Syslog-NG ไวไดเชนกัน ผูดูแลตองไปหา download โปรแกรมมีท้ังฟรีและตองเสียเงินซ้ือในบทนี้จะขอ
ยกตัวอยางโปรแกรมฟรีช่ือ snare จากเว็บ http://www.intersectalliance.com/ เพื่อนําไปติดต้ังบน Server แลวทํา
การ Configuration ใหสง log ท้ัง Web server และ FTP serverไปเก็บยงั Log กลาง  วิธีติดต้ังใหทําดงันี้ (ตัวอยาง
นี้เปนการติดต้ัง snare for IIS) 

สําหรบักรณี Microsoft .. server 

 ขั้นท่ี 1 หลังจาก Download ได File ช่ือ SnareIISSetup-1.2.exe มาแลวใหใหติดต้ังโปรแกรมลงบน 
Microsoft Windows 2xxx Server จะปรากฏภาพดังนี ้

 
รูปท่ี 5.1 หนาแรกการติดต้ัง SnareIIS 

 ขั้นท่ี 2 ใหคลิกท่ี Next เพื่อทํางานตอไป จะปรากฏหนาจอใหเลือก Directory ท่ีจะทําการติดต้ัง
โปรแกรม ดังภาพ 
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รูปท่ี 5.2 แสดงหนาตางเลือก Directory ท่ีจะติดต้ัง 

 
 ขั้นท่ี 3 โปรแกรมจะแสดง Start Menu Folder เพื่อใหเลือกช่ือท่ีตองการใหปรากฏในเมนูซ่ึงโปรแกรม
จะสราง Shotcuts มีช่ือตามท่ีกําหนด 

 
รูปท่ี 5.3 แสดงหนาตาง Start Menu Folder 

 
 ขั้นท่ี 4 เร่ิมติดต้ังโปรแกรม ใหคลิกท่ี Install 
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รูปท่ี 5.4 แสดงภาพเร่ิมติดตัง้โปรแกรม 
 ขั้นท่ี 5 ใหทําการกําหนดคา Configuration ใหกับโปรแกรมใหตรงกับความตองการที่จะใชงานดังภาพ 

 
รูปท่ี 5.5 แสดงหนาตางการกําหนดคา Configuration 

 Target Host: ใหใสคา IP Address เคร่ือง Centralize Log  
 Log Directory ใหใสคาใหตรงกับในเครื่องเชนถาเปน Windows 2003 Server ตองใสเปน 
C:\WINDOWS\System32\LogFiles\ 
 Destination ใหเลือกเปน Syslog 
 Headers: ถาไมตองการใหแสดง IIS Header ก็ไมตองเลือก 
 หลังจากทําการใสคา Configuration เสร็จสมบูรณก็จะปรากฏภาพแสดงขอมูลของโปรแกรม 

 
รูปท่ี 5.6 แสดงขอมูล (Information) ของโปรแกรม 

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       79 

 
 เม่ือคลิก Next ก็จะแสดงหนาตางการติดต้ังเสร็จสมบูรณและมี Check Box วาจะใหแสดงไฟล 
Readme.txt หรือไมคา Default มีเลือกไวถาไมตองการอานก็คลิกเคร่ืองหมายถูกออก แลวคลิกท่ี Finish 

 
รูปท่ี 5.7 แสดงหนาตางการติดต้ังเสร็จสมบูรณ 

 
 เพียงเทานี้เคร่ือง Microsoft Windows 2xxx Server ท่ีมีการติดต้ัง IIS ทําหนาท่ี Web Server และ FTP 
Server ก็จะสามารถสง Log file ไปยังเคร่ือง Centralize Log Server ไดตามตองการ 
 
บทสรุป 

ในสวนของการทํา Centralize Log Server ตามท่ีไดรวบรวมสรุปวิธีการทําอยางงายแตครอบคลุมตามท่ี
กฎหมายกําหนดโดยไมตองลงทุนหรือจัดสรรงบประมาณจํานวนมากมายนัก ระบบท่ีแนะนําตองการเพียง
เคร่ือง Log Server ท่ีไมมีการใหบริการอ่ืน ๆ ทํางานเพียงหนาท่ีเดียว มีผูดูแลคนเดียวและท่ีสําคัญผูท่ีไดรับ
มอบหมายตองสามารถอาน Log file เปนสามารถนําสวนท่ีถูกรองขอสงเจาพนักงานเพ่ือใชเปนขอมูลในช้ันศาล
ไดอยางครบถวนเพื่อลดข้ันตอนต้ังแตการสืบสวนไปจนถึงลดข้ันตอนการโตแยงตาง ๆ หากมีการระบุตัวตน 
สถานท่ี วันเวลาท่ีกระทําความผิดได แตกฎหมายกเ็ปดทางไววาใหเก็บเฉพาะสวนท่ีใหบริการเทาท่ีทําได ผูดูแล
ระบบก็คงไมตองกังวลจนลาออก หรือไมกลาท่ีจะรับภาระในการดูแล Log ใหกับหนวยงานของตนเอง เพราะ
การเตรียมการท่ีดี การจัดการท่ีดีจะสงผลดีในตอนท่ีเกดิเหตุการณกระทําความผิดเทานั้น จนบางหนวยงานอาจ
มองวายังไมตองทําก็ไดคงไมมีปญหาอะไร ใชงานมาต้ังนานแลวยังไมเกิดปญหาเลยแบบนี้ก็แลวแตจะคิด 
เพราะกฎระเบยีบเปนเพียงการกําหนดใหประชาชนปฏิบัติตาม แตก็เปนปกติธรรมดาท่ีตองมีผูปฏิบัติบาง ไม
ปฏิบัติบาง แลวแตนโยบายหรือการบริหารจัดการของหนวยงานน้ันๆ หวังวาข้ันตอนและขอแนะนําใน
ภาคผนวกน้ีคงจะไดนําไปใชประโยชนกบัหนวยงานหรือองคกรแตละแหงของประเทศไทย (ท่ีมีเงิน
งบประมาณนอยไมมีเงินจางผูอ่ืนทําให)  

ท่ีจําเปนและสําคัญมากคือตองมีการทําระบบความปลอดภัยใหกับ Log Server เปนอยางดไีมใชเปน 
Server ท่ีเปดทุก Service หรือเปดหลาย port ควรทําหนาท่ีเดียวและทํา Secure พรอม Firewall ของตนเองอยา
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บทที่ 6 
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Kernel Harden 
 
การปรับแตงคาตาง ๆ ใหกับ kernel 

 ในท่ีนี้จะกลาวใหเห็นภาพของการดูแล Server ในสวนของผูดูแลระบบ (Administrator) ควรทําการวาง
แผนการปองกนัภัยท่ีจะมาคุกคามระบบเครือขายท้ังหมด ตั้งแต Router ไปจนถึงเคร่ืองลูกขาย ดังนัน้ในคูมือเลม
นี้จะเนนใหผูดแูลทําเปนข้ันตอน เพื่อใหระบบมีเสถียรภาพมากท่ีสุดเทาท่ีจะทําได แตตองไมลืมวาส่ิงท่ีเราทําได 
ฝายตรงขามกย็อมทําไดเชนกัน ดังนั้นการติดตามขอมูลขาวสารเกี่ยวกับความปลอดภัยของระบบนาจะเปนส่ิงท่ี
ดีท่ีสุด มากกวาท่ีจะม่ันใจวาเราไดทําแลวและคงจะปองกันไดตลอดไป เลยเกิดความประมาท ท้ิงเคร่ือง Server 
ไวโดยไมดแูลและปรับปรุงอะไรเลย อาจทําใหเกิดความเสียหายไดมากถึงขั้นไมสามารถกูคืนได บางกรณีถึงกบั
ตอง format และติดต้ัง OS ใหมเลยก็มี 
 
เร่ิมดวยการปองกันตัง้แตตวั Case 
 ในกฎหมายระบุไวชัดเจนวาผูดูแลระบบหรือ Admin ตองไมสามารถเขาถึงขอมูลจราจรเครือขาย
คอมพิวเตอรได ซ่ึงในทางปฏิบัติเม่ือเคร่ือง Log Server ถูกติดต้ังอยูรวมกับ Server อ่ืน ๆ ในระบบท่ีมี Admin 
ดูแลอยูจะเปนการทํางานท่ีไมครอบคลุมตามท่ีกฎหมายบอกไว จึงควรจัดหา Spec ของเคร่ือง Log Server ท่ีมี
การปองกันการเปดเขาถึงตัวเคร่ืองไดเชนอาจมีท่ีใสกุญแจปองกันการเปด Case เพื่อ Clear BIOS หรือนําขอมูล
ออกจากแหลงบันทึกขอมูลไดโดยงาย หรืออาจมีวิธีการอ่ืนใดท่ีปองกันไดดีกวานีก้็ควรตองทํา 
 
ปองกันท่ี BIOS 
 ส่ิงท่ีไมควรมองขามก็คือการตั้งคาท่ี BIOS ใหไมสามารถ Boot จาก Floppy Disk, USB, CD ROM หรือ 
Remove media อ่ืน ๆ ไดและตองไมลืมใส password ใหกับ BIOS เพื่อปองกันไมใหผูอ่ืนสามารถเขาไปแกไขคา
ท่ีตั้งไวได คําแนะนํานี้ผูอานตองเปดคูมือการตั้งคา BIOS จากเคร่ืองท่ีใชงานเองนะครับ ควรอานใหละเอียดใน
คูมือวานอกจากต้ังคาไมอนญุาตให Boot จากอุปกรณตาง ๆ ท่ีกลาวมาไดแลวยังมีเมนูสวนของ Security อ่ืน ๆ 
ใหตั้ง Password อีกหรือไมจากนั้นควรกําหนดบุคคลท่ีมีสิทธิในการรับรู Password นี้ไดเปนบางคนเทานั้น การ
ปองกันนี้จะถูกบุกรุกไดวิธีเดียวคือเปดเคร่ืองเพื่อปลด Battery Backup ออกหรือใช Reset CMOS Switch จะมี
ผลทําให BIOS ถูก Reset กลับเปนคาเร่ิมตนใหมทันที ในขอนีถื้อไดวาเปนความรับผิดชอบของผูท่ีไดรับ
มอบหมายใหดูแลรักษาความลับของขอมูลจราจรเครือขายคอมพิวเตอรตามกฎหมายดวย 
 
ควรหยุดการทํางานของ Network กอนขณะแกไขคาตางๆ 
 ควรอยางยิ่งท่ีผูดูแลระบบตองพึงระวัง อยาใชความเคยชินในการทํางานมาเปนมาตรวัดความเส่ียงของ
ระบบ ในขณะท่ีคุณกําลังติดต้ังระบบปฏิบัติการใหระบบเครือขาย ไมควรตอสายสัญญาณเขาท่ี NIC เพราะจะทํา
ใหระบบท่ัวโลกหรือท่ีตอเช่ือมกับ Server คุณสามารถ Access เขามาในขณะท่ีคุณกําลังจะเร่ิมจัดการระบบรักษา
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 # ifdown eth0 กด Enter  เม่ือตองการส่ังใหทํางานตอก็ส่ัง 
 # ifup eth0  กด  Enter  หรือ 
 # /etc/rc.d/init.d/network  stop เม่ือตองการส่ังใหทํางานตอก็ส่ัง 
 # /etc/rc.d/init.d/network   start 

เพียงเล็กนอยแคนี้คงไมทําใหคุณเสียเวลามากมาย ดีเสียกวาตองมานั่งปวดหัวเพราะผูไมประสงคดีได
บุกเขามาฝากขอมูลเพื่อเปดประตูหลังบาน (Back Door) ไดเรียบรอยตั้งแตเร่ิมติดต้ัง คราวนี้ตอใหคุณปดประตู
ลงกลอนกี่ช้ัน มีคนรายแอบอยูในบาน เขาก็สามารถเขาออกไดอยางสบาย จริงไหมครับ 
 
การเลือกปดหรือเปด Service ท่ีจําเปน 
 หลังติดต้ังเสร็จเรียบรอยอาจมี Service บางตัวท่ีไมไดใชงาน ถาปลอยไวนอกจากจะส้ินเปลือง
ทรัพยากรในการทํางานแลว ยังอาจมีการเปด Port ท่ีไมปลอดภัยเพราะไมไดมีการปองกันใด ๆ ทําใหผูไมหวังดี
แอบเจาะเขาระบบไดงาย ใหลองดูตัวอยาง service ตาง ๆ ดังนี้ 

ตรวจสอบดูวามี Service อะไรบางท่ีกําลังทํางานอยู (ใน mode 3) 
# chkconfig --list | awk ‘/3:on/ { print $1}’ 
anacron 
auditd 
cpuspeed 
crond 
firstboot 
haldaemon 
iptables 
irqbalance 
mdmonitor 
messagebus 
microcode_ctl 
network 
ntpd 
portsentry 
restorecond 
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sendmail 
sshd 
syslog-ng 
udev-post 

ใหทําการลบ service ท่ีนอกเหนือจากตัวอยางขางบนโดยใชคําส่ัง 
# /etc/init.d/<ชื่อ service> stop 
# chkconfig <ชื่อ service> off 

และอยาเผลอไปลบ service ท่ีสําคัญท่ีระบบตองใชเชน 
crond, anacron, haldaemon, messagebus, network, restorecond, syslog-ng 

 และทุก service ท่ีใชงานตองส่ังใหทํางานใน Mode 3 เทานั้นอีกดวย 
  
การกําหนดรหัสผาน (Password) อยางปลอดภัย 
 ผูดูแลระบบท่ีดีตองพยายามไปหา Download โปรแกรมท่ี Hacker ใชในการโจมต ี Server และท่ีขาด
ไมไดคือตองไปหาโปรแกรมท่ีใชในการ Crack Password มาทําการ Crack password ดูสัปดาหละคร้ัง หาก
พบวา password ของใครมีความงายตอการเดาหรือมีอายุการใชงานเกินคร่ึงของเวลาท่ีกําหนดใหทําการเปล่ียน
รหัสผานใหคนนั้นใหมทันที ควรเลือกเคร่ืองมือหรือโปรแกรมท่ีมีความสามารถต้ังคาในการตรวจเช็ควา 
password ใครเกาหรืองาย ตรงตามคําในพจนานุกรม จะเปล่ียน password ใหใหมแตตองไมลืมวาเคร่ืองมือนั้น
ตองยอมรับการผสมตัวเลขและอักษรสัญลักษณพิเศษปนอยูในจํานวนแปดตัวหรือแปดหลักนัน้ไดดวย  
 
วางแผนในการออกรหัสผานท่ีด ี
 1.  ควรมีความยาวรหัสผาน (Password Length) ไมนอยกวา 6 ตัว ถาจะใหดีควรใหมีความยาว 8 ตัว
อักขระโดยใหมีตัวอักษร ตัวเลขหรือสัญลักษณพิเศษรวมอยูดวยอยางนอยหนึ่งตัว ปจจุบัน PAM กําหนดคาหลัก
ใหไมนอยกวา 8 ตัว 
 2.  ไมควรกําหนดใหมีความงายตอการเดาและเปนคําท่ีมีใชกันปกติ เชน ช่ือบุคคล ครอบครัว อาชีพการ
งาน ทะเบียนรถ หมายเลขโทรศัพท หรือบุคลิกลักษณะของคนพิเศษ  
 3.  ควรมีการกาํหนดอายุของรหัสผานใหมีการเปล่ียนรหสัผานใหมตามกําหนดเวลาท่ีตั้งไว 
 4.  ควรมีการ Lock รหัสไมใหใชงาน และถามีการปอนรหัสผิดครบตามจํานวนคร้ังท่ีตั้งไว 
 
วิธีการกําหนดความยาวของรหัสผาน (Password Length) 
 ใน Version เกา ๆ ท่ีการจัดการเร่ืองรหสัผานยังไมแข็งแรงเชนไฟลท่ีใชเก็บ password มีการเกบ็ท้ัง 
User name และ password ไวดวยกันตอมาก็มีการพัฒนาใหแยกไฟล password ไปไวท่ี shadow เพือ่ใหปลอดภยั
มากข้ึน ในอดีตผูดูแลระบบสามารถกําหนดคาตัวแปรสําหรับลูกขายท่ีจะ login เขาระบบไดโดยการไปแกไข
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/etc/login.defs  PASS_MAX_DA
YS  

60  Maximum number of 
days a password is valid.  

/etc/login.defs  PASS_MIN_DAY
S  

7  Minimum number of days 
before a user can change 
the password since the 
last change.  

/etc/login.defs  PASS_MIN_LEN  n/a  This parameter does not 
work. It is superseded by 
the PAM module 
"pam_cracklib"  

/etc/login.defs  PASS_WARN_A
GE  

7  Number of days when the 
password change 
reminder starts.  

/etc/default/useradd  INACTIVE  14  Number of days after 
password expiration that 
account is disabled.  

/etc/default/useradd  EXPIRE   Account expiration date 
in the format YYYY-
MM-DD.  

 
 ปจจุบันการดแูลระบบความปลอดภัยในการเขารหัสใหกับไฟล shadow ตองทํางานผาน PAM 
(Pluggable Authentication Module) ดังนัน้ผูท่ีตองการจะปรับเปล่ียนคาตัวแปรใหกับเร่ืองรหัสผานของลูกขาย
ใหเปล่ียนไปทําท่ีไฟล /etc/pam.d/system_auth ซ่ึงคาตัวแปรท่ีจะใชงานไดจะเปน module ท่ีช่ือวา pam_cracklib 
ดูคําอธิบายคาตัวแปรท่ีจะใชงานดังนี ้
 

pam_cracklib.so minlen=8 Minimum length of password is 8 

pam_cracklib.so lcredit=-1 Minimum number of lower case letters is 
1 
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pam_cracklib.so ucredit=-1 Minimum number of upper case letters is 
1 

pam_cracklib.so dcredit=-1 Minimum number of digits is 1 

pam_cracklib.so ocredit=-1 Minimum number of other characters is 1 

 
จากคาตางๆ ตามตารางใหนาํไปเพิ่มเติมลงในไฟล system_auth เพื่อใหการทํางานเปนไปตามท่ีตองการ

ไดโดยไปแกไขตามตัวอยางนี้ 
# vi /etc/pam.d/system_auth 
#%PAM-1.0 
# This file is auto-generated. 
# User changes will be destroyed the next time authconfig is run. 
auth        required      pam_env.so 
auth        sufficient    pam_unix.so nullok try_first_pass 
auth        requisite     pam_succeed_if.so uid >= 500 quiet 
auth        required      pam_deny.so 
 
account     required      pam_unix.so 
account     sufficient    pam_localuser.so 
account     sufficient    pam_succeed_if.so uid < 500 quiet 
account     required      pam_permit.so 
 
password    requisite     pam_cracklib.so try_first_pass retry=3  <- พิมพตอตรงบรรทัดนี้ 
minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1 

 
 ตามตัวอยางจะสงผลใหการเปล่ียน password ของลูกขายดวยคําส่ัง passwd ถูกบังคับใหมีคาตามท่ี
อธิบายไวในตารางขางบน แตจะไมมีผลกบัการ login ดวย root นอกจากนี้ควรมีการหามใช password ซํ้ากับคา
เดิมท่ีเคยใชไปแลวตอไปนีใ้หดูเทียบกับคา PASS_MIN_DAYS = 7 ในไฟล /etc/login.defs เปนการกําหนด
จํานวนวนัตํ่าสุดท่ีตองทําการเปล่ียน password = 7 วนั ถาตองการใหเคร่ืองจํา password เดิมไว 26 คร้ังก็ให
กําหนดคา remember=26 และสามารถกําหนดใหการเปล่ียน password ใหมตองมีอักขระตางกนักบัใน password 
เดิมจํานวน 3 ตัวใหเพิ่ม difok=3 เพิ่มท้ังสองคาน้ีลงไปในไฟลเดิมดงันี ้

# vi /etc/pam.d/system_auth  
………. 
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password    requisite     pam_cracklib.so try_first_pass retry=3  
minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1 difok=3 <- พิมพเพิ่ม 
password    sufficient    pam_unix.so nullok use_authtok md5 shadow remember=26 

 จากนั้นใหตรวจดูวามีไฟล /etc/security/opasswd อยูหรือไมเปนไฟลท่ีใชเก็บคา password เกาถาไมมี
ตองสรางข้ึนใหมดวยคําส่ัง touch แลวกําหนด permission = 600  

# ls -l /etc/security/opasswd 
-rw-------  1 root root 0 Dec  8 06:54 /etc/security/opasswd 

 
ความปลอดภยัเก่ียวกับ root account 
 Root เปน account ท่ีมีสิทธิสูงสุดของ OS ตระกูล UNIX ดังนั้นมันจงึไมมีความปลอดภัยในทุก ๆ ดาน
ถาคุณ log in ดวย root ท้ิงไว คุณอาจเสียใจเพราะผูไมประสงคดีจะทําการใด ๆ ดวยสิทธิสูงสุดโดยไมมีคําเตือน
จากระบบเลย ไมวาจะเปนการส่ังปดเปดบริการใด ๆ หรือการลบขอมูล ลบไฟลหรือไดเรกทอรี ระบบจะยินยอม
ใหทําการไดทุกอยาง หากคุณไมไดอยูหนาเคร่ืองคงตองขอบอกดวยความหวงใยวาอยา log in ท้ิงไวเดด็ขาดนะ
ครับ ฝร่ังเขาเตือนวามันเปนส่ิงท่ีแยมาก ๆ ๆ ๆ สําหรับการกระทําเชนนั้นเลยทีเดียว 
 
 
 
 
 
 
 
 
 
กําหนดเวลาให root login 
 ผูดูแลระบบตองทําการแกไขคา login timeout ใหกับ root กรณีท่ีผูดูแลระบบบางคนน่ังทํางานหนา
เคร่ืองมัก login ดวย root ควรต้ังเวลากรณไีมมีการทํางานให login ท้ิงไวไดเปนเวลาเทาไร ใหเคร่ือง logout กลับ
ออกไปเองเพือ่ความปลอดภัยใหไปแกไขไฟล  profile  ดังน้ี 
 # vi /etc/profile  

…. 
HISTSIZE=1000 

 TMOUT = 3600 
export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE TMOUT INPUTRC 
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** การแกไขไฟลนี้จะมีผลก็ตอเม่ือไดทําการ logout แลว login ดวย root กลับเขามาใหม ** 
คา 3600 วินาที หมายความวาให login ดวย root account ท้ิงไวโดยไมมีการทํางานใด ๆไดนาน 1 

ช่ัวโมง ( 60 x 60 = 3600 วินาที) หากไมมีการทํางานใด ๆ linux จะ logout ตัวเองทันที ถาตองการใหเร็วหรือชา
กวานีก้็เปล่ียนเลขไดตามตองการ หลังจากเปล่ียนคาเสร็จให logout  เม่ือทําการ login ดวย root ใหมจะรับคา 
profile ใหมมาทํางานทันที 
 
ปองกัน Boot loader (GRUB) 
 ปจจุบัน Boot loader ของ Linux นิยมใช GRUB (GRand Unified Bootloader) แทน LILO (Linux 
Loader) ซ่ึงมีรูปแบบการใชงานในลักษณะท่ีเปนเมนูใหเลือกแกไขเปล่ียนแปลงคาในการ boot ไดดวยการกด
แปนพิมพเชนตองการแกไขกด e ตองการ boot กดแปน b เปนตนอยางนี้ถือวาสะดวกสําหรับผูใชงานเปนอยาง
มาก ถาตองการ boot แบบ single mode ก็ทําไดงายเพียงเขาเมนูแลวเล่ือนแถบไปยังบรรทัดที่มีคําวา kernel แลว
กดแปน e พิมพคําวา single ตอทาย  

kernel /vmlinuz-2.6.25.9-40.fc8 ro root=LABEL=/   single 
เสร็จแลวกด enter แลวกดแปน b เพื่อทําการ boot เพียงงาย ๆ แบบนี้กจ็ะเขาทํางานแบบ single user เพื่อ

เขาไปแกไข root password (ใชกรณีลืม root password) ก็เลยเปนชองทางในการเขาระบบท่ีหนาเครื่องโดยผูไม
หวังดไีด จึงตองทําการปองกันไมใหผูอ่ืนสามารถเขาเมนูของ GRUB ไดหากตองการเขาไปแกไขเปล่ียนแปลง
คาใด ๆ ตองมีการกรอกรหัสผาน (password) เสียกอน มีข้ันตอนดังตอไปนี ้

# grub-md5-crypt 
Password: <พิมพรหัสผานท่ีตองการ> 
$1$0WXVJ$siSTEUxO.X7qx56RIwggD1 <- รหัสผานถูกเขารหัสแลว 
หลังจากใชคําส่ัง grub-md5-crypt เสร็จแลวจะมีการเขารหัสใหกับรหัสผานท่ีเราพิมพลงไป เปนรูปแบบ 

MD5 ท่ีไมสามารถเดาไดวาคารหัสผานท่ีแทจริงคือคําวาอะไร เม่ือทําข้ันตอนเขารหัสเสร็จดังตัวอยางแลวจะ
สงผลใหคาดังกลาวไปแทนที่ในไฟล grub.conf ดังนี ้

# vi /boot/grub/grub.conf 
# grub.conf generated by anaconda 
# 
# Note that you do not have to rerun grub after making changes to this file 
# NOTICE:  You have a /boot partition.  This means that 
#          all kernel and initrd paths are relative to /boot/, eg. 
#          root (hd0,0) 
#          kernel /vmlinuz-version ro root=/dev/VolGroup00/LogVol00 
#          initrd /initrd-version.img 
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#boot=/dev/sda 
password --md5 $1$0WXVJ$siSTEUxO.X7qx56RIwggD1 
default=0 
timeout=5 <- แกใหเปน 0 ถาไมรอเวลาใหเขาเมนูหรือให boot ทันที 
splashimage=(hd0,0)/grub/splash.xpm.gz 
hiddenmenu 
title Log Server 2.0 (2.6.25.9-40.fc8) 
        root (hd0,0) 
        kernel /vmlinuz-2.6.25.9-40.fc8 ro root=/dev/VolGroup00/LogVol00 
        initrd /initrd-2.6.25.9-40.fc8.img 
 
เสร็จแลวใหทดลองส่ัง reboot แลวเขาเมนูเพื่อแกไขขอมูลในการ boot ดูวามีการถามรหัสผานหรือไม

สังเกตดูวาถาอยูในเมนูหลัก รายการขอความท่ีมีใหเลือกดานลางจะมีเพียงอนุญาตใหกดแปน p เพื่อกรอก
รหัสผานเทานัน้จะไมมีตัว e หรือตัวอักษรอ่ืนใหเลือกเหมือนเดิม หลังกดแปน p จะมีการใหกรอกรหัสผาน ให
กรอกใหตรงกบัตอนท่ีสรางดวย grub-md5-crypt ถาเขาเมนูหลักไดแสดงวาไดทําการปองกันในสวนของ 
GRUB เสร็จเรียบรอย 

 
 
 

ยกเลิกการกดแปน Ctrl+Alt+Del เพื่อ reboot 
 บางคร้ังคนใชงานคอมพิวเตอรอาจสงสัยวาวิธีนี้จะเอามาแนะนํากนัทําไม มันกด็ีอยูแลววาสามารถท่ีจะ 
Reboot เคร่ืองแบบ cold start ทําใหเคร่ืองพังชาลงตามทฤษฎี แตสําหรับผูดูแลระบบท่ีใช Server จริง ๆ ราคา
แพง ๆ คงจะรูนะครับวาหนาเคร่ือง Server จะไมมีปุม Reset มีแตปุมกด Power เทานั้นยกเวนผูท่ีเอาเคร่ือง PC 
มาทํา Server มีปุมกดหนาเคร่ืองเพียบ ถาคุณทํา Internet Server คงตองเปดบริการ 24 ช่ัวโมง แมแตจอภาพยังไม
ตองการ ในระบบท่ีตองแข็งแรงคงมีแต UPS และ Server เทานั้น ตวัอยางนีจ้ึงตองการใหคุณเหน็วา หากมีใคร
สักคนเขามาเยีย่มเยยีนหอง server อาจเปนนักเลนคอมพิวเตอรตวัยง พอเห็นเคร่ืองคอมพิวเตอรทีไรก็จะเขาไป
นั่งหนาจอ พมิพโนนบางขยับเมาสบางเพือ่ใหคนท่ีมาดวยเห็นวาเขาคนน้ันใชคอมพวิเตอรเปนทํานองนั้น พอ
เปดจอ ขยับเมาส มันไมมีอะไรเกดิข้ึนก็เลนบทใบวาเครื่องคง Hang มองหาปุม Reset ไมพบก็จะกดสามนิว้
พิฆาต Ctrl+Alt+Del ตามเคยเพ่ือใหเคร่ือง Reboot จะไดเห็นหนาตาที่คุนเคย คิดออกหรือยังครับอาการนี้แหละ
นาเปนหวงมากเคร่ือง Server ของคุณจะหยุดบริการและ Reboot ใหมทันที ขอแนะนําใหปลดหรือยกเลิกการใช 
Key อันตรายนี้ดวยการแกไขไฟล inittab ดังนี ้
 # vi /etc/inittab 
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 คนหาบรรทัดท่ีมีขอความ ตามตัวอยางขางลาง 
ca::ctrlaltdel:/sbin/shutdown -t3 -r now 

 ใหยกเลิกดวยการแทรกเคร่ืองหมาย # ขางหนาบรรทัด 
# ca::ctrlaltdel:/sbin/shutdown -t3 -r now 

 บันทึกไฟลแลวส่ัง 
 # /sbin/init  q 
  
จํากัดจํานวน terminal ท่ีใชงานบน Server 
 หลังจากติดต้ัง Log Server เสร็จโปรแกรมจะยอมใหใช virtual console (ttys) บน keyboard ไดรวม
ท้ังหมด 6 ttys ซ่ึงเปนจํานวนท่ีมากเกนิไป สวนมากผูดูแลระบบมีความจําเปนตองใชเพียง 2 ttys เทานั้นคือเม่ือ 
tty1 มีปญหากจ็ะ login ผานทาง tty2 เพื่อจัดการปญหา ตวัอยางนีใ้ชเฉพาะผูดูแลระบบท่ีนั่งหนาเคร่ืองเทานั้น ถา
ตองการใหปลอดภัยท่ีสุดควรใหทํางานไดเพียง tty เดยีวเทานั้น โดยใหไปแกไขคาจํานวน ttys ไดท่ีไฟล 
/etc/inittab ดังนี้ 
 # vi /etc/inittab 
 ….. ไมใช ttys ไหนใหปดดวยเคร่ืองหมาย # หนาบรรทัด 
 # Run gettys in standard runlevels 

1:2345:respawn:/sbin/mingetty tty1 
2:2345:respawn:/sbin/mingetty tty2 
# 3:2345:respawn:/sbin/mingetty tty3 
# 4:2345:respawn:/sbin/mingetty tty4 
# 5:2345:respawn:/sbin/mingetty tty5 
# 6:2345:respawn:/sbin/mingetty tty6 

 บันทึกไฟลแลวส่ัง 
 # /sbin/init  q 
 

ส่ิงท่ีตองทําคูกันในการควบคุมการ login เขาใชงานทาง virtual console (vc or ttys)มีการควบคุมอีก
ไฟลหนึ่งซ่ึงจะถูกเรียกใชเม่ือมีการใชงานคําส่ัง login นั่นก็คือไฟล /etc/securetty ใหไปแกไขดังนี ้

# vi /etc/securetty 
# console 
vc/1 
# vc/2 
# vc/3 
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# vc/4 
# vc/5 
# vc/6 
# vc/7 
# vc/8 
# vc/9 
# vc/10 
# vc/11 
tty1 
# tty2 
# tty3 
# tty4 
# tty5 
# tty6 
# tty7 
# tty8 
# tty9 

ปองกัน user เรียกใชโปรแกรมบางอยางผาน Console 
 หากมีการส่ังใหโปรแกรมทํางานผาน Console ไดกจ็ะเปนชองทางท่ี Hacker หรือ user ท่ัวไปสามารถ
เขามาส่ังคําส่ังตาง ๆ ท่ีสําคัญของระบบเชน poweroff, reboot และ halt จะทําใหเกิดความเสียหายเนื่องจากเคร่ือง 
Server กําลังใหบริการลูกขายอยูแตกลับมีลูกขายบางคน login เขามาใชงานแลวเผลอไปส่ัง reboot หรือ 
poweroff เคร่ืองจะปดตัวเองโดยไมรูสาเหตุ Linux OS บางคายไดปองกันจดุนีไ้วแลวบางคายยังปลอยไวให
ดําเนินการปองกันท้ังสองแหงคือลบไฟลและเขียน script เพื่อยกเลิกการส่ังงานผาน console ท่ีมีการ 
Authenticate ผานโปรแกรม PAM ท้ังหมดดวย ทําดังนี ้

rm -f /etc/security/console.apps/halt 
rm -f /etc/security/console.apps/poweroff 
rm -f /etc/security/console.apps/reboot 

 
ยกเลิกการเขาถึงระบบผาน Console ท้ังหมดใน pam.d 
 หลังจากติดต้ัง Linux ทํา Internet Server เรียบรอยแลว linux จะติดต้ัง Linux-PAM library เพื่อรอรับ
การ authenticate user, password ของ user เพื่อใหเขาถึง Server เพือ่ดูแลระบบ จัดการบริหารผูใช เขาถึง
โปรแกรมและระดับไฟล ผานทาง console ซ่ึงพบวาเกดิความไมปลอดภัยกับระบบเปนอยางมาก จึงควรยกเลิก
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 สราง script ไวท่ี /root ดังนี้   
# vi disable 
# !/bin/sh 
cd /etc/pam.d 
for i in * ; do 
sed '/[^#].*pam_console.so/s/^/#/' < $i > foo && mv foo $i 
done 
หลังจากบันทึกแลวใหทําการ  
# chmod 700 disable 
ส่ังให script ทํางานโดย  
./disable 

 ตองการรูวา script ทํางานไดสําเร็จหรือไม ใหใชคําส่ัง 
 # grep pam_console.so /etc/pam.d/* 
 
ปลอดภยัดวย TCP Wrappers 
 Linux OS ทุกคายไดตดิต้ังโปรแกรม tcp wrappers มาดวย เพื่อใชเปนระบบความปลอดภัยเบ้ืองตน โดย
มีไฟลท่ีสําคัญในการกําหนดคาท่ีจะใหเขามาใช Host ไดหรือไมอยู 2 ไฟล คือ hosts.deny และ hosts.allow โดย
มีหลักการทํางานดังนี ้
 - อนุญาตให daemon, client ท่ีตรงกับคาท่ีกําหนดใน hosts.allow เขา Server ได 
 - ไมอนุญาตให daemon, client ท่ีตรงกับคาท่ีกําหนดใน hosts.deny เขา Server 
 - ท่ีเหลือนอกนั้นจะถูกอนุญาตท้ังหมด 

วิธีกําหนดคาทําดังนี ้
 # vi /etc/hosts.deny 
 ALL: ALL  

ในสวนการอนุญาตใหผูอ่ืนสามารถเขาถึง Server ไดนั้นใหไปกําหนดคาไวในไฟล hosts.allow ดัง
ตัวอยางตอไปนี้ 

# vi /etc/hosts.allow 
# 
# hosts.allow   This file describes the names of the hosts which are 
#                   allowed to use the local INET services, as decided 
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#                   by the '/usr/sbin/tcpd' server. 
# 
syslog-ng: 192.168.  
sshd: 203. 192.168. : spawn (echo -e "Login from %c to %s" | /bin/mail -s "Login Info for %s" 
root) & 
ในตัวอยางขางบน sshd เปนการอนุญาตให client ท่ีมี ip address 203.xxx.xxx.xxx 192.168.xxx.xxx 

สามารถเขาใชบริการ sshd ได และให mail ไปแจง root ดวยวาเขามาจาก %c (client) ถึง %s (server) สามารถ
ตรวจสอบการเขาใชบริการไดจาก mail ของ root หรืออีกตัวอยางท้ังเก็บท่ี log file และสง mail แจงไปท่ี root 
ดวย (%p = process id) 

sshd: 192.168.1. : spawn (echo -e "Illegal connection attempt from %c to %s %d %p at `date`" >> 
/var/log/unauthorized.log | /bin/mail -s "SSH Info from %c to %s %d %p `date`" root) & 
 
 
 
 

จัดการเรื่องการตรวจสอบคาใน host 
 หลังติดต้ัง Internet Server เสร็จ ผูดูแลระบบตองเลือกวธีิการท่ีจะตรวจสอบหาคา ip address .ใหกบัการ
ใชงานภายใน host โดยไปกาํหนดท่ีไฟล /etc/host.conf วาจะใหตรวจช่ือ host วามีหมายเลข ip address อะไรถา
ตรวจแลวไมทราบคา ก็ใหไปถาม dns แตถาตองการใหระบบไปถาม dns กอนกใ็หสลับท่ีกันระหวาง hosts กับ 
bind ซ่ึงถากําหนดไมดีจะทําใหระบบไดหมายเลข ip address ชาการใหบริการอ่ืน ๆ จะชาตามไปดวย ดัง
ตัวอยาง 
 # vi /etc/host.conf 
 order    hosts, bind    
 nospoof on   

(ส่ัง nospoof  on : หามไมให ip address แปลกปลอมอ่ืน ๆ เขามาใช host ) 
 

ปองกันการแกไขคามาตรฐาน 
 คามาตรฐานของช่ือบริการ (Service Name) หมายเลข port และ protocol ตามมาตรฐาน RFC 1700 ใน
เร่ืองการ Assigned Number ใหกับบริการตาง ๆ บน Server เพื่อให client ท่ีรองขอบริการตาง ๆ ตามช่ือบริการ 
จะไดรับหมายเลข port และ protocol ท่ีถูกตอง ถูกเก็บอยูในไฟล /etc/services คุณควรปองกันไมใหผูบุกรุกเขา
มาเปล่ียนคาในไฟลนี้เพื่อการบุกรุก หรือประสงครายกับระบบดวยการ 
 # chattr +i /etc/services 
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ควรลบ account ท่ีไมไดใชงาน 
 ในการติดต้ัง Linux ทํา Internet Server นั้น เปนระบบท่ีพยายามท่ีจะใหผูใชสามารถทําการติดต้ังใชงาน
ไดงายกวาการติดต้ังในระบบ UNIX จึงเปนสาเหตุใหญท่ีทําใหบางเร่ืองเกิดอาการท่ีเรียกวาเกินความจําเปน 
หมายความวา บางอยางไมไดใชกต็ิดลงไปใหดวย ทําใหเปนชองทางหรือเปดทางใหผูไมประสงคดีบุกโจมตี
ระบบไดงาย โดยท่ีผูดูแลไมทันระวังตัวเนื่องมาจากไมเขาใจ OS วาเขาทําอะไรมาใหบาง ในหวัขอนี้จะแนะนาํ
การกําจัด special user account ท่ีเกินความจําเปนใหหมดเพื่อลดปญหามือท่ีสามแอบเอาไปใชเพือ่ login เขา
ระบบโดยมีสิทธิสูงกวา user ธรรมดาเสียอีก ใหคุณจดัการลบท้ัง user และ group ท่ีไมจําเปนตองใชงานดวย
คําส่ัง  
 # userdel  username 
 # groupdel groupname 

ใหลบตามน้ีไดเลยเพราะไมไดใชประโยชนหรือจะเลือกลบเฉพาะกลุม ท่ีเหลือยังคงเอาไวบางกต็าม
สะดวก 

# userdel adm 
# userdel lp 
# userdel shutdown 
# userdel halt 
# userdel news 
# userdel operator 

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       94 

# userdel mailnull 
# userdel games  
# userdel gopher 
# userdel ftp  
# userdel vcsa 
 
การใชคําส่ัง userdel จะไมลบ home directory ใหกับระบบ ถาตองการลบ home directory ใหใช 

parameter -r รวมดวย เปน userdel -r username หลังจากนั้นใหลบ group ดังนี ้
# groupdel adm 
# groupdel lp 
# groupdel news 
# groupdel games  
# groupdel dip 
# groupdel pppusers 
# groupdel popusers  
# groupdel slipusers 
หากเปน Version อ่ืนใหลองตรวจสอบดูวามี User หรือ Group ใดไมใชงานตรงตามตัวอยางก็ใหลบท้ิง

ไดเลย หลังจากนั้นควรสราง user account ท่ีทําหนาท่ีแทน root เพื่อใช login เขาระบบแทนการใช root login จะ
ทําใหปลอดภยัมากข้ึน (ปกติก็คือ user คนแรกตอนติดต้ัง ) ใหทําดังนี้ 
 # useradd admin 
 # passwd admin 
 
ควรปองกันการใช su เปน root 
 เม่ือ linux ไมอนุญาตให root ทําการ login เขาระบบดวย tty อ่ืน ๆ รวมถึงไมสามารถ remote login จาก
ภายนอกไดดวย ผูบุกรุกมกัจะ login ดวย user อ่ืน ๆ แลวทําการเปล่ียนสิทธิดวยการใช su เปน root เขา
ปฏิบัติการโจมตี คุณควรปองกันการใช su เปน root กอนท่ีจะสายเกินแก ทําไดดังนี ้
 # vi /etc/pam.d/su  

#%PAM-1.0 
auth            sufficient      pam_rootok.so 
# Uncomment the following line to implicitly trust users in the "wheel" group. 
#auth          sufficient      pam_wheel.so trust use_uid 
# Uncomment the following line to require a user to be in the "wheel" group. 
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auth            required        pam_wheel.so use_uid 
auth             include         system-auth 
account        sufficient      pam_succeed_if.so uid = 0 use_uid quiet 
account        include         system-auth 
password     include         system-auth 
session         include         system-auth 
session         optional        pam_xauth.so 
 
หากตองการใหสมาชิกใน group wheel สามารถ su เปน root โดยไมตองใส password (กรณีนี้ไม

แนะนําใหทํา) ใหลบเคร่ืองหมาย # หนาบรรทัด 
auth  sufficient  pam_wheel.so trust use_uid 
ตอไปใหสราง admin user เขาไปใน wheel group เพื่อใหสามารถใชคําส่ัง su ได 

 # usermod  -G10  admin 
ทําแบบนี้แลว user คนอ่ืน ๆ ไมสามารถ login เขาระบบแลวใชคําส่ัง su เปน root ได ยกเวนคุณเขา

ระบบดวย admin ทําไวใหผูดูแลระบบใชนะครับ ไมใชเอาไวให Hacker ใช ควรกําหนด password ยาก ๆ หนอย 
ถาคุณอยากใหผูบุกรุกไมสามารถเขามาแกไข user account ไดควรจดัการกับไฟลตอไปน้ี 
 # chattr +i /etc/passwd 
 # chattr +i /etc/shadow 
 # chattr +i /etc/group 
 # chattr +i /etc/gshadow 
 
 จากวิธีการที่แนะนํามาท้ังหมด user account บางคนเกิดข้ึนจากการตดิต้ัง package เชน squid เวลาติดต้ัง
จะสราง user, group ช่ือ squid เขามาดังนั้นคุณจะเปล่ียน attribute +i ก็ควรทําหลังจากติดตั้ง package ทุกอยางท่ี
ตองการแลวครับไมเชนนั้นมันจะ add user ไมได ถาจําเปนตองทําการติดต้ัง packet ใหมหรือตองการเพิ่ม แกไข 
User account ตองส่ังยกเลิกการปองกันดวย -i กอนดังนี ้
 # chattr -i /etc/passwd 
 # chattr -i /etc/shadow 
 # chattr -i /etc/group 
 # chattr -i /etc/gshadow 
 เสร็จภารกิจเมือ่ไรก็จัดการ +i เหมือนเดิม 
 
ควรจํากัดการเขาใชทรัพยากรของลูกขาย 
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 ในตัว OS linux ไดมีขอจํากัดการใชทรัพยากร เพื่อความปลอดภยัของระบบดวยการจํากัดการเขาใช 
memory จํานวน process id หรืออ่ืน ๆ ท่ีตองการ คุณควรปรับปรุงระบบในสวนนีเ้พื่อปองกันการบุกโจมตีท่ี
เรียกกนัวา Denial of Service Attacks (DoS) การจํากัดคาในคร้ังนี้จะมีผลกับทุก ๆ User account ท่ีมีใน server 
เม่ือมีการ login เขามา ใหทําดังนี ้

# vi /etc/security/limits.conf 
*  hard  core  0 
*  hard  rss  5000 
*  hard  nproc  35 
กําหนดคา hard core 0 หมายถึงหาม user เขามาสราง core file 
กําหนดคา hard rss 5000 หมายถึงอนุญาตใหใช memory ได 5 MB 
กําหนดคา hard nproc 35 หมายถึงอนุญาตใหมี process id ไดไมเกิน 35 
กําหนดคา * หมายถึงทุก ๆ user ท่ี login เขา Server ยกเวน root 
ในการกําหนดคาเปน * มีปญหากับ account ของ service ตาง ๆ เชน apache, mysql หรือ squid ท่ีมีใน

ระบบท้ังหมดจะทําใหเปดบริการไดไมสมบูรณเพราะบาง service ตองการทรัพยากรมากกวาท่ีกําหนดให จึงไม
แนะนําใหใช * แตเปล่ียนเปน group name (@users) แทน ดังนี ้

@users   hard  core  0 
@users   hard  rss  5000 
@users  hard  nproc  35 
ตองไมสับสนตรง users ตองไปเอาชื่อ group ท่ีตองการมาใสลงไปเชน @student 

ควรยายโปรแกรม RPM ไปไวท่ีปลอดภยั 
 โปรแกรมใน RedHat หรือใน Linux คายอ่ืน ๆ ท่ีทําใหเราใชงานงายคงไมพนโปรแกรมท่ีทําหนาท่ี 
Install, Erase หรือ Update package ตาง ๆ ท่ีสะดวกและรวดเร็ว ดังนั้นผูบุกรุกก็มีโอกาสนําความสะดวกน้ีทํา
การติดต้ังโปรแกรมตาง ๆ ท่ีสงเขามาใน Server จึงควรอยางยิ่งท่ีจะตองเตรียมการปองกันโดยใหยายโปรแกรมท่ี
ใชในการติดต้ัง รวมถึงโปรแกรมประเภท compress file ตาง ๆ ทุกตัวดวย เชน 
 # chmod 700 /bin/rpm 
 # mount /dev/fd0 
 # mv /bin/rpm  /mnt/floppy 
 # umount /dev/fd0 
 
 ส่ิงท่ีเห็นเปนการเปล่ียน mode ใหใชโปรแกรม rpm ไดเฉพาะ root ไมอนุญาตให user อ่ืน ๆ เขามา
เรียกใชได และยังตองยายท่ีอยูไปไวท่ี /mnt/floppy ผูบุกรุกจะไมสามารถเรียกใชตามปกติได จากประสบการณ
ผูเขียน พบวา Hacker ท่ีสงไฟลเขามาท่ี Server มักเปนไฟลประเภทท่ีมีนามสกุล .tar หรือ .gz มากกวาท่ีจะเปน
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แกไขคา Shell Logging 
 สําหรับผูท่ีใช linux ใหม ๆ มักชอบมากท่ีจะใชวิธีกดเรียกคําส่ังเดิมท่ีเคยเรียกใชมากอนหนา ดวยการกด
แปนลูกศรข้ึน (Up arrow  key) บางคนกดกันเพลินดวยความชอบใจวามันจําไวมากดี คุณรูหรือไมวา linux จํา
คําส่ังเดิมไดสูงถึง 1000 คําส่ังเลยเชียว แตส่ิงท่ีดูเหมือนดี อาจเปนภยัอยางหาตัวจบัไมไดเลย เพราะหากคุณหรือ 
user ทําการใด ๆ ท่ีมีการสงคา password เขาระบบ แลวมีการผิดพลาดขึ้น มันก็จะจําและเก็บไวใหดวย คนท่ีใช
เปนเขาเขามาเปดไฟลท่ีเก็บคานี้ดูก็สามารถรู password ของคุณไดอยางไมตองเอาไปเดาใหยาก ส่ิงท่ีคุณชอบ
เก็บอยูท่ีไฟล .bash_history บันทึกใน home directory ของทุก ๆ user ดังนั้นคุณควรกําหนดคาใหจําเทาท่ีจําเปน
ก็พอหากเกินคาท่ีกําหนด มันจะลบคําเกาออก ทําไดดังนี ้
 # vi /etc/profile 
 คนหาคําวา HISTSIZE แลวเปล่ียนคาตามตัวหนา 

HISTSIZE=10 
HISTFILESIZE=0 
export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE HISTFILESIZE TMOUT 
INPUTRC 
การแกไขไฟลนี้จะมีผลก็ตอเม่ือทําการ logout  แลว login ดวย root กลับเขามาใหม 

 
ควรกําหนด permission ใหกับ script file 
 ไฟลท่ีมีความสําคัญอยางมากในการควบคุมการ start , stop, restart daemon ตาง ๆ ท่ีมีไวสําหรับให
ผูดูแลระบบเรียกใชงานไดจะอยูท่ี /etc/rc.d/init.d ควรเปน script ท่ีทําไวให root เรียกใชไดเทานั้น ไมควรปลอย
ให user ปกติเขามาเรียกใชได ใหส่ัง 
 # chmod -R 700 /etc/rc.d/init.d/* 
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ควรปดการแสดงขอมูล OS  
 ในการ boot หรือขณะท่ี login เขาระบบมักจะมีคําอธิบายเร่ืองของคุณสมบัติ OS เชน เปน Fedora 
Release 8.x หรือขอมูลอ่ืน ๆ แลวแตละ version จะกาํหนด จะเปนชองทางใหผูไมประสงคดีสามารถนําไปคน
หาทางบุกรุกเขา Server ไดเปนอยางดี คุณควรทําการปดการแสดงคาเหลานี้ โดย 
 # rm -f /etc/issue  
 # rm -f /etc/issue.net 
 ใหลอง logout แลวทําการ login เขาระบบมาใหมจะพบวาหนาจอมีแตขอความ login ไมมีการโฆษณา
เกี่ยวกับ version ตาง ๆ ใหเห็นอีก 
 
ควรตั้งคาให root เปนเจาของโปรแกรมคาํส่ังเทานั้น 
 ในการติดต้ัง Linux คา permission ท่ีมีมาใหในแตละโปรแกรม จะถูกกําหนดมาใหอยางอัตโนมัติจาก
ผูเขียน Linux  เพราะตองการสรางงานที่งายและสําเร็จรูป หมายความวาติดต้ังงาย ใชงานงาย ติดแลวใชไดทุก
บริการ จึงมีการกําหนดคา permission ใหกับโปรแกรมสําคัญหรือโปรแกรมหลักบางอยาง ใหทุก user สามารถ
เรียกใชงานไดอยางสะดวก จึงเปนชองทาง หรือ Back door ใหกับผูไมประสงคดีบุกรุกเขามายัง server ได
ตลอดเวลา คา permission ดังกลาวคือการต้ัง permission ใหมี bit เปน +s ท้ัง user และ group เรียกวา SUID และ 
SGID เรียกวา root-owned program หมายถึงการต้ังคา permission ของโปรแกรมท่ี root มีไวเรียกใชใหมีบาง 
bits มีคาเปน +s หรือกําหนดเปนตวัเลขไดเปน 04000 และ 02000 (SUID/SGID : -rwsr-xr-x, -r-xr-sr-x) คุณ
สามารถยกเลิกไดดวยการใชคําส่ัง chmod a-s <program name> โปรแกรมตาง ๆ ลวนมีความสําคัญตอการ
เรียกใชงานของ root ดังนั้นคุณควรดแูล และกําหนดคาการใชงานอยางระมัดระวัง ขอจํากดัของโปรแกรม
เหลานี้ คือ 
 - คุณไมเคยใชงานโปรแกรมเหลานี้เลย 
 - คุณไมตองการให user ท่ีไมใช root เรียกใชงาน 
 - คุณอาจเรียกใชบางคร้ังแตไมตองการให su เปน root เขามาเรียกใชงานวิธีการคนหาและยกเลิกทําได
ดังนี ้
 
ขั้นท่ี 1 คนหา file ท่ีมี flag +s ดวยคําส่ัง find ตามตัวอยาง สําหรับบรรทัดท่ีมีตัวอักษรเขม หมายถึงไฟลท่ีมี
ความสําคัญ ควรเปดปด flag +s สําหรับให su ใชงานดวยความระมัดระวังอยางมาก ถาไมจําเปนก็ควรยกเลิก 
เพราะเปนโปรแกรมท่ีใชเปล่ียนแปลงคาตาง ๆ ไดทุกสวนในระบบความปลอดภัย 

# find / -type f \( -perm -04000 -o -perm -02000 \) -exec ls -lg {} \; 
-rwxr-sr-x 1 root root 5872 Nov 29  2006 /sbin/netreport 
-rwsr-xr-x 1 root root 12280 May 30  2007 /sbin/pam_timestamp_check 
-rwsr-xr-x 1 root root 18668 May 30  2007 /sbin/unix_chkpwd 
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-rwsr-xr-x 1 root root 38616 Aug  2 18:57 /bin/umount 
-rwsr-sr-x 1 root root 24060 Apr 17  2007 /bin/su 
-rwsr-xr-x 1 root root 41652 Apr 12  2007 /bin/ping 
-rwsr-xr-x 1 root root 57652 Aug  2 18:57 /bin/mount 
-rwsr-xr-x 1 root root 36680 Apr 12  2007 /bin/ping6 
--wsr-x--- 1 root root 0 Nov  5 14:14 /media/.hal-mtab-lock 
-rwsr-xr-x 1 root root 172200 Mar 31  2007 /usr/libexec/openssh/ssh-keysign 
-rwx--s--x 1 root utmp 6944 Jul 28  2006 /usr/libexec/utempter/utempter 
---s--x--x 2 root root 159096 Oct  2  2006 /usr/bin/sudo 
-rwsr-xr-x 1 root root 24556 May 23  2007 /usr/bin/newgrp 
-rwsr-xr-x 1 root root 9100 Dec 13  2006 /usr/bin/rsh 
-rwsr-sr-x 1 root root 315384 Aug  6 14:16 /usr/bin/crontab 
-rwx--s--x 1 root slocate 23856 Nov 26  2006 /usr/bin/locate 
-rwsr-xr-x 1 root root 46748 May 23  2007 /usr/bin/chage 
-rwsr-xr-x 1 root root 14388 Dec 13  2006 /usr/bin/rlogin 
-rws--x--x 1 root root 19128 Aug  2 18:57 /usr/bin/chsh 
-rwsr-xr-x 1 root root 22932 Jul 17  2006 /usr/bin/passwd 
-rwxr-sr-x 1 root nobody 79388 Mar 31  2007 /usr/bin/ssh-agent 
---s--x--x 2 root root 159096 Oct  2  2006 /usr/bin/sudoedit 
-rwxr-sr-x 1 root mail 16020 Jul 13  2006 /usr/bin/lockfile 
-r-xr-sr-x 1 root tty 10420 Sep  4 20:19 /usr/bin/wall 
-rwsr-xr-x 1 root root 44040 Aug 23  2006 /usr/bin/at 
-rws--x--x 1 root root 17900 Aug  2 18:57 /usr/bin/chfn 
-rwsr-xr-x 1 root root 18736 Dec 13  2006 /usr/bin/rcp 
-rwsr-xr-x 1 root root 47352 May 23  2007 /usr/bin/gpasswd 
-rwxr-sr-x 1 root tty 10984 Aug  2 18:57 /usr/bin/write 
-rwsr-xr-x 1 root root 7048 Nov 29  2006 /usr/sbin/usernetctl 
-rwxr-sr-x 1 root lock 16572 Jul 20  2006 /usr/sbin/lockdev 
-rwsr-xr-x 1 root root 312956 Jul 25  2006 /usr/sbin/pppd 
-r-s--x--- 1 root apache 11740 Jul 14 22:28 /usr/sbin/suexec 
-rwxr-sr-x 1 root smmsp 827324 Sep 17 22:59 /usr/sbin/sendmail.sendmail 
-rws--x--x 1 root root 34796 Oct  3  2006 /usr/sbin/userhelper 
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-rwsr-xr-x 1 root root 6416 Aug 22  2006 /usr/sbin/ccreds_validate 
-rwsr-xr-x 1 root root 144548 Sep  5 01:20 /usr/kerberos/bin/ksu 
-rwsr-x--- 1 root squid 15452 Jul 14 22:31 /usr/lib/squid/pam_auth 
-rwsr-x--- 1 root squid 17360 Jul 14 22:31 /usr/lib/squid/ncsa_auth 
 
 
 

ขั้นท่ี 2 ยกเลิกดวย chmod 
# chmod a-s /usr/bin/chage 
# chmod a-s /usr/bin/gpasswd 
# chmod a-s /usr/bin/wall 
# chmod a-s /usr/bin/chfn 
# chmod a-s /usr/bin/chsh 
# chmod a-s /usr/bin/newgrp 
# chmod a-s /usr/bin/write 
# chmod a-s /usr/sbin/usernetctl 
# chmod a-s /bin/ping6 
# chmod a-s /bin/mount 
# chmod a-s /bin/umount 
# chmod a-s /bin/ping 
# chmod a-s /sbin/netreport 

 
ปรับแตงคา kernel parameter ใหปลอดภยั 
 ในการติดต้ังใชงาน Log Server จาก Linux ทุกคายและทุก version ผูดูแลระบบสามารถท่ีจะสงคา 
parameter ตาง ๆ ใหกับ kernel เพื่อใหเกดิความปลอดภัยในการใชงานมากข้ึนไดโดยการสงคาบางอยางเกีย่วกบั 
network หรือคาท่ีเกี่ยวของกับการจัดสรรทรัพยากรในขณะท่ี OS กําลังทํางานใหบริการลูกขายสามารถทําได 2 
ทาง คือสามารถสงคาดวย echo เขาไปในไฟลตาง ๆ ท่ีอยูใน /proc/sys กําหนดให network ทํางานตามท่ีคุณ
ตองการได หรือถาตองการใหทํางานทุกคร้ังท่ีเคร่ือง reboot ผูท่ี linux มักนําคําส่ังตาง ๆ ไปฝากไวท่ีไฟล 
/etc/rc.local  วิธีท่ีสองท่ีผูเขียนแนะนําคือการสงคาอยางถาวรให kernel เม่ือเคร่ืองมีการ reboot จะรับคาท่ีคุณต้ัง
เขาควบคุมระบบการทํางานตามตองการทันทีโดยท่ีคุณสามารถเขาไปเพิ่มคาหรือแกไขคา parameter ตาง ๆ ไดท่ี
ไฟล /etc/sysctl.conf ในท่ีนีจ้ะขอแยกอธิบายและใสคาเปนเร่ือง ๆ วาคุณตองการจะควบคุมอะไรบางเพื่อความ
ปลอดภัยของ Server ( ส่ิงท่ีควรรูคือการสงคา Parameter ใหกับ kernel ท่ี boot ไปแลวจะมีผลทําให kernel รับคา
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1.  วิธีปองกันการตอบรับคําส่ัง ping 
 เปนวิธีการปองกันการสง package ใหญ ๆ มาถลม Server ท่ีเรียกกนัวา Ping of Death ซ่ึงในอดีตเปน
เร่ืองท่ี Server กลัวกันมาก ผูดูแลระบบอาจไมชอบการเขียน Script ให firewall ปดการ ping สามารถใชวิธีนี้ได
งายกวามาก ทําไดดังนี้  
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 
 net.ipv4.icmp_echo_ignore_all = 1 
 บันทึกแลวอยาลืมวาตอง 
 # /etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.icmp_echo_ignore_all = 1 
 
2. ขัดขวางการรองขอการ Broadcasts 
 ในระบบ Network ภายในองคกรเดียวกนั หากมีผูไมประสงคดีสงสัญญาณรองขอการ Broadcasts (ท่ี ip 
หมายเลขสุดทาย เชน 192.168.1.255) เพื่อกระจาย package ไปทุก ip address ใน Network จะทําใหระบบหยุด
ใหบริการได คุณควรปองกนัในสวนนี้ดวย 
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.icmp_echo_ignore_broadcasts = 1 
 บันทึกแลวอยาลืมวาตอง 
 #/etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.icmp_echo_ignore_broadcasts = 1 
 
3.  ปองกัน Source route  
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 Routing และ Routing Protocol สรางปญหาใหกับ Server เปนอยางมากเพราะ IP Source Routing 
ในขณะทํางานจะเปนตัวท่ีบรรจุรายละเอียดเสนทางท่ีจะสง packet ไปยังจดุหมายปลายทางใด ซ่ึงเปนอันตราย
อยางมากเพราะถามีผูไมประสงคดีสงคาเพื่อการโจมตีเขามาพรอมกับ source route packet ก็สามารถสงถึงเคร่ือง
เปาหมายและมีการโตตอบทํางานตามเง่ือนไขของผูบุกรุกไดทันที จึงเปนการสมควรอยางยิ่งท่ีตองรีบยกเลิกคา 
ip routing ดังนั้นจึงควรท่ีจะปดเสนทางอันตรายน้ี ดังตอไปนี ้
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.conf.all.accept_source_route = 0 
net.ipv4.conf.default.accept_source_route = 0 
บันทึกแลวอยาลืมวาตอง 

 #/etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.conf.all.accept_source_route = 0 
# sysctl -w net.ipv4.conf.default.accept_source_route = 0 

4.  ปองกัน TCP SYN Cookie Attack  
 คงเคยไดยิน DoS (Denial of Service) กันบอย ๆ วามีการสง package หรือยิงคําส่ังมาใน Server จํานวน
มาก ๆ ในเวลาพรอม ๆ กันทําให server หยุดบริการในสวนตาง ๆ เห็นตามหนังสือ Hacker ชอบเขียนกนั
มากมาย TCP SYN Cookie Attack ก็เปนหนึ่งใน DoS เหมือนกนั เปนวิธีการสง Package มาพรอม ๆ กับขอมูล 
หากใครโดนเขาจะมีอาการ Traffic หนาแนนจนไมสามารถใหบริการลูกขาย หรือถาหนักหนอยเคร่ืองก็ Reboot 
ได จึงควรรีบปดเสียกอนท่ีจะถูกโจมตี ทําดังนี้ครับ 
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.tcp_syncookies = 1 
 บันทึกแลวอยาลืมวาตอง 
 #/etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.tcp_syncookies = 1 
 
5. ปองกันการ Redirect Package  
 ในขณะท่ีระบบมีการใชเสนทางในการสง packet ไปยังปลายทางผิดพลาดเกิดข้ึน icmp redirect packet 
จะใชวิธียอนกลับ (Redirect)ไปถาม router วาเสนทางท่ีถูกตองอยูท่ีไหน ถาผูบุกรุกมักสง package แทรกเขา
ระบบในขณะน้ีไดก็สามารถท่ีจะทําการเปล่ียนเสนทาง routing table ท่ีจะไปตาม host ตาง ๆ จนทําใหระบบ
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 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.conf.all.accept_redirects = 0 
net.ipv4.conf.default.accept_redirects = 0 

 บันทึกแลวอยาลืมวาตอง 
 # /etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.conf.all.accept_redirects=0 
# sysctl -w net.ipv4.conf.default.accept_redirects=0 
 

6.  Enable bad error message Protection 
 การใช Linux ท่ีผานมาสวนมากจะพบวา เม่ือมีเหตุการณเกีย่วกับระบบมีปญหา linux จะไมแจง
ขอความเตือนใหผูดูแลระบบทราบ ทําใหการคนหาสาเหตุทําไดยาก ดังนั้นคุณควรส่ังใหมีการแจงขอความเตือน
ทุกคร้ังท่ีมีเหตุผิดพลาดในระบบ Network เทาท่ี OS จะแสดงได  ทําไดดังนี ้
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.icmp_ignore_bogus_error_responses = 1 
 บันทึกแลวอยาลืมวาตอง 
 # /etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.icmp_ignore_bogus_error_responses = 1 
 
7.  Enable IP spoofing protection 
 ในบางคร้ังคุณอาจเคยตรวจพบ IP Address แปลก ๆ แอบบุกรุกเขามาใชทรัพยากรใน Server ไดจาก 
Log file แสดงวามีการเปดประตูใหผูบุกรุกเขาออกไดตามใจชอบ ซ่ึงเปนชองทางที่ทําใหเกิดปญหาการบุกโจมตี
เพื่อใหระบบหยุดทํางาน (DoS) ไดตลอดเวลา คุณควรปองกันดังนี ้
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.conf.all.rp_filter = 1 
 บันทึกแลวอยาลืมวาตอง 
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 #/etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.conf.all.rp_filter = 1 
 
8. Enable Log Spoofed, Source Routed and Redirect Packets 
 หาก Server ทํางานตามปกติก็ไมตองกังวลอะไรมาก แตพอมีปญหาผูดแูลระบบมักจะตองทําการคนหา 
ศึกษาปญหาท่ีเกิดข้ึน ดังนั้นคุณควรบันทึกการผิดพลาดตาง ๆ ไวใน log file ในเร่ืองตาง ๆ ท่ีมีการปลอม IP เขา
มาเพื่อให Server ทํางานผิดปกติหรือกรณ ีicmp redirect packet ตามขอ 5 ทําไดดังนี ้
 # vi /etc/sysctl.conf 

เพิ่มตอทายไฟลไดเลยครับ  
net.ipv4.conf.all.log_martians = 1 

 บันทึกแลวอยาลืมวาตอง 
 # /etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.conf.all.log_martians = 1 
 

9. คนหาไฟลท่ีไมมีเจาของ 
 เม่ือใดก็ตามท่ีปรากฏวามีไฟลหรือ directory ท่ีไมมีเจาของอยูใน Server แสดงใหเหน็วามีการนําไฟลท่ี
ไมมีเจาของมาใสไวใน server หรือมีผูบุกรุกจากภายนอกไดสงขอมูลเขามาใน Server แลว และกําลังปฏิบัติการ
บางอยางท่ีไมคาดคิด อาจทําใหระบบเสียหายอยางใหญหลวง คุณควรคนหาไฟลท่ีไมมีเจาของและลบท้ิงหรือถา
เปนการนํามาใสไวเองก็ตองทําการ chown เพื่อใหรูวาเปนของ user คนใดนอกน้ันใหรีบลบท้ิงเพื่อความ
ปลอดภัยของ Server ทําดังนี้ 
 # find / -nouser -o -nogroup 
 ใหคนหาซํ้าอีกคร้ังถาหากมีไฟลดังกลาวใน  /dev ไมนับรวมและไมตองไปลบหรือแกไข ใน CD ชุดนี้
ไดแกไขแลวอาจมีขอความในแจงวาหาไฟลหรือ Directory ใน /proc ไมพบก็ไมตองแกไขอะไร 
 
10.  คนหาไฟล “.rhosts”  
 ใน Server ไมควรปลอยใหมีไฟล .rhosts อยูเพราะเปนไฟลท่ีเกิดจากการ Remote เขาไปยัง server หาก
พบวามีใหลบท้ิงเพราะจะทําใหผูบุกรุกใชเปนชองโหวในการโจมตีได เปนหนาท่ีประจําของผูดูแลระบบท่ีตอง
คนหาและลบท้ิง ทําไดดังนี ้
 # find /home -name .rhosts 
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 คุณควรใช crontab ตั้งเวลาตรวจสอบไฟลนี้จะดีกวา จะไดไมลืมคนหาหรืออาจเขียน script ใหสง mail 
ไปบอกคุณเม่ือมีไฟลนี้ปรากฏขึ้นใน Server ตามตัวอยางตอไปนี ้
 # vi /etc/cron.daily/rhosts.cron 
 พิมพ script ตอไปนี้ลงไปเพ่ือใหแจงกับ root ทุกวันเม่ือมีไฟล .rhosts 

#!/bin/sh 
/usr/bin/find /home -name .rhosts | (cat <<EOF 
This is an automated report of possible existent ..rhosts files on 
the server deep.openna.com, generated by the find utility command. 
New detected ..rhosts. files under the ./home/. directory include: 
EOF 
cat 
) | /bin/mail -s "Content of .rhosts file audit report" root 
เสร็จแลวใหเปล่ียน mode เปน 550 
# chmod 550 /etc/cron.daily/rhosts.cron 

 
บทสรุป 
 แมวาจะมีการแนะนําการปรับคาตาง ๆ ใหกับ kernel ก็ยังไมสามารถทําใหเกดิความปลอดภัยไดอยาง
ครบถวน 100% เนื่องมาจาก kernel แตละ version จะมี bug ตาง ๆ เกดิข้ึนเม่ือมีการนาํไปใชงานแลวเทานัน้รวม
ไปถึงเม่ือมีผูบุกรุกโจมตีเขาถึง kernel ไดเม่ือไรก็จะมีการนําปญหาเหลานั้นไปสราง patch เพือ่ใหสามารถใช
งานกันไดตอเนื่อง ดังนัน้หากมี Linux คายไหนพบปญหากอนก็มักจะ patch ใหกบั kernel ของคายตนเองกอน 
ผูดูแลระบบควรติดตามขาวสารจากเว็บของผูผลิตตลอดเวลา ไมควรไปฟงจากคายอ่ืน เพราะปญหาของคายอ่ืน
อาจไมเกีย่วของหรือไมใชปญหาของ kernel ท่ีเราใชงานอยูได ผูเขียนแนะนําใหอานดูแลวนําไปเปรียบเทียบวา
ใน Server ท่ีกําลังปฏิบัติงานอยูมีปญหาท่ีตองแกไขปรับปรุงตรงกับหัวขอใดบางจะไดใชงานไดอยางมี
เสถียรภาพ 
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        บทที ่7 
       Firewall 

 
การติดตั้งและใชงานโปรแกรม 

 ปจจุบันนี้คนทีก่ําลังสนใจท่ีจะทํา Firewall จาก Free Software มักหนีไมพน IPTABLES ท่ีมีมาใหบน 
Linux OS อยูแลว บางคนอาจคิดวายากเลยเสาะแสวงหา Application ตัวอ่ืนมาชวยผอนแรงในการทํา 
Configuration เชน Openwall, IPCOP หรือตัวอ่ืน ๆ ท่ีแลวแตความชอบสวนบุคคล ท้ัง ๆ ท่ีแตละตัวท่ีนํามาใชก็
ลวนแลวแตทํางานดวย IPTABLES เกือบท้ังนั้น เพยีงแตออกแบบเมนูหรือหนาตาในการชวยใหทํา Configure 
งายข้ึน หากพอมีเวลาควรศึกษาตัวตนของโปรแกรม IPTABLES ใหละเอียดข้ึนอีกนิดจะไดนําความสามารถ
ของมันไปประยุกตใชงานใหคุมคาเต็มพิกดั สมกับท่ีผูพัฒนาไดออกแบบสรางมาใหใชกนัดีกวาท่ีจะไดยินบาง
คนบนวา IPTABLES ไมดี ท้ังท่ีตนเองก็ไปเอาโปรแกรมตัวอ่ืนท่ีทํางานบน IPTABLES มาใชงานอยู  
โดยเฉพาะปจจุบันนี้มีการพฒันาตอเนื่องข้ึนไปเร่ือย ๆ เพื่อรองรับการปรับเปล่ียนระบบ Network ที่มีความ
ซับซอนและปลอดภัยมากข้ึนเชนปจจุบันสามารถใชงาน IPTABLES ทํางานรวมกับ IPV6 ซ่ึงจะใหความ
ปลอดภัยมากกวา IPV4 แตอาจตองทําการศึกษาใหละเอียดมากข้ึนเพือ่ไมใหการทํางานผิดพลาด และท่ีสําคัญคือ
บางคนมักคิดวาเคยใชงาน IPTABLES กับ Kernel 2.4 ก็ไปคัดลอกมาใชงานบน Kernel 2.6 ทันที แบบนี้อาจมี
บางสวนท่ีตองปรับปรุงเพื่อใหมีประสิทธิภาพในการใชงานดีข้ึนและรวดเร็วข้ึนตามขีดความสามารถของ 
Version ใหม บางคําส่ังหรือบางกฎเกณฑสามารถนํามาใชไดเพราะ Version ท่ีสูงกวายอมเหน็การทํางานใน 
Version เกาไดท้ังหมดแตการปรับปรุง Version นั้นหมายถึงการแกปญหาตาง ๆ และเพิ่มขีดความสามารถใหม 
ๆ เขามาหากคุณยังใชวิธีคัดลอกของเดิมมาใช ก็จะไมไดรับอะไรใหม ๆ ท่ีผูพัฒนาทํามาให ในบทนี้ผูเขียนจะนํา
หลักและวิธีการใหม ๆ ของ IPTABLES 1.3.x (ขณะท่ีเขียนคูมือเลมนี้ iptables 1.4 กําลังอยูระหวาง Test)มา
นําเสนอเพื่อใหนําไปปรับปรุงเพิ่มเติมใชงานใหเหมาะสมกับการใชงานของแตละหนาท่ี ดังนัน้หากคุณกําลังทํา 
Server ท่ีใหบริการอะไรควรศึกษาและทํา Firewall ใหกับเคร่ือง Server นั้น ๆ ใหตรงกับความตองการเทานั้น 
ไมควรลอกท้ังหมดหรือทําเหมือนกนัหมดทุกเคร่ืองเพราะอาจไมเกิดผลดีเทาท่ีควรหรืออาจเกิดความขัดแยง
ในขณะใหบริการกับลูกขายก็เปนได ผูเขียนไดพยายามสรุปแตละข้ันตอนเพ่ือใหงายและสามารถนําไปใชได
ทันที เพยีงแตควรอานใหเขาใจกอน จะไดไมเกดิการทํางานท่ีผิดพลาดข้ึนแลวหาสาเหตุไมพบ ในอดีตรูปแบบ
การใชงานอยางงายท่ีมักพบการทําตัวอยาง Firewall ดวย IPTABLES มีการใชงานงาย ๆ คือ มีการใชงาน 3 
Policy ในการควบคุมซ่ึงประยุกตหรือดดัแปลงมาจากการใชงาน ipchains นั่นเอง ลองดู Firewall Model กัน
กอน 
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Firewall placement in the TCP/IP reference model 
 
 ถาตองการใหทํางานสมบูรณข้ึนควรศึกษารายละเอียดท่ีโปรแกรมมีมาให และนําไปใชใหตรงกับความ
ตองการเทาน้ัน ส่ิงท่ี IPTABLES มีมาใหท่ีเดนก็คือการสราง Module ข้ึนมาเพื่อแยกการทํางานของ rule table 
ใหทํางานแตละ packet แยกกันอิสระ และจําแนกออกเปน 3 Table คือ filter table, nat table และ mangle table มี
รายละเอียดดังนี้ 
 Filter Table เปน Table หลักสวน Table อ่ืน ๆ จะถูกระบุเพิ่มเติมโดยการส่ัง option ทาง Command 
Line หนาท่ีสําคัญของ filter table ท่ีเปนพื้นฐานในการใชงานมีดังนี ้

1.  Chain-relate operation ประกอบดวย INPUT, OUTPUT, FORWARD และ user-defined chain 
2.  Target disposition ประกอบดวย ACCEPT หรือ DROP 
3.  IP header field match operations แตละ protocol, source และ destination address, input และ output 
interface, และ fragment handling 
4.  Match operation ของ TCP, UDP และ ICMP header field 
 
 
 
 
 
 
 
NAT table มีท้ังหมด 3 รูปแบบดังนี ้
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1.  Unidirectional outbound NAT ใชสําหรับ Private IP Address แบงได 2 แบบคือ 
1.1 Basic NAT ใช map local private source address ไปยังกลุมของ Public IP address 
1.2  NAPT (Network Address Port Translation) ใช map local private IP address ไปยัง Public IP 
Address 1 เบอร (เหมือนกับ linux masquerading แบบเดมิท่ีใช ipchains ) 

2.  Bidirectional NAT เปนแบบสองทางท้ังการเช่ือมตอแบบ  inbound และ outbound และยงัใชทํา 
bidirectional mapping ระหวาง IPV4 และ IPV6 address อีกดวย 
3.  Twice NAT เปนแบบอนุญาตท้ังสองทางคือท้ัง inbound และ outbound ของ Source และ 
Destination 
 
NAT ยัง support การทํางานท้ัง SNAT (Source NAT) และ DNAT (Destination NAT) ซ่ึงประกอบดวย 

build-in chains 3 แบบ คือ 
PREROUTING ใชระบุการเปล่ียนแปลงท่ี destination ไปยัง incoming packet กอนสง packet ไปยัง 

routing function (DNAT) เปล่ียน Address ปลายทางไปยัง localhost เชน transparent proxy, port 
redirection 

OUTPUT ใชระบุคาการเปล่ียนท่ีปลายทางไปสราง packet จากตัว local กอนท่ีจะสงออกไปภายนอก 
(DNAT, REDIREC) 

POSTROUTING ใชระบุการเปล่ียนแปลงจากตนทางไปยัง Outgoing packet ตามท่ีกําหนด (SNAT, 
MASQUERADE) 

  Mangle table ยอมใหกําหนดตําแหนง จัดกลุมของคาตาง ๆ ของ netfilter ทําการเปล่ียนตําแหนงของ 
packet กอนสงออกไปปลายทาง ประกอบดวย build-in chain ดังนี ้

 PREROUTING ใชระบุการเปล่ียน packet ท่ีเขามายัง interface กอนทําการหาเสนทางและตัดสินใจ
วาจะสงไปยัง local IP Address ใด 

 INPUT  ใชระบุการเปล่ียน packet ทุก ๆ process หลังจากท่ีผานการขัดขวางจากกฎของ 
PREROUTING แลว 

 POSTROUTING ใชระบุการเปล่ียนแปลง packet ท่ีจะออกจาก Firewall หลังจากท่ีผานการ
ขัดขวางจากกฎของ OUTPUT แลว 

 FORWARD ใชระบุใหเปล่ียน packet ท่ีจะสงไปยัง Firewall 
 OUTPUT ใชระบุการเปล่ียนแปลงคาท่ีระบบภายในสรางข้ึนกอนสง packet ออกไปยงัภายนอก 

 
 ในการวางติดต้ังระบบ Network ท่ีดีนั้น ผูออกแบบควรคํานึงถึงระบบความปลอดภัยขอมูลเปนสําคัญ 
เพราะเม่ือใดก็ตามหากวางระบบใหมีชองโหว อาจทําใหขอมูลเกิดความเสียหายได หรือถาเปนระบบ Internet 
การปองกันใหระบบทํางานไดอยางมีเสถียรภาพยิ่งมีความจําเปนอยางมาก และจะไมสามารถท่ีจะกูคืนหรือ

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       109 

 กอนอ่ืนควรจะทราบ Policy ท่ีโปแกรมสรางมาใหภายในแลว มีท้ังหมด 5 chain คุณสามารถสราง chain 
เองไดแลวแตจะต้ังช่ืออะไรนอกเหนือจาก chain ท่ีมีอยูแลวดังนี ้
 - INPUT  
 - OUTPUT  
 - FORWARD  
 - PREROUTING  
 - POSTROUTING  
 คุณอาจเคยใชใน ipchains มาแลวใน Version ท่ีผานมา ทุกคร้ังท่ีอยากกําหนดคา Firewall ดวยตนเอง 
คุณตองแจงใหโปรแกรมทราบวาคุณตองการใหแตละ Chain มีคาเปนอยางไรเชน 
 iptables -P INPUT DROP 
 iptables -P OUTPUT DROP 
 iptables -P FORWARD DROP 
 รูปแบบคําส่ังท่ีจะใชงานมีดงันี้ 
 iptables [-t|--table table] -command [chain] [-i interface] [-p protocol]  

[-s address [port[:port]]] [-d address [port[:port]]] -j policy 
 ในการส่ังใชงานตามรูปแบบท่ีเห็นถาเปนตัวอักษรตวัเอียง แสดงวาใหคุณกรอกคาท่ีตองการลงไปแทน 
สวนตัวท่ีมีเคร่ืองหมาย Pipe [|] ข้ันกลางแสดงวาใหเลือกวาจะใชอยางใดอยางหน่ึงเชน -t หรืออาจใช --table ก็
ไดมีความหมายเชนเดียวกนั และท่ีนาจะงงคือ [port[:port]] หมายถึงใหกําหนดคาหมายเลข port  ตั้งแต port : 
จนถึง port สุดทาย เชน 0:1023 หมายถึง ตัง้แต port 0 ถึง port 1023 หรืออาจเขียนรูปแบบส้ัน ๆ เชน 1024: แบบ
นี้หมายถึง port 1024 เปนตนไปครับ ตอไปดูคาอ่ืน ๆ กันบางจะไดใชกนัเปน 
 table หมายถึงใหเติมคาไดท้ังหมด 4 คาตามท่ีอธิบายผานมาขางตน คือ 
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filter เปนคา default คือโปรแกรมจะทํางานในโหมดกรอง packet หากไมระบุคาหลัง -t 
โปรแกรมจะถือวาเปนคานี ้

  nat เปนการเรียกใช Network Address Translation  
  mangle  ใชกับ QOS (Quality of Service) และการเลือกเสนทางท่ีดีท่ีสุด 

raw ใชเม่ือตองการใหการทํางานดีและเร็วท่ีสุดโดยลดข้ันตอนการทํางานของ kernel 
ในขณะท่ีมีการเรียกใชงาน port ท่ีตรงกันจะไมมีการแปรคาใด ๆ 

 command [chain] หมายถึงคําส่ังท่ีตองการใหทํางานใหใชไดเพยีงคาเดียวเทานัน้สวน chain กคื็อคา 
chain ท่ีมีมาในโปแกรมท้ัง 5 chain และรวมถึง chain ท่ีสรางข้ึนเอง ดูคา command กอนมีท้ังหมดดังนี ้
 -A หรือ --append หมายถึง  การเพิ่ม rule ใหกบั chain 
 -D หรือ --delete  หมายถึง  การลบ rule ออกจาก chain 
 -I หรือ --insert  หมายถึง  การแทรก rule ตามตําแหนงท่ีตองการ 
 -R หรือ --replace หมายถึง  การแทนท่ี rule  
 -F หรือ --flush  หมายถึง  การส่ังใหเร่ิมรับคาใหมเพื่อทํางานพรอมกันท้ังหมด 
 -L หรือ --list  หมายถึง  เรียกดู rule ท้ังหมด 
 -N หรือ --new-chain หมายถึง  การสราง chain ใหม 
 -X หรือ --delete-chain หมายถึง  การลบ chain ท่ีสรางขึ้นเอง 
 -P หรือ --policy  หมายถึง  การต้ังคาหลักใหกบั chain 

-E หรือ --rename-chain หมายถึง  การเปล่ียนช่ือ chain สวนท่ีตอจาก command กคื็อ command option 
มีคาท่ีจําเปนคือ 

 -i หมายถึง interface ท่ีรับ packet เขามา 
 -o หมายถึง interface ท่ีสง packet ออกไป 
 -p หมายถึง protocol เชน tcp, udp, icmp 
 -s หมายถึง หมายเลข IP ของ packet ตนทาง (Source) 
 -d หมายถึง หมายเลข IP ของ packet ปลายทาง (Destination) 
 -m หมายถึง match state ในการรับสง packet 
 -j หมายถึง jump สง packet ไปยังปลายทางดวย policy อะไร พอมาถึง -j ก็ตองตามดวย policy ท่ี
ตองการสง packet ไปให มีคาหลายคา ดังน้ี 
 ACCEPT  หมายถึง ยอมให packet ผานไปได 
 DROP   หมายถึง ไมยอมให packet ผานไปไดโดยไมมีการแจงกลับ 
 REJECT  หมายถึง ไมยอมให packet ผานโดยมีการแจงใหทราบ 
 RETURN   หมายถึง ใหไปเลือกการทํางานตามเปาหมายท่ีกําหนด 
 MASQUERADE ใชรวมกับ NAT และ DHCP 
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 SNAT   ใชรวมกับ PREROUTING 
 REDIRECT  ใชรวมกับ NAT ในการเปล่ียนแปลง output port 
 DNAT   ใชรวมกับ POSTROUTING 
 

อางอิงจากของตางประเทศดูไดจากตารางขางลาง 

Common options used in Rule Specifications 

Option Description 

-s sourceIP 
 

Match if the packet originated from sourceIP. 
sourceIP may be an IP address (e.g., 
192.168.200.201), network address (e.g., 
192.168.200.0/24), or hostname (e.g., 
woofgang.dogpeople.org). If not specified, defaults 
to 0/0 (which denotes "any"). 

-d destinationIP 
 

Match if packet is destined for destinationIP. 
destinationIP may take the same forms as sourceIP, 
listed earlier in this table. If not specified, defaults to 
0/0. 

-i 
ingressInterface 
 

Match if packet entered system on 
ingressInterfacee.g., eth0. Applicable only to INPUT, 
FORWARD, and PREROUTING chains. 

-o 
egressInterface 
 

Match if packet is to exit system on egressInterface. 
Applicable only to FORWARD, OUTPUT, and 
POSTROUTING chains. 

-p tcp | udp | 
icmp | all 
 

Match if the packet is of the specified protocol. If not 
specified, defaults to all. 

--dport 
destinationPort 
 

Match if the packet is being sent to TCP/UDP port 
destinationPort. Can be either a number or a service 
name referenced in /etc/services. If numeric, a range 
may be delimited by a colone.g., 137:139 to denote 
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Common options used in Rule Specifications 

Option Description 

ports 137-139. Must be preceded by a -p (protocol) 
specification. 

--sport 
sourcePort 
 

Match if the packet was sent from TCP/UDP 
sourcePort. The format of sourcePort is the same as 
with destinationPort, listed earlier in this table. Must 
be preceded by a -p [udp | tcp] specification. 

--tcp-flags 
mask match 
 

Look for flags listed in mask; if match is set, match 
the packet. Both mask and match are comma-
delimited lists containing some combination of SYN, 
ACK, PSH, URG, RST, FIN, ALL, or NONE. Must 
be preceded by -p tcp. 

--icmp-type 
type 
 

Match if the packet is icmp-type type. type can be a 
numeric ICMP type or a name. Use the command 
iptables -p icmp -h to see a list of allowed names. 
Must be preceded by -p icmp. 

-m state --state 
statespec 
 

Load state module, and match packet if packet's state 
matches statespec. statespec is a comma-delimited 
list containing some combination of NEW, 
ESTABLISHED, INVALID, or RELATED. 

-j accept | drop | 
log | reject |  
[chain_name] 
 

Jump to the specified action (accept, drop, log, or 
reject) or to a custom chain named chain_name. 

 
ตอไปนี้จะเปนตัวอยางการปองกันท่ีจะนาํไปปรับปรุงแกไขใหตรงกับการใชงานจริง ซ่ึงมีการนําเอากฎ

ท่ีถูกตองในการสรางเพื่อรองรับการสงคาไปกลับท่ีถูกตองตามท่ีผูเขียนโปรแกรมไดกาํหนดมาให การทดลอง
แตละตัวอยางใหสรางเปน script แลวส่ัง Run จะดีกวาลองแบบ Command line เพราะจะไดนําตัวอยางถัดไปมา
เพิ่มแลวทดลองตอไดจนครบทุกเร่ือง มาลองศึกษาดูทีละตัวอยางดังนี ้
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ตัวอยางท่ี 1 การต้ังคาเร่ิมตนท่ีถูกตอง (Initializing netfilter) 
# vi /root/test_firewall 
… เร่ิมพิมพตั้งแตตรงนี้เปนตนไป… 
#!/bin/sh 
# Script Created by: Mr.Boonlue Yookong 
/sbin/modprobe ip_tables 
/sbin/modprobe ip_conntrack_ftp 
# กําหนดคาตัวแปรเร่ิมตน 
IPTS="/sbin/iptables"                  
# Flush old rules, old custom tables 
$IPTS -F 
$IPTS -F -t nat 
$IPTS -X 
# Firewall ท่ีดคีวรปดทุกอยางท้ังท่ีเรารูและไมรูจักทุก Chain 
$IPTS -P INPUT DROP 
$IPTS -P FORWARD DROP 
$IPTS -P OUTPUT DROP 
เสร็จแลวใหบันทึกแลวออกจาก vi 
:wq 

 จากนั้นใหเปล่ียน mode file เปน 700  
 # chmod 700 /root/test_firewall 
 การทดสอบใหส่ัง run script ไดโดย 
 # /root/test_firewall 
 ลองตรวจสอบไดจาก 
 # iptables -L -n 

ก็จะพบวา chain ท้ัง 3 ถูกกําหนดให DROP เม่ือทํางานตามท่ีตองการกใ็หทดลองทําตัวอยางตอไป  
 
ตัวอยางท่ี 2 การกําหนด Policy ใหกับ Loopback interface 
# กําหนดให loopback interfaces รับ-สง packet ไดอยางอิสระ 

$IPTS -A INPUT  -i lo -j ACCEPT 
$IPTS -A OUTPUT -o lo -j ACCEPT 
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ตัวอยางท่ี 3 ปองกัน IP แปลกปลอมเขามา (Anti-IP-spoofing rules) การทํางานของผูดูแลระบบควรมีการบันทึก
คาท่ีไดไวใน log file เพื่อตรวจสอบและปรับปรุงระบบไดถูกตอง ดังตัวอยาง 

# เปนตัวอยางเบ้ืองตนสําหรับกลุม ip address ท่ีแปลกปลอมเขามา  
$IPTS -A INPUT -s 255.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 255.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 0.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 0.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 127.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 127.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 192.168.0.0/16 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 192.168.0.0/16 -j DROP  
$IPTS -A INPUT -s 172.16.0.0/12 -j LOG --log-prefix " Spoofed source IP!" 
$IPTS -A INPUT -s 172.16.0.0/12 -j DROP 
$IPTS -A INPUT -s 10.0.0.0/8 -j LOG --log-prefix " Spoofed source IP!" 
$IPTS -A INPUT -s 10.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 208.13.201.2 -j LOG --log-prefix "Spoofed Woofgang!" 
$IPTS -A INPUT -s 208.13.201.2 -j DROP 
กรณีท่ีรูวา IP Address ใดท่ีไมปลอดภัยก็สามารถเพ่ิมลงไปจากตัวอยางนี้ไดเชน 
$IPTS -A INPUT -s xxx.xxx.xxx.xxx -j DROP  
xxx.xxx.xxx.xxx คือ IP ท่ีไมยอมใหเขามา 
 

ตัวอยางท่ี 4 ปองกันการ scan แบบ stealth (Anti-stealth-scanning rule)  
เปนวิธีการปองกันไมอนุญาตใหผูท่ีกําลัง scan มาเช่ือมตอกับระบบไดดวยการใช TCP header syn bit 

ตรวจสอบ เปรียบเทียบกับ -m state เปนการตรวจสอบสําหรับผูท่ีจะเขามาใหมเทานั้น (NEW) สวนผูท่ีสามารถ
เขาระบบไดอยูแลวยกเวน (! --syn) ตรวจสอบผลจาก log file 

$IPTS -A INPUT -p tcp ! --syn -m state --state NEW \ 
-j LOG --log-prefix "Stealth scan attempt?" 
$IPTS -A INPUT -p tcp ! --syn -m state --state NEW -j DROP 
 

ตัวอยางท่ี 5 การกําหนดคา rule ใหกับ INPUT chain  
 ใหสังเกตรูปแบบการใช command option -m ในตัวอยางวาถากรณีเปน INPUT chain ตองใชคา state 
อะไรบางแลวไปเปรียบเทียบกับ OUTPUT chain วา state ตองเปนคาอะไรถึงจะทํางานสอดคลองกันไดสมบูรณ 
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# กําหนดใหยอมรับ Connection ท่ีกําลังทํางานอยูกอนหนา rule นี้ใหทํางานตอไป 
$IPTS -A INPUT -j ACCEPT -m state --state ESTABLISHED,RELATED 
# Accept inbound packets which initiate SSH sessions 
$IPTS -A INPUT -p tcp -j ACCEPT --dport 22 -m state --state NEW 
# Accept inbound packets which initiate FTP sessions 
$IPTS -A INPUT -p tcp -j ACCEPT --dport 21 -m state --state NEW 
# Accept inbound packets which initiate HTTP sessions 
$IPTS -A INPUT -p tcp -j ACCEPT --dport 80 -m state --state NEW 
# Log anything not accepted above 
$IPTS -A INPUT -j LOG --log-prefix "Dropped by default:" 
ตัวอยางขางบนไมไดระบุคา source ip address ในระบบจริงมีการจัดการเปนแบบ Bastion host ท่ีตั้ง 

server อยูในกลุม DMZ จึงควรกําหนดคา source ip address ใหกับเคร่ืองท่ีใหบริการในแตละ service เชน server 
ท่ีเปดบริการ Secure shell port 22 กําหนดดงันี้  
$IPTS -A INPUT -p tcp -j ACCEPT -s xxx.xxx.xxx.xxx --dport 22 \ 
-m state --state NEW 

 
ตัวอยางท่ี 6 การกําหนด rule ใหกับ OUTPUT chain  
 ใหสังเกตวาการใช command option -m ใสคา TCP Header bit อะไรบางเพื่อใหสอดรับกับ rule ท่ี 
INPUT chain ถากําหนดไมถูกตองจะมีผลใหการทํางานชาลงและอาจมีขอผิดพลาดในการปองกนัได ในตัวอยาง
นี้จะเห็นวามีการใช state RELATED และ ESTABLISHED กําหนดไวใหสําหรับกรณีท่ีมี connection ใดท่ีผาน
การตรวจสอบจาก INPUT chain แลวมีการ connect ไดสําเร็จและกําลังทํางานอยูกอนท่ีจะมี rule นี้ยอมใหสง 
packet ท่ีสัมพันธกันกับการรองขอมาออกไปได ใหกําหนดดังนี ้

$IPTS -I OUTPUT 1 -m state --state RELATED,ESTABLISHED -j ACCEPT 
ถาตองการใหเคร่ืองตอบรับการใชคําส่ัง ping ใหระบุ protocol และ type ดังนี้   
$IPTS -A OUTPUT -p icmp -j ACCEPT --icmp-type echo-request  
ถาตองการสง packet ในแตละ service ใหระบุ state เปน NEW หมายถึงใหสงเฉพาะ connection ท่ี

เกิดข้ึนใหมเทานั้น ลองดูตัวอยาง DNS Server ตอบรับการรองขอ IP ใหระบุดังนี้    
$IPTS -A OUTPUT -p udp --dport 53 -m state --state NEW -j ACCEPT 
บรรทัดสุดทายของการกําหนด rule ของทุก chain ควรเก็บคาท่ีไมผานการตรวจสอบจาก rule ท่ีกาํหนด

มาขางบนไวท่ี log file เสมอ    
$IPTS -A OUTPUT -j LOG --log-prefix "Dropped by default:" 
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 กรณีท่ีมีผูดูแลระบบบางคนพยายามหลีกเลี่ยงการใช port มาตรฐานหรือ Privilege port แตกลับไปใช 
Non-privileged port แทนคือ port 1024 ข้ึนไปตองกําหนดคาให INPUT และ OUTPUT chain ตรงกันดวย เชน 

$IPTS -A INPUT     -p tcp --sport 1024: --dport 1024:  \ 
-m state --state ESTABLISHED -j ACCEPT 
$IPTS -A OUTPUT -p tcp --sport 1024: --dport 1024:  \ 
-m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 จากตัวอยางท่ีผานมาเปนการออกแบบสราง Firewall ท่ีเนนการควบคุมท้ัง 3 Policy แลวมีการ
กําหนดใหมี chain rule ท้ังดาน incoming และ outgoing packets ใหกับระบบท่ีมีการต้ัง Server ท่ัวๆ ไปโดยสวน
ใหญนอกจากจะปองกนั Service ท่ี Server ใหบริการแลวยังเนนการปองกันการถูกโจมตีดวยการ scan ใน
รูปแบบตางๆ เพื่อไมใหผูไมหวังดีรูวาเคร่ือง Server เปด port อะไรท่ีไมไดใชงานท้ิงไวบาง กอนท่ีจะไปศึกษา
เร่ืองอ่ืนตอควรรูเกี่ยวกับเคร่ืองมือท่ีใชในการ Scan port กันกอน เคร่ืองมือท่ีมีความเกงในระดับโลกท่ีนิยมใชกนั
ก็คือ nmap ท่ีมีมาใหใชฟรีๆ ใน Linux อยูแลว ควรศึกษาวิธีการใชคําส่ังเบ้ืองตนเพื่อใชในการทดสอบความ
แข็งแรงของ Firewall สักเล็กนอย 

nmap ไดช่ือวาเปน World champion port scanner สามารถใช scan port ไดหลายชนิดดังนี ้
1. TCP Connect scan 
2. TCP SYN scan 
3. TCP FIN scan 
4. TCP NULL scan 
5. TCP Xmas Tree scan 
6. UDP scan 
7. RPC scan 
มีรูปแบบการใชงานดังนี ้
nmap [-s scan-type] [-p port-range]|-F options target 
-s ตามดวยตัวอักษรดังนี้ T = TCP Connect scan S = TCP SYN scan 
U = UDP scan (can be combined with the previous flags) 
R = RPC scan (can be combined with previous flags) 
F, N, X, L, W, O, V, P คือ Fin, Null, Xmas Tree, List, Window, IP Protocol, Version และ Ping scans 
เวลาใชงานสามารถใชหลายตัวปนกนัไดเชน -sSUR หมายถึง SYN scan, UDP scan และ RPC scan 

สวนการใชงาน -p ตามดวย port เดียวหรือเปนกลุมหรือ range ไดเชน -p 20-23,80,53,600-1024 หมายถึง nmap 
จะ scan ตั้งแต port 20 ถึง 23, 80, 53, และ 600 ถึง 1024 สวนการใช -F หมายถึง fast scan สวน target คือ ip 
address เปาหมายกําหนดไดหลายแบบ เชน 192.168.1.* หมายถึงท้ังหมด 255 IP addresses หรือท่ีนิยมจะใชเปน 
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ตัวอยาง การใช nmap อยางงาย (Simple scan against a bastion host ) 

# nmap -sT -F -P0 -O 192.168.1.11 
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-03 13:03 ICT 
Insufficient responses for TCP sequencing (0), OS detection may be less accurate 
Insufficient responses for TCP sequencing (0), OS detection may be less accurate 
Insufficient responses for TCP sequencing (0), OS detection may be less accurate 
Interesting ports on 192.168.1.11: 
Not shown: 1013 closed ports, 219 filtered ports 
PORT     STATE SERVICE 
22/tcp   open  ssh 
80/tcp   open  http 
443/tcp  open  https 
465/tcp  open  smtps 
993/tcp  open  imaps 
995/tcp  open  pop3s 
3306/tcp open  mysql 
MAC Address: 00:C1:28:01:9C:4E (Unknown) 
Too many fingerprints match this host to give specific OS details 
Nmap finished: 1 IP address (1 host up) scanned in 38.046 seconds 
 
ตัวอยาง การใช nmap ท่ีนิยมใชตรวจสอบการทํางานโดยท่ัวไปใหส่ัง 

# nmap -sURT -F -P0 -O 192.168.1.11 
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-03 13:05 ICT 
Warning:  OS detection will be MUCH less reliable because we did not find at least 1 open and 1 closed TCP 
port 
Interesting ports on 192.168.1.11: 
Not shown: 1239 filtered ports, 1010 open|filtered ports 
PORT      STATE  SERVICE          VERSION 
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1379/udp  closed dbreporter  
1399/udp  closed cadkey-licman  
2045/udp  closed cdfunc  
5011/udp  closed telelpathattack  
32773/udp closed sometimes-rpc10  
32779/udp closed sometimes-rpc22  
MAC Address: 00:C1:28:01:9C:4E (Unknown) 
Too many fingerprints match this host to give specific OS details 
Nmap finished: 1 IP address (1 host up) scanned in 809.294 seconds 
 
ตัวอยาง  การตรวจสอบ Version (Nmap Version Scan) 

# nmap -sV -p 80 192.168.1.10 
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-06 10:40 ICT 
Interesting ports on 192.168.1.10: 
PORT   STATE SERVICE VERSION 
80/tcp open  http    Apache httpd 2.2.4 ((Fedora)) 
Nmap finished: 1 IP address (1 host up) scanned in 19.153 secondsds 

 
 หลังจากศึกษาการปองกันดวย iptables ตามตัวอยางท้ังหกและยังสามารถใชเคร่ืองมือในการ Scan port 
อยางมืออาชีพเพื่อใชทดสอบ Firewall ไดแลว ตอไปจะนําเสนอส่ิงท่ีใกลตัวสําหรับผูดูแลระบบตองศึกษา
ทดลองเพ่ือนําไปสราง Firewall ท่ีเหมาะสมกับการใชงานจริง โดยจะมุงเนนรูปแบบการเขียน Script ท่ี
ครอบคลุมการปองกันในแตละสวนมาใหดูท้ังหมด 5 แบบ ดังตอไปนี ้
 
 1. Host Forwarding Destination NAT หรือ DNAT ถูกออกแบบมาใหสําหรับทํา Host Forwarding ซ่ึง
ในปจจุบันไดมีการนําเอาหลักการนี้ไปใสในอุปกรณ Network ตาง ๆ กันมากมาย วิธีการนี้เหมาะสําหรับ Site 
ขนาดเล็กท่ีได Public IP Address เพียงเบอรเดียวก็สามารถที่จะต้ัง Server ภายในหนวยงานใหทํางานอยูบน 
Private IP Address ได DNAT จะอนุญาตใหมีการ connected จากภายนอกเขามายัง Service ภายในดวยวิธีการท่ี
เรียกวา Transparent forward ไปยัง Server ท่ีติดต้ังอยูบน DMZ โดยที่ Public Service ไมตองใหบริการอยูบน
เคร่ืองท่ีทําหนาท่ี Firewall ดังภาพ 
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 จากภาพจะเหน็วากรณีท่ีได Public IP Address มา 1 IP ใหนํา IP ท่ีไดไปติดต้ังใชงานบนเคร่ือง Firewall 
จากนั้นใหเคร่ือง Firewall แจก Private IP Address ออกมาใชภายในเพ่ือต้ัง Server ซ่ึงถือวาเปน Zone ท่ี
ปลอดภัยท่ีสุด เม่ือมีการรองขอใชบริการจากลูกขายภายนอก (Remote Client) มายังเคร่ือง Firewall ไมวาจะขอ
ใชบริการเว็บหรือ mail ท่ีไดตั้ง Server ไวใหบริการภายในหนวยงานหรือองคกรของเรา ท่ีติดตั้งอยูบน Private 
IP Address ขณะท่ี packet สงการรองขอมายัง Firewall จะถูกเปล่ียน Address ปลายทาง (Destination Address) 
ไปยัง local server ท่ีบริการนั้น ๆ พรอมกบัสง packet ไปใหดวย เม่ือมีการตรวจสอบตาม rule ท่ีตั้งไวถูกตองจะ
มีการสง packet ออกจาก local server กลับออกไปยัง Firewall จากนั้น Firewall จะทําหนาท่ีเปล่ียน Source 
Address ท่ีเปน Private IP กลับเปน Public IP Address ของเคร่ือง Firewall แลวสง packet ออกไปใหกับ Remote 
Client ตอไป ทําไดโดยการสราง Script ดวย iptables ตัวอยางนีเ้ปนการ forward ไปยัง web server ถาตองการ
ใหบริการอ่ืน ๆ ก็ใหเปล่ียน port ใหตรงกบัการใชงานจริง  

iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         --sport 1024:65535 -d <public address> --dport 80 \ 
         -j DNAT --to-destination <local web server> 

 มักมีคําถามท่ียากในการอธิบายเสมอวา ท่ีบอกวา NAT ทําหนาท่ีเปล่ียน Address นั้นเปล่ียนในข้ันตอน
ไหน คําตอบก็คือ DNAT จะเร่ิมทําการเปล่ียนคา Address ใหตั้งแตกอนจะสง packet ไปให forward chain 
ดังนั้นจึงตองทําการสราง rule ใหกับ forward chain ใหสงคาไปยัง Server ท่ีอยูใน Private IP ใหสอดคลองกัน
กับ Address ของ Public IP Address บน firewall ตามตัวอยาง 

iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \ 
         --sport 1024:65535 -d <local web server> --dport 80 \ 
         -m state --state NEW -j ACCEPT 

 การท่ี Server จะสง packet กลับออกไปสู Internet ไดสมบูรณนั้นตองมีการกําหนด forward rule ให 
ACCEPT การเช่ือมตอต้ังแตตนเสียกอนจึงจะทํางานไดดงัตัวอยาง 

iptables -A FORWARD -i <DMZ interface> -o <public interface>\  
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
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อยางไรก็ตามตองไมลืมในสวนของ Remote Client ตองทําการ forward คาท่ีสมบูรณครบถวนไปให 
Server ดวยเหมือนกัน ตองกําหนดให ACCEPT เฉพาะ NEW state ใหสงตอไปยงั rule ท้ังหมดท่ีเชื่อมตอได
สําเร็จ (ESTABLISHES หรือ RELATED state) ดังตัวอยาง 

 iptables -A FORWARD -i <public interface> -o <DMZ interface>  
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
สรุปก็คือในการทําแบบท่ี 1 นี้ตองสราง Script ใหครบท้ัง 5 บรรทัด จึงจะสามารถทํางานไดอยาง

ครบถวนสมบูรณ (เฉพาะตัวอยางนี้เปน Web Server อยางเดียวเทานัน้) 
 

 2. Host Forwarding and Port Redirection สําหรับแบบน้ีเปนตัวอยางท่ี DNAT ไมสามารถทําหนาท่ี
เปล่ียนแปลง Destination port ไดเหมือนกับ Address ถาตองการใหทําการเปล่ียนท้ัง Address และ Port 
ปลายทาง ตองทําการสราง script กําหนดให NAT มี 2 rules เชน port ท่ี Remote Client รองขอมาเปน port 80 
โดยปกติท่ัวไป server จะสงคากลับท่ี port 80 ดวยจะมีผลเร่ืองของ traffic เม่ือมีการใหบริการเปนจาํนวนมาก จึง
มีการออกแบบใหการตอบกลับหรือสง packet ของ server เปล่ียนเปนหมายเลขอ่ืนแทน เชนตัวอยางนี้สงคากลับ
ดวย port 81 แลวทาง firewall จะทําการ match เพื่อเปล่ียนเปน port 80 สงใหกับ Client ตอไปดังตัวอยาง   

iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         -s <allowed remote host> --sport 1024:65535 \ 
         -d <public address> --dport 80 \ 
         -j DNAT --to-destination <local web server>:81 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         --sport 1024:65535 -d <public address> --dport 80 \ 
         -j DNAT --to-destination <local web server> 

 หลังจากทํา NAT เสร็จแลวตองไมลืมท่ีจะ forward packet จาก server ท่ี port 81 ไปยัง firewall ท่ีเปน 
Public IP ใหเปล่ียนกลับเปน port 80 สงคาไปยัง client ตอไป 

iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp --sport 1024:65535 -d 
<local web server> --dport 81 \ 
         -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp --sport 1024:65535 -d 
<local web server> --dport 80 \ 
         -m state --state NEW -j ACCEPT 
อยางไรก็ตามตองไมลืมในสวนของ Remote Client ตองทําการ forward คาท่ีสมบูรณครบถวนไปให 

Server ดวยเหมือนกัน ตองกําหนดให ACCEPT เฉพาะ NEW state ใหสงตอไปยงั rule ท้ังหมดท่ีเชื่อมตอได
สําเร็จ (ESTABLISHES หรือ RELATED state) เหมือนตัวอยางในขอ 1 แตตองทํา 2 rule ใหครบ ดงันี้ 
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iptables -A FORWARD -i <DMZ interface> -o <public interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 3. Host Forwarding to a Server Farm แบบนี้เปนตัวอยางในการใช DNAT ใหสามารถรับคา 
Destination IP Address ไดหลาย IP เชน 192.168.2.1-192.168.2.5 แบบนีจ้ะมีประโยชนมากกบัระบบงานท่ี
ใหบริการลูกขายจํานวนมาก ๆ ในเวลาพรอม ๆ กันเชนการทํา e-auction หรือกรณีท่ีเปนเว็บสําคัญตองมีผูเขาดู
พรอม ๆ กันจํานวนมาก ๆ เพราะ server แตละเคร่ืองจะมีการจํากัดการเขาใช (Max connection) ไวถาตองการ
แกปญหาตองตั้ง server หลาย     ๆ เคร่ือง (Server Farm) ท่ีทํางานและหนาท่ีเดยีวกันเชนตัวอยางนี้ตั้งไว 5 
เคร่ือง แลวใหใชความสามารถของ DNAT จัดการรับสงคาให Server แตละตัว บางคร้ังก็เรียกวิธีการนี้วา Load 
Balance ดังตัวอยาง 

iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         --sport 1024:65535 -d <public Web address> --dport 80 \ 
         -j DNAT --to-destination 192.168.2.1-192.168.2.5 
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp --sport 1024:65535 -d 
192.168.2.0/29 --dport 80 \ 
         -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <DMZ interface> -o <public interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 4. ตัวอยางในขอนี้เหมาะสําหรับหนวยงานที่ไดจดัสรร Public IP Address 8 เบอร ใหนําไปออกแบบ 
firewall ท่ีติดตั้ง server บน Private IP Address 5 IP ตามจํานวน IP ท่ีเหลือดังตัวอยางในตารางตอไปนี ้
 

ตารางท่ี 1. การออกแบบ Firewall ท่ีมี 8 IP 
Addresses 

ADDRESS BLOCK IP ADDRESS 

Network Address 203.254.25.80/29 

Network Mask 255.255.255.248 
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ตารางท่ี 1. การออกแบบ Firewall ท่ีมี 8 IP 
Addresses 

ADDRESS BLOCK IP ADDRESS 

Router Address 203.254.25.81 

Firewall/DNS Address 203.254.25.82 

First Host Address 203.254.25.83 

Last Host Address 203.254.25.86 

Broadcast Address 203.254.25.87 

Total Local Hosts 5 

 

ตารางท่ี 2. Logical Mapping ระหวาง Public and Private Server 
Addresses 

SERVER PUBLIC 
ADDRESS 

PRIVATE DMZ 
ADDRESS 

Public Web Server(80) 203.254.25.83 192.168.1.3 

Customer Web 
Server(443) 

203.254.25.84 192.168.1.4 

FTP Server(21) 203.3254.25.85 192.168.1.5 

Mail Server(25) 203.254.25.86 192.168.1.6 

 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         --sport 1024:65535 -d $PUBLIC_WEB_SERVER --dport 80 \ 
         -j DNAT --to-destination $DMZ_PUBLIC_WEB_SERVER 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
      --sport 1024:65535 -d $CUSTOMER_WEB_SERVER  \   
      --dport 443 -j DNAT –to-destination \   
      $DMZ_CUSTOMER_WEB_SERVER 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
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      --sport 1024:65535 -d $FTP_SERVER --dport 21 \ 
      -j DNAT --to-destination $DMZ_FTP_SERVER 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
      --sport 1024:65535 -d $MAIL_SERVER --dport 25 \ 
      -j DNAT --to-destination $DMZ_MAIL_SERVER 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\  
      -p tcp --sport 1024:65535 -d $DMZ_PUBLIC_WEB_SERVER \  
      --dport 80 -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\  
-p tcp --sport 1024:65535 -d $DMZ_CUSTOMER_WEB_SERVER\ 
--dport 443 -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ -p tcp --sport 1024:65535 -d 
$DMZ_FTP_SERVER --dport 21 \ 
         -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ -p tcp --sport 1024:65535 -d 
$DMZ_MAIL_SERVER --dport 25 \ 
         -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <DMZ interface> -o <public interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 5. Local Port Redirection Transparent Proxy ตัวอยางสุดทายในการใช nat table ทําหนาท่ี Redirect 
port ใหกับ Transparent Proxy ท่ีนิยมใชงานกนัตามหนวยงานหรือองคกรตาง ๆ แตตัวอยางนี้เปนการเขียน 
Script ใหกับ Proxy Server ท่ีติดตั้งอยูบน Private IP Address ทํางานรวมกับ Firewall Server ซ่ึงอาจไม
เหมือนกับผูท่ีติดตั้ง Proxy Server ไวบน Public IP Address ดูรูปแบบ script ดังตัวอยางตอไปนี ้

iptables -t nat -A PREROUTING -i <lan interface> -p tcp \ 
         -s <lan hosts> --sport 1024:65535 --dport 80 \ 
         -j REDIRECT --to-port 8080 
iptables -A INPUT -i <lan interface> -p tcp \ 
         -s <lan hosts> --sport 1024:65535 -d <lan address> \  
     --dport 8080 -m state --state NEW,ESTABLISHED,RELATED \  

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       124 

      -j ACCEPT 
iptables -A OUTPUT -o <public interface> -p tcp \ 
         -s <public address> --sport 1024:65535 --dport 80 \ 
-m state --state NEW,ESTABLISHED,RELATED -j ACCEPT 
iptables -A INPUT -i <public interface> -p tcp \ 
         --sport 80 -d <public address> --dport 1024:65535  \ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A OUTPUT -o <lan interface> -p tcp \ 
         -s <lan address> --sport 80 --dport 1024:65535 \ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 
 
 
 
Tip & Tricks 
 ในการใชงาน iptables เพื่อทํา Firewall นอกจากจะปองกนัแตละ Service ใน Server แลวยังปองกันกลุม
ท่ีตองการ Scan port แตละชนิดเพื่อหาชองทางทําให Service หยดุทํางาน (Denial of Service) ดวยการปลอย 
packet ออกมาพรอม ๆ กันทําให Service รองรับการทํางานของ Process ท่ีเกิดขึ้นในเวลาเดียวกนัจํานวนมาก ๆ 
ไมไดจึงหยดุทํางานลักษณะการถูกโจมตีแบบนี้เรียกกันอีกอยางหนึ่งวา syn-flood ผูดูแลระบบสามารถใช 
iptables ปองกันไดดังตัวอยางตอไปนี ้
 EXT_IF=eth0   <- Public IP Address 
 INT_IF=eth1   <- Private IP Address 
 DEST_IP=xxx.xxx.xxx.xxx  <- คา ip address ของ server  
 $IPTS -t nat -N syn-flood 
 $IPTS -t nat -A syn-flood -m limit --limit 12/s --limit-burst 24 \ 
 -j RETURN 
 $IPTS -t nat -A syn-flood -j DROP 

$IPTS -t nat -A PREROUTING -I $EXT_IF -d $DEST_IP -p tcp \ 
--syn -j syn-flood 
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 หลักการใช nat table จึงถูกนําไปใชในการทํา Transparent Proxy เพราะสามารถบังคับใหลูกขายกลุม 
Private IP Address ท่ีกําลังจะออกไปขอใชบริการ Port 80 ตองถูกเปล่ียนทิศทาง (REDIRECT) ใหวิ่งไปท่ี port 
8080 ดังตัวอยางนี้ 
 $IPTS -t nat -A PREROUTING  -i $INT_IF -p tcp --dport 80 \ 
 -j REDIRECT --to-port 8080 
 อีกรูปแบบหนึง่ท่ีตองมีการปองกันคือ Xmas scan และการสง Null packet จากภายนอกซ่ึงการโจมตี
แบบนี้ไมคอยมีใครสนใจท่ีจะปองกันใหทําตามตัวอยางตอไปนี ้
 $IPTS -t nat -A PREROUTING -p tcp --tcp-flag ALL ALL -j DROP 
 $IPTS -t nat -A PREROUTING -p tcp --tcp-flag ALL NONE \ 
 -j DROP 
 ตรงนี้สําคัญมากเพราะเปนการใชงาน iptables ข้ันสูงเทาท่ีดูในการใชงานกันท่ัวๆ ไปยังไมเคยมีใครทํา
กันแมแตในคูมือ iptables ก็ไมมีแนะนําอาจเปนเพราะตองมีการ Patch ท้ัง kernel และในสวนของ iptables ไปดู
รายละเอียดและ Download ไดจาก http://www.netfilter.org/ ใหทํางานรวมกับ psd patch เม่ือมีการ patch เสร็จ
แลว iptables จะมี command option ในสวนของ -m เพิ่มข้ึนอีกอยางคือ -m psd ใชประโยชนในการปองกันการ 
Scan port ดังตัวอยางตอไปนี ้
 $IPTS -t nat -A PREROUTING -i $EXT_IF -d $DEST_IP -m psd \ 
 -j DROP 
 หรือถามีการนํา iplimit patch มาใชกจ็ะเพิ่มความสามารถใหกับ iptables ในการจํากัดจํานวน IP 
Address ท่ียอมให Connected ไดพรอม ๆ กันจํานวนเทาใด ดังตัวอยางตอไปนี้อนุญาตให Connected ไดพรอม
กันสูงสุด 16 IP Address 
 $IPTS -t nat -A PREROUTING -i $EXT_IF -p tcp --syn \ 
 -d $DEST_IP -m iplimit --limit-above 16 -j DROP 
 จากสองตัวอยางขางบนท่ีใช psd และ iplimit คงตองศึกษาการ compile ใหมท่ีคอนขางยุงยาก ถาคอย
ติดตามการทดลองของ netfilter จะพบวามี patch ออกมาใหใชงานมากมายมีการปรับปรุงลาสุดอยูในช่ือ patch-
o-matic-ng ยกตัวอยางเม่ือป ค.ศ. 2004 ตอนท่ีไวรัส CodeRed ระบาดผานเว็บ ทาง netfilter ไดออก string-
matching patch มาชวยในการปองกัน CodeRed และ Nimda virus ดังตัวอยางตอไปนี้ 
 $IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \ 
 -m string --string "/default.ida?" -j DROP 
 $IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \ 
 -m string --string ".exe?/c+dir" -j DROP 
 $IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \ 
 -m string --string ".exe?/c_tftp" -j DROP 
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 จะเห็นไดวา netfilter ไดพัฒนาติดตามการเปล่ียนแปลงการบุกรุกทุกรูปแบบมาต้ังแตตนจนปจจุบัน แต
ผูเขียนยังไมเหน็ผูดูแลระบบคนไหนนําประโยชนตางๆ เหลานี้มาประยกุตใชงานกันเลย iptables Version 1.3.x 
ข้ึนไป ก็ไดรวมเอา String-matching patch ไวใหใชเรียบรอยแลว ผูท่ีควบคุมระบบยังพยายามมองหาส่ิงอํานวย
ความสะดวกอยางอ่ืนๆ ไปใชงานกันอีก เชนตัวอยางงายๆ สําหรับคําถามท่ีพบบอยกับผูทํา Internet Server 
ปจจุบันคือ "จะปองกันการ Download พวก bit torrent ไดอยางไร" ผูเขียนลองคิดดหูลายคร้ัง ไปอานดูตามเว็บ
บอรด ก็เห็นใหไปหาโปรแกรมควบคุมการใชงาน P2P อะไรไปติดกนับาง ปองกันโดยการปด port บาง ก็มีคน
เขียนกนัไววาใชไมไดหรือไมไดผล สาเหตุตางๆ เหลานี้มันเกดิจากเม่ือมีการนําเอา module ท่ีมีผูพัฒนาใหใน
เว็บมาใสใน Server ของเรา บางคร้ังการทํางานมันอาจไมตรงก็จะส่ังงานเหมือนท่ีเขาอธิบายไวไมได หรือ
บางคร้ังโปรแกรมพวก bit torrent มีการ Random Port ไดตลอดจึงไมสามารถใชวิธีปด port ได แตถาลองดู
ความสามารถของ iptables ท่ีเราใชทํา Firewall นาจะนํามาประยุกตอะไรไดมากมาย ปจจุบันไดมีการทํา patch 
แบบท่ีไมนาจะทําไดมาใหใชกันแลวคือ L7 หรือ Layer 7 ซ่ึงเปนการควบคุมระดับ Application Layer เชนถา
ตองการไมใหลูกขายใช MSN ก็ไมตองไปถามใครวามันใช port เบอรอะไร ก็สามารถส่ัง DROP โปรแกรม 
Messenger  ไดเลยแบบนี้คงถูกใจคนควบคุมระบบเปนแน ดูตวัอยางการใชงานตอไปน้ี 

#Block portscan กรณีมี psd patch 
#-------------------------------------------- 
iptables -A INPUT -p tcp -m psd -j DROP 
#Block MSN กรณีมี l7 patch 
#-------------------------------------------- 
iptables -A FORWARD -m layer7 --l7proto messenger -j DROP 
#Block math string แบบนี้ใชไดเลยใน Version ปจจุบัน 
#-------------------------------------------- 
iptables -A FORWARD -m string –string “.torrent” --algo bm \ 
-j DROP 

 
 เห็นตวัอยางขางบนกันแลวคงมีประโยชนกันบางไมมากก็นอยสําหรับการใช string matching สามารถ
ใชเปนคาตัวเลขฐานสิบหกไดโดยใช --hex-string เพือ่ปองกันไวรัสใหมๆ ท่ีมีการเปดเผย Code ในเวบ็ 
Antivirus ใครสนใจจะ Compile patch Layer7 ใชกันเองใหไปดูรายละเอียดไดท่ี http://under-linux.org/ หรือดู
ขอมูลพรอม download ไดท่ี http://l7-filter.sourceforge.net/ ตัวอยางสุดทายคือส่ิงท่ีชอบใชกันอยูแลวคือเร่ือง
การทํา Port Forward ดวย Command Option DNAT (Destination NAT) 
 $IPTS -t nat -A PREROUTING ! -i $INT_IF -p tcp --dport-port 80 \ 
 -j DNAT --to 100.0.0.5:80 
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 ถาทํา Port forward ไปยัง Server ท่ีเปน Private IP เวลาจะทําการปองกัน virus ตองใช FORWARD 
chain แบบนี ้
 $IPTS -A FORWARD -p tcp --dport 80 -m string \ 
 --string "/default.ida?" --algo bm -j DROP  
 
ตัวอยาง firewall สําหรับ log server 

#/bin/sh 
 
#chkconfig: 345 60 95 
#description: Create script by Mr.Boonlue Yookong, 2008. 
/sbin/modprobe ip_tables 
/sbin/modprobe ip_conntrack_ftp 
 
# Declare Variable 
IPTS="/sbin/iptables"                  
 
# Flush old rules, old custom tables 
$IPTS -F 
$IPTS -F -t nat 
$IPTS -X 
$IPTS -P INPUT DROP 
$IPTS -P FORWARD DROP 
$IPTS -P OUTPUT DROP 
$IPTS -A INPUT  -i lo -j ACCEPT 
$IPTS -A OUTPUT -o lo -j ACCEPT 
$IPTS -A INPUT -s 255.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 255.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 0.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 0.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 127.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 127.0.0.0/8 -j DROP 
# ถาไมใชกลุม ip 192.168 ก็ใหลบเคร่ืองหมาย # หนา 2 บรรทัดตอไปนี้ออก 
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#$IPTS -A INPUT -s 192.168.0.0/16 -j LOG --log-prefix "Spoofed source IP!" 
#$IPTS -A INPUT -s 192.168.0.0/16 -j DROP  
$IPTS -A INPUT -s 172.16.0.0/12 -j LOG --log-prefix " Spoofed source IP!" 
$IPTS -A INPUT -s 172.16.0.0/12 -j DROP 
$IPTS -A INPUT -s 10.0.0.0/8 -j LOG --log-prefix " Spoofed source IP!" 
$IPTS -A INPUT -s 10.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 208.13.201.2 -j LOG --log-prefix "Spoofed Woofgang!" 
$IPTS -A INPUT -s 208.13.201.2 -j DROP 
$IPTS -A INPUT -p tcp ! --syn -m state --state NEW \ 
-j LOG --log-prefix "Stealth scan attempt?" 
$IPTS -A INPUT -p tcp ! --syn -m state --state NEW -j DROP 
$IPTS -A INPUT -j ACCEPT -m state --state ESTABLISHED,RELATED 
# Accept inbound packets which initiate SSH sessions 
$IPTS -A INPUT -p tcp -j ACCEPT --dport 22 -m state --state NEW 
 
# Accept client inbound packets which initiate NTP sessions 
$IPTS -A INPUT -s x.x.x.x/x.x.x.x -p udp -j ACCEPT -m state \ 
--state NEW -m udp --sport 123 
ควรกําหนดคา IP Address และ netmask (x.x.x.x/x.x.x.x) เพื่อปองกัน IP ท่ีไมตองการเขาใช NTP 

server 
# Accept inbound packets which initiate Syslog-ng (UDP) sessions 
$IPTS -A INPUT -s 192.168.1.0/255.255.255.0 -p udp -j ACCEPT -m state \ 
--state NEW -m udp --dport 514 
 
# Accept inbound packets which initiate Syslog-ng (TCP) sessions 
$IPTS -A INPUT -s 192.168.1.0/255.255.255.0 -p tcp -j ACCEPT -m state \ 
--state NEW -m tcp --dport 514 
 
# Log anything not accepted above 
$IPTS -A INPUT -j LOG --log-prefix "Dropped by default:" 
$IPTS -I OUTPUT 1 -m state --state RELATED,ESTABLISHED -j ACCEPT 
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# Accept inbound packets which ping sessions   
$IPTS -A INPUT -p icmp -j ACCEPT --icmp-type echo-request  
$IPTS -A OUTPUT -p icmp -j ACCEPT --icmp-type echo-request  
$IPTS -A OUTPUT -j LOG --log-prefix "Dropped by default:" 

  
การนําไปใชงาน ใหทําการสรางหรือคัดลอก script นี้ไปไวใน /etc/init.d แลวใหทํา 

การเปล่ียน permission file ดังนี ้
 # chmod 700 /etc/init.d/firewall 
 # chkconfig firewall on 
 # chkconfig iptables off 
 # /etc/init.d/firewall 

ตัวอยางการเขยีน Firewall  
เพื่อสงคา Log ของ IM ไปเกบ็เพื่อใชเปรียบเทียบกับ imspector 

*nat 
-A POSTROUTING -p tcp --dport 1863 -m limit --limit 5/min -j LOG --log-prefix "MSN: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 5190 -m limit --limit 5/min -j LOG --log-prefix "ICQ/AIM: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 5050 -m limit --limit 5/min -j LOG --log-prefix "Yahoo: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 6667 -m limit --limit 5/min -j LOG --log-prefix "IRC: " --log-level WARN 
 

ตัวอยางการเขยีน Firewall เพื่อ Redirect IM ไปยัง Transparent proxy 
MSN:  
iptables -t nat -A PREROUTING -p tcp --destination-port 1863 \ 
-j REDIRECT --to-ports 16667  
ICQ/AIM:  
iptables -t nat -A PREROUTING -p tcp --destination-port 5190 \ 
-j REDIRECT --to-ports 16667  
Yahoo:  
iptables -t nat -A PREROUTING -p tcp --destination-port 5050 \ 
-j REDIRECT --to-ports 16667  
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IRC:  
iptables -t nat -A PREROUTING -p tcp --destination-port 6667 \ 
-j REDIRECT --to-ports 16667 
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บทสรุป  
 
 ในการทํา Firewall ใหกับ log server มีความจําเปนและสําคัญเปนอยางยิ่งเพราะจะตองใชเปน
หลักเกณฑในการชี้แจงรายการในสวนของการรักษาความปลอดภัยใหกับขอมูลจราจรเครือขายคอมพิวเตอรท่ี
เก็บใน Centralized log server ซ่ึงหากมีการกําหนดคาในการใชงานผิดพลาดหรือไมครบถวน ก็จะสงผลเสียคือ
ไมสามารถทํางานไดสมบูรณหรืออาจทําใหระบบทํางานชาลง เพราะมีการสงคาวนไปมาหรือหาทางออกไมได 
ผูดูแลระบบควรศึกษาเปรียบเทียบกับตัวอยาง Script ท่ีมีมาใหดูในบทนี้เพื่อประกอบการใชงานใหเหมาะสมแต
ในสวนทายบทผูเขียนไดทําตัวอยาง Script เพ่ือใหสามารถคัดลอกนําไปใชงานไดทันทีแตตองไมลืมเปล่ียนคา 
IP Address และหมายเลข Port ของ Syslog-ng ใหตรงกับการใชงานจริงดวย และท่ีสําคัญอยางยิ่งตองทําการ
ยกเลิกการใชงาน iptables ในระบบกอนจากนั้นใหนํา Script ไปใสใน /etc/init.d ก็สามารถ chkconfig firwall on 
ทําใหทํางานทุกคร้ังท่ีเคร่ือง boot เหมือน service อ่ืน ๆ ท่ัวไป 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

บทที่ 8 
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Backup and Restore 
 
การติดตั้งและใชงานโปรแกรม 

 ปจจุบันมีผูเขียนหนังสือเกีย่วกับ Server มากมายใหคนไทยไดอานและนําไปใชงาน แตไมเห็นผูเขียน
เหลานั้นสนใจเร่ืองการ Backup/Restore ขอมูลใน Server ท้ัง ๆ ท่ี ขอมูลตาง ๆ ท่ีเก็บอยูใน Server ลวนมี
ความสําคัญและเปนสาระท่ีหายาก บางหนวยงานสะสมขอมูลตามกําหนดระยะเวลา แตกลับสนใจกันแตจะซ้ือ
เคร่ือง Server ดี ๆ เลือก NOS ดี ๆ หรือท่ีตนชอบ ไมเห็นคิดถึงเร่ืองความเสียหายเมื่อวนัหนึ่ง Server มีปญหาไม
สามารถเรียกหาขอมูลในสวนท่ีตองการได ยิ่งบางหนวยงานใหงบประมาณมากมายในการซ้ือเคร่ืองแมขาย 
เคร่ืองลูกขาย แตไมเคยเขียนของบประมาณจัดซ้ือเคร่ืองสํารองขอมูล คงมองขามกันไปยกใหญ สวนมากผูเขียน
เห็นแตเนนการจัดซ้ือเคร่ืองสํารองไฟฟา (UPS) กันมากกวา  
ชนิดของการ backup สามารถแบงออกได 6 ชนิดดังนี ้

1. Full backup เปนการทํา backup หมดทุกอยาง  
2. Incremental backup เปนการทํา backup ทุกอยางท่ีเปล่ียนแปลงหลังจากทํา Full backup  
3. Differential มีหลักการคลายกับแบบท่ีสองตางกันตรงช่ือเรียก  
4. Network backup ใชสําหรับการ backup ขอมูลจาก client ไปยัง backup server เพื่อให Server ทําการ 
backup ส่ือ  
5. Dump backup ไมใชเปนการ backup file ตามปกติ แตจะทําการ backup ไดท้ังไฟลและรวม disk 
partition หรือ file system ไปดวย  
6. Level 0 to 9 backup เปนการทํา incremental backup อยางละเอียดทุกอยางท่ีมีการเปล่ียนแปลงเรียก
อีกอยางวา lower lever backup 
 

 ความเร็วในการ backup และ Restore จะข้ึนอยูกับปริมาณขอมูลและวิธีการ backup เชนถาขอมูลมี
จํานวนมาก ๆ เปนหลายรอย Gigabyte ก็จําเปนตองใชเวลา backup นานและยิ่งถามีการทํา backup ผาน Network 
ก็จะยิ่งใชเวลามากข้ึนอีกตามขนาด Bandwidth ท่ีใชในระบบ ในการวางแผนท่ีดสํีาหรับ backup ขอมูลควร
คํานึงถึงกรณีเม่ือเกิดเหตุ Hard drive failure ขอมูลท่ีใชงานตั้งแตตนจนถึงลาสุดจะเกิดความเสียหายท้ังหมด 
ดังนั้นนาจะมีการทํา backup บอย ๆ ใหลองพิจารณาการวางแผนจากองคประกอบดังตอไปนี ้
 1. ปริมาณขอมูลท่ีจะทําการ backup 
 2. ขอมูลมีการเปล่ียนแปลงบอยดวยวิธีการใด 
 3. ความเปนไปไดในการ Restore ขอมูลจํานวนมาก ๆ 
 4. ระยะเวลาท่ี Server จะหยดุใหบริการได 
 5. ขอมูลอะไรที่มีการเปล่ียนแปลงบอยท่ีสุด 
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 หลังจากทําการเรียบเรียงองคประกอบตาง ๆ ท่ีเกี่ยวของเสร็จแลว ก็สรุปเปนแนวคิดใหม นํามาจดักลุม
ของขอมูลตามลักษณะการเปล่ียนแปลงไดเปนสาม กลุม คือ 
 1. ขอมูลท่ีไมคอยมีการปรับปรุง 
 2. ขอมูลท่ีมีการปรับปรุงเปนประจํา 
 3. ขอมูลท่ีมีการปรับปรุงตามชวงเวลาท่ีกําหนด 
 หลังจากนัน้ใหพิจารณาดูวา Directory ใดท่ีตองมีการทํา backup ไมจําเปนตอง backup หมดทั้ง hard 
drive เพราะจะใชเวลามากเกินไป ไมมีใครเขาทํากัน ใหดูจากตัวอยางตามน้ี 
 /etc เปนท่ีเก็บ Configuration file  
 /home เปนท่ีเก็บขอมูลของ User 
 /www เปนท่ีเก็บขอมูลเกี่ยวกับ Web file (อาจมีช่ือ dir อ่ืนก็ได) 
 
 ตอไปเปนการพิจารณาเลือกส่ือ (Media) ท่ีจะใชจัดเก็บขอมูลท่ีทําการ backup เม่ือมีการแบงกลุมตาม
การเปล่ียนแปลงขอมูลไดแลว ส่ือท่ีจะใชเก็บก็จะสามารถเลือกใหเกดิความประหยดัได บางหนวยงานไมมี
งบประมาณท่ีจะจดัซ้ืออุปกรณราคาแพงเชน Tape backup ก็สามารถใชส่ือท่ีหางายเชน CD หรือ DVD ท่ี
ปจจุบันมีราคาถูกกวา Floppy Disk สมัยกอนเสียอีก โดยเฉพาะเคร่ืองบันทึก CD หรือ DVD ก็มีราคาถูกเกือบเทา 
Floppy Drive ในอดีตอีกเชนกัน คงเปนทางเลือกใหกบัผูดูแลระบบในแตละหนวยงานหรือองคกรไดนําไปใช
งานจริง ดังตอไปนี ้
 
 กลุมท่ี 1 ขอมูลไมคอยมีการปรับปรุง ในกลุมนี้ไดแก /etc เนื่องมาจากคา Configure จะมีการแกไขเพียง
หลังติดต้ังโปรแกรมเพียงคร้ังเดียว แลวให server ทํางานใหบริการไปเปนระยะเวลานาน จะมีการปรับปรุงคา 
Configure อีกคร้ังก็ตอเม่ือมีการ Update โปรแกรมเทานั้น จึงควรเลือกส่ือท่ีใชบันทึกแบบความจุต่ําและมี
ความเร็วในการทํางานไมสูงเชน ZIP Disk ถาแพงไปอาจเก็บใน CD-R ก็ได การเกบ็ /etc สวนนีมี้ความสําคัญ
มากเพราะมีการเก็บขอมูลของ User คือไฟล passwd และ shadow เปนขอมูลท่ีตองทําการ Restore กอนเปน
อันดับแรก เพราะจะมีผลกับขอมูลในสวนอ่ืน ๆ ท่ี User ไดทําการบันทึกหรือมีไวใชงาน ถา Restore ภายหลัง
ขอมูลอ่ืนอาจสงผลใหการทํางานของขอมูลผิดพลาดได  
 สวน Directory ท่ีดูเหมือนจะมีการเปล่ียนแปลงนอยเหมือนกันแตคนท่ัวโลกไมนยิมทําการ backup กัน
ก็คือ /bin และ /usr เพราะเปนสวนของตัวโปรแกรม เม่ือมีปญหาใชวิธีติดตั้งใหมเร็วกวาการ backup/restore 
เพราะเราไดทําการเก็บคา Configuration ไวแลวนั่นเอง 
 
 กลุมท่ี 2 ขอมูลปรับปรุงบอย ๆ ในกลุมนีค้งหนีไมพนขอมูลหลักของ User และขอมูลพวก Database 
สวนใหญจัดใหเก็บอยูใน /home เม่ือขอมูลมีการเปล่ียนแปลงทุกวนักค็วรมีการทํา backup ทุกวันเชนกันและถา
การ backup ตองใชเวลานาน ก็ควรเลือกเวลาในชวงพักหรือกลางคืน ท่ีมีการใชงานนอยหรือไมมีการใชงาน จะ
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 กลุมท่ี 3 ขอมูลท่ีมีการปรับปรุงตามชวงเวลาท่ีกําหนด สําหรับขอมูลกลุมนี้ควรพิจารณาใหลึกลงไปอีก
วาเปนขอมูลชดุใดท่ีมีการปรับปรุงระบุเวลาแนนอนก็ใหเขียน Script รองรับเฉพาะตอนท่ีทําการปรับปรุงพรอม
กันกับการ backup ไปดวยกนัเลย สวนขอมูลท่ีมีการปรับปรุงตามกําหนดเวลาจากตัวโปรแกรมท่ีใชงานตาง ๆ ก็
ใหทําการ backup ตามระยะเวลาท่ีแตละโปรแกรมกําหนดไว 
 โปรแกรมคําส่ังท่ีมีไวสําหรับ backup ขอมูลใน Linux มาตรฐานทุกคายมักเปนคําส่ังอยางงาย ๆท่ี
สามารถใชไดท้ังการ copy และการเก็บรวบรวมขอมูลจํานวนมาก ๆ มีดวยกัน 4 คําส่ังคือ 
 -  cp 

-  tar 
 -  gzip 
 -  dump 

ในท่ีนี้จะยกตัวอยางการใชคําส่ัง tar เพราะใชงานงายและเหมือนกับในระบบ UNIX สะดวกในการใช
งานเพียงคําส่ังเดียวสามารถเก็บไดตั้งแตไฟลเดียวจนถึงหลาย ๆ Directory ใน Linux จัดให tar อยูในประเภท 
Utility ท่ีนาใชตัวหนึ่งท่ีมีลักษณะการใชงานท่ีสามารถเพ่ิม Option ในการเก็บขอมูลตามความตองการและ
สามารถเขียน Script ใหทําการจัดเก็บตามตารางเวลาท่ีกําหนดไดสะดวกรวดเร็วอีกดวยและยงัมีคุณสมบัติใน
การบีบอัดขอมูล (Compress) ใหมีขนาดไฟลเล็กลงได ดตูัวอยางรูปแบบการใชงานดงันี้ 

 
# tar  cf  backup.tar   directory 
c =   create new file 
f = file or device ท่ีจะจดัเก็บ 
เชน ตองการ backup /home ใหส่ัง 

 # tar cf  backup.tar  /home 
 ถาตองการ Restore ใหส่ัง 
 # tar  xPf  backup.tar 
 ความหมายของ Option ท่ีจําเปนตองใชมีดงันี้ 

v = Lists verbosely files being processed. 
z = Detects and properly processes gzip archives during extraction. 
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p = Specifies to extract all protection information. 
d = Specifies to find differences between the archive and the file system. 
t = Lists the contents of the archive. 
u = Specifies to append only files newer than the archive copies. 
N date = Specifies to archive only files newer than the specified date. 
P = Specifies not to strip the leading / character from file names. In this case, regardless of the 
directory, from which the extraction command is executed, the files will be extracted into their initial 
directories. 

 กรณีตองการ backup คร้ังเดียวหลาย Directory ก็สามารทําไดดังนี ้
 # tar  cf  backup.tar   /home  /etc  /www 
 สามารถตรวจสอบท้ังไฟลและ Directory ท่ีเก็บไวใน backup.tar ไดดังน้ี 
 # tar  tvf  backup.tar 
 กรณีตองการ backup พรอมกับบีบอัดไฟลใหมีขนาดเล็กลงสามารถทําไดโดยใหคําส่ัง tar ไปเรียกใช
คําส่ัง gzip ทํางานรวมดวยจะทําใหไฟลท่ีจัดเก็บมีนามสกุลเปน .tar.gz ดังนี ้
 # tar cfz  backup.tar.gz  /home  /etc  /www 
 และทําการ Restore ดวยคําส่ัง 
 # tar xzPf  backup.tar.gz 
 
 
 
 
 
 
 
 
 
 
การรักษาความปลอดภยัใหกับ Backup Media 

หากพิจารณาเร่ืองความปลอดภัยขอมูลคงตองยอนไปนกึถึงเร่ืองการเขารหัสกุญแจ ซ่ึงโปรแกรมท่ียัง
นิยมใชมากท่ีสุดในปจจุบันก็คือ OpenSSH มีติดตั้งใน Linux Server ทุกคายอยูแลวใหนําวิธีการเขารหัสกุญแจ
ของโปรแกรมน้ีมาชวยเขารหัสไฟลท่ีทํา backup ไว ปองกันไมใหใครนําไปใชหรือเปดดูไดใหใชคําส่ัง
ดังตอไปนี ้
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# openssl des -in /home/backup.tar.gz -out /home/backup.sec 
ตัวอยางนี้สรางไฟล backup.sec หลังจากนัน้ใหรีบบันทึกลงส่ือท่ีเตรียมไวแลวทําการลบไฟลท้ังสองคือ 

backup.tar.gz และ backup.sec ออกจากเครื่อง Server และเม่ือตองการ Restore ก็ใหใชคําส่ังปลดรหัสกุญแจดงันี้ 
# openssl des -d -in /home/backup.sec -out /home/backup.tar.gz 

 
การใชคําสัง่ tar ทําการ backup ขอมูลผาน ssh 
 บางคร้ังผูดูแลระบบมีความจาํเปนท่ีตองการทํา backup ไปไวบนเคร่ืองคอมพิวเตอรอ่ืนท่ีทําหนาท่ี
รองรับไฟล backup แตไมไดใหบริการอ่ืน ๆ ซ่ึงอาจเก็บไวใน Hard drive หรืออาจส่ังบันทึกขอมูลลงบนส่ือตาง 
ๆ เชน CD-R, CD-RW หรือ DVD วิธีการท่ีจะสงไฟลอาจทําไดหลายวิธี แตผูเขียนมักใชความรูเดิม ๆ ท่ีผูดแูล
คุนเคยมาประยุกตใชงาน เชนในหัวขอนีเ้ม่ือเรานิยมใช Secure Shell ท่ีมีความปลอดภัยคอนขางสูงในการทํางาน
แบบ Remote Login เราก็นาจะนําความสามารถนี้มาประยุกตใชในการ Backup ขอมูลแลวสงไฟลไปไวรวมกัน
ท่ีเคร่ืองอ่ืนจะไดไมรบกวนพื้นท่ีบนเคร่ือง Server หลักมีวิธีการท่ีไมยุงยากอะไรเพยีงแตถาทําผิดพลาดอาจเปน
ชองทางท่ีผูไมหวังดเีจาะเขาระบบได ทําตามข้ันตอนดังตอไปนี ้
 กรณีตองการที่จะ backup partition /home จากเคร่ือง Server สงไปยังเคร่ือง backup สามารถใชคําส่ัง tar 
รวมกับ gzip เพื่อบีบใหไฟลเล็กลง เสร็จแลวสงไปเก็บยงัเคร่ือง backup ส่ังดังนี้ 
 

# tar zcvf - /home | ssh bkuser@backup "cat > /home/bkuser/home.tar.gz" 
 

หรือถาไมไดกาํหนดช่ือ host ก็ตองใชเลข IP แทนดังนี ้
 

# tar zcvf - /home | ssh bkuser@192.168.1.20 "cat > /home/bkuser/home.tar.gz" 
 

 ตัวอยางท่ีผานมาเคร่ือง backup มี IP address 192.168.1.20 มี user ท่ีรอรับการเก็บไฟลเปน user 
ธรรมดาช่ือ bkuser เพราะในการใชงาน Secure Shell จะไมอนุญาตให root สามารถ login เขาระบบได เม่ือ
ตองการสงไฟลไปก็ตองไมลืมวาสงไปไวท่ี home directory ของ bkuser เทานั้น หลังจากกด Enter จะมีรายการ
ไฟลท่ีอยูใน /home แสดงออกมาบนจอภาพ จากนั้นก็จะรอใหกรอก password ของ bkuser เม่ือกรอกรหัสผาน
ถูกตอง ไฟลกจ็ะถูกสงไปยังเคร่ือง backup จนเสร็จสมบูรณ 
 หรือถาถนัดใชคําส่ัง dd ก็ไมตองใช cat สามารถส่ังไดดังนี้ 
 

# tar zcvf - /home | ssh bkuser@192.168.1.20 "dd of=/home/bkuser/home.tar.gz" 
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กรณีท่ีมีการ mount ส่ืออ่ืนไวบนเคร่ือง backup ก็สามารถสงไปบันทึกไดเลยเชน ถา mount tape ไวบน 
/dev/st0 ก็สามารถสงไปบันทึกไดดังนี้  

 
# tar cvzf - /home | ssh ssh bkuser@192.168.1.20 "cat > /dev/st0" 
 
ถาตองการส่ังหมุนเทปกลับแลวคอยบันทึกก็ทําไดดังนี ้
 
# tar cvzf - /home | ssh ssh bkuser@192.168.1.20 $(mt -f /dev/st0 rewind; cat > /dev/st0)$ 
 
คราวนี้ถาตองการ Restore กลับคืนมาเคร่ือง Server ผาน ssh ก็ทําไดโดยส่ังดังนี้  
# cd / 
# ssh root@192.168.1.20 "cat /home/bkuser/home.tar.gz" | tar zxvf -  
 

การใช SSH ท่ีไมตองกรอกรหัสผาน 
 ตัวอยางท่ีผานมาทุกคร้ังท่ีทําการ backup แลวสงขามเคร่ืองผาน ssh มีความยุงยากในการที่ตองกรอก
รหัสผานทุกคร้ังท่ีเรียกใชคําส่ัง ssh เคร่ืองปลายทางจะถามรหัสผานถากรอกผิดก็ไมสามารถสงไฟลไปเก็บได 
ตัวอยางในหวัขอนี้สามารถนําไปใชประโยชนไดมากมาย สําหรับบทนี้ใหใชเพยีงการสงไฟล backup ไปเก็บ
โดยไมถามรหสัผาน และท่ีสําคัญคือผูดูแลระบบสามารถนําไปเขียน Script สงขอมูลอ่ืน ๆ ไปเก็บไดอีกดวย 
วิธีการทํามีงาย ๆ ดังนี ้
 ส่ิงแรกท่ีควรคํานึงคือบนเคร่ือง Server เราตองเปน root หรือ user ท่ีมีสิทธิเทียบเทา root เพราะจะ
สามารถทําการใด ๆ บน Hard drive ไดทุกสวน ถาเปน user ธรรมดาจะไมสามารถบุกรุกเขาในสวนท่ีหวงหาม
ได เชนถาตองการ backup /etc มีไฟล shadow ถาเปน user ธรรมดาก็จะถูกฟองวาอานไฟลไมได เร่ิมกันเลย 
ในขณะท่ีอยูใน home directory ของ root ใหส่ัง 
 

# ssh-keygen -t rsa 
Generating public/private rsa key pair. 
Enter file in which to save the key (/root/.ssh/id_rsa):  <- กด Enter 
Enter passphrase (empty for no passphrase):   <- กด Enter 
Enter same passphrase again:     <- กด Enter 
Your identification has been saved in /root/.ssh/id_rsa. 
Your public key has been saved in /root/.ssh/id_rsa.pub. 
The key fingerprint is: 
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25:70:8f:1e:84:52:9a:45:f6:6d:f3:f3:eb:ce:11:44 root@sv2.sample.co.th 
# 
เปนการสราง rsa key หรือรหัสกุญแจของ root ท่ีเคร่ือง server ช่ือไฟล id_rsa และ id_rsa.pub เก็บอยู

ใน .ssh หลังจากสรางเสร็จใหทําการสงคา id_rsa.pub (public key) ไปไวท่ีเคร่ือง backup เอาไวตรวจสอบ key 
ใหตรงกนัระหวางเคร่ืองตนทางกับปลายทาง ส่ังดังนี้ 

# ssh-copy-id -i .ssh/id_rsa.pub bkuser@192.168.1.20  
15 
bkuser@192.168.1.20's password:  <- กรอก password ของ bkuser 
Now try logging into the machine, with "ssh 'bkuser@192.168.1.20'", and check in: 
.ssh/authorized_keys 
to make sure we haven't added extra keys that you weren't expecting. 
# 
ข้ันตอนนี้ตองกรอกรหัสผานของ bkuser ท่ีเคร่ือง backup ใหตรงถึงจะสง key ไปไวบนเคร่ือง backup 

ไดสําเร็จโดยจะสราง directory ช่ือ .ssh ใน home directory ของ bkuser แลวบันทึกไฟลช่ือ authorized_keys ให 
ถาไมแนใจลองไปดูบนเคร่ือง backup อีกคร้ัง ถาพบวามีไฟลดังกลาวแลวแสดงวาข้ันตอนสรางรหัสกุญแจท้ัง
สองเคร่ืองนี้เสร็จแลว ตอไปใหตรวจสอบเคร่ือง backup วาในบริการ ssh มีการทํา configure อะไรไวสามารถ
รองรับการสงไฟลจาก user ช่ือ bkuser ไดหรือไม ใหไปดูและแกไขท่ี 

ตรงนี้ตอง login ดวย root เพื่อแก configuration บนเคร่ือง backup 
# vi /etc/ssh/sshd_config 
..... ตรวจสอบดูวา 3 บรรทัดนี้ตองไมมี # ปดอยูหนาบรรทัด 
RSAAuthentication yes 
PubkeyAuthentication yes 
AuthorizedKeysFile      .ssh/authorized_keys 
ถาไมเหมือนกจ็ัดการใหเสร็จ บันทึกไฟลแลวส่ัง restart 
# /etc/init.d/sshd restart 
เพียงเทานี้ก็พรอมใชงานไดใหทดลอง login ดวยคําส่ังนี ้
[root@ns1 ~]# ssh bkuser@192.168.1.20 
Last login: Tue Jan 15 11:49:28 2008 from 192.168.1.1 
[bkuser@backup ~]$ 
ใหสังเกตดูวาเคร่ืองหมาย prompt เปล่ียนและช่ือ user@host หนาบรรทัดเปล่ียนแสดงวาทําไดสําเร็จ

สมบูรณ ไปใชคําส่ัง tar ตามตัวอยางท่ีผานมาสงไฟล backup.tar.gz ขามไปเก็บยังเครื่อง backup ไดเลย 
ของแถมนาใช 
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 ผูท่ีตองการทํา backup ลงบน CD-R, CD-RW หรือ DVD ดูตัวอยางนี้แลวนําไปทดลองดูวาสามารถ
ใชไดหรือไม ถาทําไดก็นําไปรวมกับ Script ตัวอยางท่ีเปน tape เปล่ียนจาก tape มาเปน CD จะไดราคาประหยดั 
ลองดูวิธีการบันทึกไฟล backup ลง CD 
 กอนอ่ืนท่ีเคร่ือง backup ตองติดตั้งโปรแกรม cdrecord และ mkisofs ลงไปกอน จากน้ันยอนกลับไปดู
วิธีท่ีทํา backup ดวยคําส่ัง tar เม่ือสงไฟล home.tar.gz มาท่ีเคร่ือง backup แลวอาจสงมาแบบธรรมดาหรืออาจ
เขารหัสดวย openssh มาแลวก็ไมเปนไรเพราะถือวาเปนไฟลเหมือนกนั ใหทดลองส่ังดังนี ้
 ท่ีเคร่ือง backup 
 $ mkisofs -R -l home.tar.gz | cdrecord speed=8 - 
 ถาเปน CD-RW ตองการลบแผนกอนบันทึกใหเพิ่ม 
 $ mkisofs -R -l home.tar.gz | cdrecord blank=fast speed=8 - 
 อยากใหบันทึกแลวดีดแผนออกหรือใส option อะไรเพิ่มตอนบันทึกใหลอง man ดูรายละเอียดเอง 
เพราะเพยีงเทานี้ถานําไปตอ ๆ กันต้ังแตตนจะเห็นไดวาสามารถทํา backup ในเคร่ือง server เองก็ได หรือทํา 
backup สงไปเก็บท่ีเคร่ืองอ่ืนผาน ssh ก็ไดแถมยังสงไปเกบ็บนส่ือตามตองการไดอีกดวย 

 
การ Backup และ Restore Partition 
 ในบทนีจ้ะแนะนําเคร่ืองมือสําหรับ clone หรือการ copy ไดเปน partition มีช่ือวาโปรแกรม partimage 
มีลักษณะการทํางานบน text mode เปนเมนูสําเร็จรูป โดยจะเก็บรายละเอียดท้ังหมดตัง้แตชนิด ขนาด และขอมูล
ท่ีมีใน partition นั้น ๆ ซ่ึงจะมีประโยชนในการที่ตองการจะเปล่ียน Hard disk ตัวใหมไมตองติดต้ังโปรแกรม
ใหมสามารถท่ีจะทําการ backup ไดแมกระทั่ง MBR ท่ี boot partition และท่ีสําคัญคือสามารถ backup ไดทุก file 
system ดังนี้ ext2fs, ext3fs, fat16, fat32, hfs, hpfs, jfs, ntfs, reiserfs, ufs, xfs และยังมีขอดีอีกอยางคือแมวา 
partition ท่ีจะทําการ restore ไมใชเปน file system ท่ีตรงกันโปรแกรมจะทําการเปล่ียนใหตรงกับชนิดเดยีวกับท่ี
ได backup มาจากตนทาง และถาพื้นท่ีวางไมพอโปรแกรมจะไปหาที่วางสวนอ่ืนบน hard disk เพื่อใหขอมูล
ติดต้ังลงไดครบสมบูรณอีกดวย โปรแกรมนี้เปน Open source มีรองรับหลาย Distro ผูดูแลระบบสามารถไปหา 
download โปรแกรมนี้ไดดวยตนเองตัวอยางเชนท่ี http://dries.ulyssis.org/rpm/packages/partimage/info.html 
เลือกใหตรงกบั OS และ Version ท่ีกําลังใชงาน กรณีตัวอยางตอไปน้ีเปนการใชงานกับ Fedora Core 6 ไป 
download ไฟลช่ือ  partimage-0.6.6-1.fc6.rf.i386.rpm มีวิธีใชงานงาย ๆ ตามเมนูดังตอไปนี ้
 กรณีเปน Debian ใหติดต้ังดวยคําส่ัง 

# apt-get install partimage 
 ถาเปน Fedora RedHat ใหตดิโดยคําส่ัง 
 # rpm -ivh  partimage-0.6.6-1.fc6.rf.i386.rpm 
 หลังติดต้ังเสร็จใหเรียกใชงานดวยคําส่ัง 
 # partimage กด Enter จะไดเมนูดังรูป 
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รูปท่ี 8.1 เมนูหลักของ partimage 

จากรูปท่ี 8.1 ใหเลือก partition ท่ีตองการ backup โดยเล่ือนแปนลูกศรข้ึนลง ตามตัวอยางจะเปน sda1 
(boot partition) จากนัน้ใหใชแปน TAB มาท่ี image file to create/use เพื่อกรอกช่ือไฟลและ path ท่ีตองการเชน 
ตองการ backup ไฟลช่ือ boot_part เก็บไวท่ี /backup ก็ใหกรอกลงไปเปน /backup/boot_part เมนถัูดลงมาเปน 
Action to be done: ถาตองการ backup เลือกรายการแรกถาตองการ Restore ใหเลือกรายการท่ีสองแตถาตองการ 
Restore partition ท่ีใช boot ตองเลือก Restore an MBR จากนั้นใหกด F5 ไปยังหนาจอถัดไป ดังภาพ 

 
รูปท่ี 8.2 แจง Error กรณี partition ยังไมได unmount 

จากภาพท่ี 15.2 เปนการเตือนใหผูดแูลระบบทราบวา การใช partimage ตองทําการ backup partition 
เฉพาะท่ี unmount เทานั้น ถากด Continue โปรแกรมจะทําตอใหแตไมรับประกันวาจะไดขอมูลครบสมบูรณ
หรือไม จึงแนะนําใหทําการ unmount กอนเชน # umount /boot หลังจากนั้นจะไดเมนหูนาจอถัดไปดังภาพ 
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รูปท่ี 8.3 หนาตางเลือกการบบีอัดขอมูล 

จากภาพท่ี 15.3 มีระดับการเลือกบีบอัด Compression level ให 3 รายการ แนะนําใหใชรายการท่ีสอง 
เพราะไดไฟลเล็กและความเร็วปานกลาง ถาเลือกรายการท่ีสามไดไฟลเล็กท่ีสุดแตทํางานชามากและท่ีสําคัญการ
ใช bzip2 ไมรองรับการเก็บ MBR จะถูกเตือนดังภาพ 

 
รูปท่ี 8.4 คําเตือนเม่ือเลือกการบีบอัดแบบดวย bzip2 

 สําหรับรายการอ่ืน ๆ ในภาพท่ี 15.3 ก็มี Option ถูกเลือกไวใหอยูแลว สวนถัดไปเปน Image split mode 
สามารถกําหนดให Automatic split และขนาดไฟลไดตามตองการ เมนูถัดไปเปนการเลือกวาถาเสร็จแลวจะทํา
อะไร โปรแกรมเลือกไวท่ี wait ใหกดแปน F5 จะทํางานตอดังภาพ 

 
รูปท่ี 8.5 ใหกรอกรายละเอียดไฟลท่ีจะเก็บ 

 
 ในภาพท่ี 15.5 ใหกรอกคารายละเอียดของ Partition ท่ีกําลังจะทําการจดัเก็บ จากน้ันเลือก OK 
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รูปท่ี 8.6 เปนการแจงขอมูลของ Partition ท่ีกําลังจะ Backup 

 เม่ืออานรายละเอียดในภาพที่ 15.6 แลวใหเลือก OK เพื่อจัดเกบ็ไดทันที คงตองรอเวลาในการทํา 
Backup จะชาหรือเร็วข้ึนอยูกับขนาดของขอมูลในแตละ Partition รวมถึงการเลือกแบบในการบีบอัดขอมูลดวย 
เม่ือเสร็จแลวโปรแกรมจะรายงานใหทราบ ดังนี ้

 
รูปท่ี 8.7 รายงานผลความสําเร็จในการ Backup 

 เพียงรูปแบบการทํางานผานเมนูงาย ๆ แบบนี้ผูดูแลระบบคงพอมองออกวาจะนําไปใชประโยชนได
อยางไร สวนการ Restore ก็ทํากลับกนัตามเมนูเดิม เพียงแตบอกวา image file อยูท่ีไหน ช่ืออะไร ซ่ึงเปน
เคร่ืองมือท่ีมีไวอํานวยความสะดวกกับ Server ท่ีตองการเสถียรภาพของระบบควรนําไปใชประโยชนไดเปน
อยางด ี
 
บทสรุป 
 การทํา backup และ restore จากเนื้อหาและตัวอยางในบทนี้ ถาดูแลวเขาใจยากก็ใหนึกถึงการใชคําส่ัง 
tar cvfz และ tar xvfz แบบท่ีเคยใชบีบอัดขอมูลเหมือนกับโปรแกรม Zip และ Unzip ใน  DOS หรือใน 
Windows นั่นเองไมไดมีความยุงยากอะไร เพียงแตในตัวอยางทําใหยาวข้ึนเพราะตองการใหคุณบันทึกช่ือไฟล
เปนคําอธิบายวาเปน Full-backup วันท่ีเทาไร เดือนอะไรเทานั้น เพื่อความสะดวกในการเรียกขอมูลกลับคืนได
ตรงตามวัน เดือนท่ีตองการ จะไดไมตองไปคนหากันใหวุนวาย เหมือนกับคนไทยใช Word พิมพงานเวลา Save 
ก็ตั้งช่ือ aaa bbb xyz เก็บกันไวเต็ม Hard disk พอถึงเวลาจะเรียกใชก็ตองมานั่งเปดดูทุกไฟล ไมรูความหมายวา
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ภาคผนวก 
ตัวอยางลําดับขั้นตอนการดูแลระบบความปลอดภัยให Log Server 

  
ผูท่ีไดรับการแตงต้ังจากผูอํานวยการหรือผูมีอํานาจในองคกรตางๆ จําเปนตองเขียนบันทึกลําดับข้ัน 

ตอนการปฏิบัติหนาท่ีดแูลรักษาความลับขอมูลจราจรเครือขายคอมพิวเตอรอยางรัดกมุ รอบคอบและเปนระบบ 
เพื่อใหผูบริหารลงนามเปนลายลักษณอักษร เปนเอกสารประกอบการปฏิบัติหนาท่ีตามกฎหมาย ผูเขียนไดสรุป
เปนขอ ๆ ดังนี ้

1. ใสกุญแจท่ีตัวเคร่ืองปองกันการเปดเขาถึงอุปกรณ Hardware ภายในได จะปองกันผูบุกรุกรวมถึง
ผูดูแลระบบ (Admin) ขององคกรดวย 

2.   ใส Bios password ปองกันการแกไขคาสําหรับ boot และต้ังคาใหเคร่ือง boot จาก hard disk ไดอยาง
เดียวเทานัน้ ยกเลิกการ boot จากอุปกรณอ่ืน ๆ ท้ังหมด 

3.   ใสรหัสผานที่ Boot loader (GRUB password) ปองกนัการแกไขคาท่ี Boot loader 
4.   เปล่ียนรหสัผาน (Login password) หลังจากรับมอบเคร่ืองจากผูดูแลระบบ (Admin)  
5.   มีการจัดทําเร่ืองความปลอดภัยปองกันการ Hack เขาระบบดังนี ้
 - Update software 
 - Kernel harden 
 - Firewall 
 - TCP_Wrappers ปองกันการเขาถึง host 
 - ปองกันการ scan port 
 - ปด port ท่ีไมไดใชงานและ service ท่ีไมจําเปน 
6.   กรณีผูดแูลระบบขอเปดใชบริการสงขอมูล log file ผานทาง ssh มีการออก User account ท่ีมีการ

จํากัดสิทธิการเขาระบบและไดทําการสราง key ใหมโดยเขารหัสกุญแจไมนอยกวา 1024 บิท 
7. ทําการบีบอัดและเขารหัส log file พรอมจัดทําระบบการตรวจสอบความถูกตองไฟลขอมูล 

(Checksum) ท่ีจัดเก็บไวในส่ือ CD หรือ DVD 
8.    มีระบบการตรวจสอบความถูกตองของไฟลขอมูล (Checksum) ท่ีจัดเก็บในขอ 7 ดวยการเขารหัส

ไดสูงถึง 512 บิท 
9.    ในการเขาถึงขอมูล log ตองมีการตรวจสอบความถูกตองของไฟลและทําการถอดรหัสไฟลกอนท่ี

จะแตกไฟลขอมูลเพื่อนําสงเจาพนกังาน 
10.   ส่ือหรือ Media ท่ีจัดเก็บ บันทึกขอมูลเชน CD, DVD บุคคลท่ัวไปไมสามารถเขาถึงขอมูลดิบได

เนื่องจากขอมูลดังกลาวมีการเขารหัสไวดงัท่ีกลาวขางตน โดยผูมีหนาท่ีดูแลรักษาขอมูลนี้เปนผูถือรหัสผานใน
แตละข้ันตอนแตเพยีงผูเดียว แมแตผูดแูลระบบ (Admin) ก็ไมสามารถเขาถึงขอมูลนี้ได 

11. 
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การนําสงขอมูลใหกบัพนักงานเจาหนาท่ีตองดําเนินการจดัสงใหตรงกับการรองขอและครบถวน
สมบูรณดวยความรวดเร็ว ตัวอยางกรณีเม่ือมีการกระทําความผิดเกดิข้ึนกับเคร่ืองใหบริการเว็บ (Web Server) 
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12.    ระบบรักษาความปลอดภัยท้ังหมดเม่ือไดรับมอบจากผูดูแลระบบ (Admin) แลวผูรับผิดชอบไดทํา
การเปล่ียนรหสัทุกข้ันตอนจนครบถวนดวยตนเองจนแนใจวามีความปลอดภัยตามท่ีกฎหมายกําหนดทุกประการ 
 

ลงช่ือ .................................................. 
(                                                 ) 

                                                                                       ผูรับผิดชอบดูแลรักษาขอมูลจราจรเครือขายคอมพิวเตอร 
 
 

ลงช่ือ .................................................. 
(                                                 ) 

                    ตําแหนง ............................................ 
 
 อาจมีการปรับปรุงเพิ่มเติมหรือลดในสวนท่ีตรงกับการทํางานในระบบของแตละองคกร ตามความ
เหมาะสม เพือ่ใหเกดิความรัดกุมและเปนหลักฐานท่ีสามารถใชยืนยนัในช้ันศาลได ก็จะทําใหหมดภาระหนาท่ี
ของผูรับผิดชอบในการดแูลเก็บรักษาความลับของ Log file ตามกฎหมาย 
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คําแนะนําสําหรับผูดูแลระบบเครือขาย (Administrator) 
 

 โดยท่ัวไปผูดแูลระบบมักเปนผูมีความรูความชํานาญในดาน Software และ Hardware เปนอยางด ี
สามารถติดต้ัง NOS และทําการเปดใหบริการลูกขายไดท้ังระบบ ทําใหหนวยงานหรือองคกรตาง ๆ ไววางใจ
มอบหมายใหจัดทํา Log Server ตามกฎหมายเพ่ิมข้ึนอีก 1 เคร่ือง ผูเขียนเห็นวาหากไมมีการแนะนําในสวนนี้อาจ
ทําใหเกิดความเขาใจผิดคิดกันไปวา ผูดูแลระบบเปนคนทําและดแูล Log server ดวยตนเองรวมถึงตองเปนผูเก็บ
รักษาขอมูลและนําสงพนักงานเจาหนาท่ีเองท้ังหมด ความจริงไมเปนเชนนั้น หลังทํา Log server ใหทํางานได
อยางสมบูรณพรอมทําระบบความปลอดภัยใหครบถวนอีกดวย เสร็จแลวตองสงมอบเคร่ือง Log server ใหกับผู
ท่ีไดรับการแตงต้ังจากผูบริหารองคกรดูแลรักษาขอมูลจราจรเครือขายคอมพิวเตอรตอไป จึงควรอยางยิ่งท่ีตองมี
การจัดการทุกอยางเปนลายลักษณอักษร ใหผูบริหารลงนามรับทราบการทํางานไวเปนเอกสารอางอิงเม่ือเกิด
เหตุการณกระทําความผิดข้ึนในองคกร ดงัตอไปนี ้
 1. เขียนแบบระบบเครือขายขององคกรท้ังหมดโดยละเอียดพรอมตําแหนงการติดต้ัง 
 2. เขียนรายละเอียดประกอบแบบใหครบถวนโดยเฉพาะในสวนของการสงคาไปเกบ็ใน Log server 
เชน Host name และคา network ตาง ๆ  
 3. ลําดับข้ันตอนการติดต้ัง Log server และ NTP Server 
 4. การติดต้ังและสรางระบบรักษาความปลอดภัยให Log server 
 5. ในแตละข้ันตอนท่ีมีการเขารหัสผาน (Password) ตองบันทึกสงมอบรหัสผานพรอมวิธีเปล่ียน
รหัสผานในแตละสวนใหกบัผูดูแล Log server เพื่อใหทําการเปล่ียนรหัสผานท้ังระบบปองกนัมิใหผูใดเขาถึง
ขอมูลใน Log server ไดอีก 
 6. หากมีความจําเปนตองมีการสง log file บางเร่ืองหรือบางกรณีผานทาง Secure Shell ตองทําการสง
แบบต้ังเวลาอัตโนมัติดวย User account ท่ีถูกจํากัดสิทธิและแจงข้ันตอนและเวลาท่ีระบบจะสงขอมูลใหละเอียด
ชัดเจน 
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 7. โปรแกรม Log server 2.0 ทําการติดต้ังเพื่อรอรับคา log file จากระบบท้ังหมดไวแลว เพียงใหทําการ
แกไขคา IP address ใหตรงกบัระบบจริงขององคกรก็สามารถใชงานได ทํางานท่ี TCP/UDP port 514 สวน NTP 
server จะทํางานดวย UDP port 123 
 
 
 

ลงช่ือ .................................................. 
(                                                 ) 

                                                       ผูดูแลระบบเครือขายคอมพิวเตอร 
 
 

   ลงช่ือ ................................................. 
(                                                 ) 

                                                                    ตําแหนง ........................................... 
 อาจมีการปรับปรุงเพิ่มเติมหรือลดในสวนท่ีตรงกับการทํางานในระบบของแตละองคกร ตามความ
เหมาะสม เพือ่ใหเกดิความรัดกมุและเปนหลักฐานท่ีสามารถใชยืนยนัในช้ันศาลได ก็จะทําใหหมดภาระหนาท่ี
ของผูดูแลระบบเครือขายหรือ (Admin) ในกรณีเกดิการกระทําความผิดในองคกรได 
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