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สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)   สมาคมอุตสาหกรรมซอฟตแวรไทย 
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สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)  
 สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                         

คํานํา 
  
 ตามที่พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มีผลบังคับใชตั้งแต
วันที่ 22 สิงหาคม 2550 นั้น  มีผลทําใหหนวยงานตางๆซึ่งเปนผูใหบริการเขาถึงระบบเครือขายอินเตอรเน็ต 
จําเปนตองเก็บขอมูลจราจรทางคอมพิวเตอร (Traffic Data) ไวอยางนอย 90 วัน   ปรากฏวาหนวยงานตางๆ  
สวนใหญยังขาดความรูความเขาใจในเจตนารมณของกฎหมาย และวิธีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร 
(Traffic Data) ที่ถูกตองและครบถวนตามที่กฎหมายกําหนด  
 ดังนั้นเพื่อใหหนวยงานตางๆ สามารถเก็บขอมูลจราจรทางคอมพิวเตอร(Traffic Data)ไดถูกตองและ
ครบถวนตามที่กฎหมายกําหนด  และสามารถประหยัดงบประมาณในการจัดซื้อซอฟตแวรจากตางชาติ  โดยการ
นําซอฟตแวร Open Source ไปใชในการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Traffic Data)  สํานักงานสงเสริม
อุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน) จึงเห็นควรใหมีการจัดจางทําคูมือ พรอมชุดติดตั้ง (Software 
package), Slideบรรยายประกอบการฝกอบรมปฏิบัติการ, Courseware สําหรับใชทบทวนหรือศึกษาดวยตนเอง 
ใหกับผูประกอบการและผูดูแลระบบของหนวยงานภาครัฐ  นอกจากนั้นจัดใหมีการสนับสนุนภายหลังการ
อบรมผานทางเว็บไซต และทางโทรศัพท ใหกับผูเขารวมโครงการ  โดยในการจัดจางในครั้งนี้ จะเปนประโยชน
ตอ ผูประกอบการและผูดูแลระบบของหนวยงานภาครัฐหนวยงานตางๆ ในการที่จะนําไปใช  นอกจากนี้แลว
สํานักงานฯ จะกําหนดใหคูมือและชุดติดตั้งตางๆ  มีการกําหนดสิทธิในการเผยแพรแบบโอเพนซอรส ซ่ึงจะทํา
ใหหนวยงานตางๆ สามารถนําเอาคูมือและชุดติดตั้งประกอบการฝกอบรม  ไปแกไขหรือพัฒนาตอได ในกรณีที่
มีการเปลี่ยน version ซ่ึงจะเปนการทําใหบุคลากรของผูประกอบการ และหนวยงานตางๆ ในประเทศไทย 
ทันตอการเปลี่ยนแปลงเทคโนโลยีอยูเสมอ 

เอกสารฉบับนี้เปนคูมือโครงการฝกอบรมผูประกอบการในการติดตั้งและใหบริการคําปรึกษาระบบเก็บ
ขอมูลจราจร (Traffic Data) ตาม พรบ.วาดวยการกระทําความผิดเกีย่วกับคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวร
โอเพนซอรส สนับสนุนโดย สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน) ซ่ึงตอไปนี้ 
เปนการสรุปวตัถุประสงค ผลที่คาดวาไดรับ โครงสรางของหลักสูตร และหลกัสูตรการฝกอบรมของโครงการ 
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สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)  
 สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                         

วัตถุประสงค 
1. เพื่อชวยใหผูประกอบการและผูดูแลระบบเขาใจวัตถุประสงคที่แทจริงของการเก็บขอมูลจราจร  

(Traffic Data)  ตาม มาตรา 26 ของ พรบ. การกระทําผิดดวยคอมพิวเตอร พ.ศ. 2550 
2. เพื่อใหผูประกอบการและผูดูแลระบบเขาใจวิธีการเก็บขอมูลจราจร (Traffic Data) ที่ถูกตองตามมาตรา 

26 ของพรบ. การกระทําผิดดวยคอมพิวเตอร พ.ศ. 2550 
3. เพื่อใหผูประกอบการและผูดูแลระบบสามารถเก็บขอมูลจราจร (Traffic Data) ไดดวย 

ซอฟตแวรโอเพนซอรส  อยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
4. เพื่อใหผูประกอบการสามารถใหคําปรึกษาแกผูรับบริการอยางถูกตองและครบถวนตามที่กฎหมาย

กําหนด 
5. เพื่อใหผูประกอบการลดคาใชจายในการจัดเก็บขอมูลจราจร (Traffic Data)  

 

ผลท่ีคาดวาจะไดรับ    
1.  ไดหลักสูตร และระบบตนแบบนําซอฟตแวรโอเพนซอรสไปใชเก็บขอมูลจราจร (Traffic Data) 
2.  ประกอบการสามารถนําความรูที่ไดรับไปใหบริการใหคําปรึกษาและติดตั้งระบบเก็บขอมูลจราจร 
(Traffic Data) ดวยซอฟตแวรโอเพนซอรสอยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
3. System Admin ของหนวยงานภาครัฐสามารถนําซอฟตแวรโอเพนซอรสไปใชเก็บขอมูลจราจร  
(Traffic Data) ไดอยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
         

หลักสูตรการฝกอบรม    
ชื่อหลักสูตร หลักสูตรการติดตั้งระบบเก็บขอมูลจราจร (Traffic Data) ตามพรบ. วาดวยการ

กระทําความผิดเกี่ยวกับดวยคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพนซอรส 
วัตถุประสงค    ฝกอบรมโดยการบรรยาย สาธิต และฝก Hands-on ตาม พรบ.วาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพนซอรส 
จํานวนวัน     5 วัน 
คุณสมบัติผูเขาฝกอบรม  

1. มีความรูทางดานคอมพิวเตอรและ Open Source 
2. เปนผูที่ดูและระบบคอมพิวเตอรใหกับหนวยงาน     
3. เปนผูที่สนใจในระบบการติดตั้ง ระบบเก็บขอมูลจราจร (Traffic Data) ตาม พรบ. 
วาดวยการกระทําความผิดเกี่ยวกับดวยคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพน
ซอรส 

ลักษณะการฝกอบรม :  บรรยาย   สาธิต   ฝกปฏิบัติ   แลกเปลี่ยนประสบการณ   
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โครงสรางหลักสูตร    
วันท่ี 1 Syslog-NG 
  เปนการอธิบายถึง พรบ.วาดวยการกระทําความผิดเกี่ยวกับดวยคอมพิวเตอร พ.ศ. 2550 อธิบาย

ถึงสถาปตยกรรมของระบบใหถูกตองตาม พรบ. อธิบายถึงสถาปตยกรรมของ Syslog-NG และวิธีการ
ติดตั้ง 

  เปนหลักสูตรที่ตรงกับขอ 8 ของประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง 
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 

วันท่ี 2 ปฏิบัติการการติดตั้งซอฟตแวร Syslog-NG 
เปนการฝกการปฏิบัติการติดตั้ง Syslog-NG โดยการสาธิต และใหผูเขารับการอบรมติดตั้ง มี

ผูชวยฝกใหการชวยเหลือ 
วันท่ี 3    NTP Server  และ  NTP Client  
 ปฏิบัติการการติดตั้งซอฟตแวร NTP Server และ NTP Client  

 เปนการอธิบายถึงสถาปตยกรรมของ NTP ทั้ง Server และ Client รวมทั้งเปนการฝกการ
ปฏิบัติการติดตั้ง NTP Server และ NTP Client โดยการสาธิต และใหผูเขารับการอบรมติดตั้ง มีผูชวยฝก
ใหการชวยเหลือ 

เปนหลักสูตรที่ตรงกับขอ 9 ของประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง 
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 

วันท่ี 4    Authentication 
  เปนการอธิบายถึงสถาปตยกรรมของ Authentication รวมทั้งเปนการฝกการปฏิบัติการติดตั้ง 

Authentication โดยการสาธิต และใหผูเขารับการอบรมติดตั้ง มีผูชวยฝกใหการชวยเหลือ 
เปนหลักสูตรที่ตรงกับขอ 2 ภาคผนวก ข แนบทายประกาศกระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
วันท่ี 5 ปฏิบัติการการนํา Syslog-NG, NTP Server, NTP Client และ Authentication ทํางานรวมกัน 
  ใหผูเขารับการอบรมทําการติดตั้ง Syslog-NG, NTP Server, NTP Client และ Authentication 

ทํางานรวมกัน มีผูชวยฝกใหการชวยเหลือ 
การวัดผล :   ผูเขาอบรมจะตองสามารถทําการติดตั้ง Syslog-NG, NTP Server, NTP Client และ 
Authentication ได 
ประกาศนียบัตร : ผูที่ผานหลักสูตรตามเงื่อนไขการวัดผล จะได Certificate of Completion จาก SIPA หรือ จาก
ATSI หรือ SIPA รวมกับ ATSI 
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คูมือประกอบการฝกอบรมเชิงปฏิบัติการ 
การติดตั้งระบบเก็บขอมูลจราจร (Traffic Data) 
ตาม พรบ.วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550  
 
ลิขสิทธิ์โดย    สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)    
   89/2 หมู 3 อาคาร 9 ช้ัน 11 บมจ. ทีโอที ถนนแจงวัฒนะ แขวงทุงสองหอง เขตหลักสี่ 

กรุงเทพฯ 10210 
   โทรศัพท  0-2554-0400 

โทรสาร 0-2554-0401 
 
ผูดําเนินการ  สมาคมอุตสาหกรรมซอฟตแวรไทย 

99/30 หมู 4 ช้ัน 5 อาคารซอฟตแวรพารค ถ.แจงวัฒนะ ข.ปากเกร็ด ต.คลองเกลือ  
จ.นนทบุรี 11120 
โทรศัพท 0-2583-9992,0-2962-2900ตอ 1501 หรือ สายตรง 0-2962-1348  
โทรสาร. 0-2962-1349 
E-mail: info@atsi.or.th 

 
ผูบริหารโครงการ   บริษัท เบนซมารค วิช่ัน จํากดั  
            Mobile : 089 797 8262 

e-mail: bv2551@gmail.com 
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บทที่ 1 
ความเปนมา 

 

ประกาศกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 
เร่ือง  หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ 

พ.ศ.  2550 
--------------------------------------------------------------- 

ขอ 8 การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร  ผูใหบริการตองใชวิธีการท่ีม่ันคงปลอดภัย  ดังตอไปนี้  
(1) เก็บในส่ือ (Media) ท่ีสามารถรักษาความครบถวนถูกตองแทจริง  (Integrity)  และระบุตัวบุคคล  

(Identification)  ท่ีเขาถึงส่ือดังกลาวได    
(2) มีระบบการเก็บรักษาความลับของขอมูลท่ีจัดเก็บ  และกําหนดช้ันความลับในการเขาถึงขอมูลดังกล

าว  เพื่อรักษาความนาเช่ือถือของขอมูล  และไมใหผูดูแลระบบสามารถแกไขขอมูลท่ี เก็บรักษาไว  เชน  การเก็บ
ไวใน  Centralized Log Server หรือการทํา  Data  Archiving  หรือทํา  Data  Hashing  เปนตน เวนแต  ผูมีหนาท่ี
เกี่ยวของท่ีเจาของหรือผูบริหารองคกร  กําหนดใหสามารถเขาถึงขอมูลดังกลาวได  เชน  ผูตรวจสอบระบบ
สารสนเทศขององคกร  (IT Auditor) หรือบุคคลที่องคกรมอบหมาย เปนตน รวมท้ังพนักงานเจาหนาท่ีตาม
พระราชบัญญัตินี้  

(3) จัดใหมีผูมีหนาท่ีประสานงานและใหขอมูลกับพนักงานเจาหนาท่ีซ่ึงไดรับการแตงต้ังตามพระราช 
บัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550 เพื่อใหการสงมอบขอมูลนั้นเปนไปดวยความ
รวดเร็ว    

(4) ในการเก็บขอมูลจราจรนั้น  ตองสามารถระบุรายละเอียดผูใชบริการเปนรายบุคคลได(Identification 
and Authentication)  เชน  ลักษณะการใชบริการ  Proxy  Server,  Network  Address  Translation  (NAT)  หรือ  
Proxy  Cache  หรือ  Cache  Engine  หรือบริการ  Free  Internet  หรือ  บริการ  1222  หรือ  Wi-Fi  Hotspot  ตอง
สามารถระบุตัวตนของผูใชบริการเปนรายบุคคลไดจริง    
ขอ 9 เพื่อใหขอมูลจราจรมีความถูกตองและนํามาใชประโยชนไดจริงผูใหบริการ ตองต้ังนาฬิกา ของอุปกรณ
บริการทุกชนิดใหตรงกับเวลาอางอิงสากล (Stratum 0) โดยผิดพลาดไมเกิน 10 มิลลิวินาที 

ขอความขางตนคัดลอกมาจากสวนหนึ่งของ พรบ.วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
สําหรับคูมือเลมนี้เปนการแนะนําวิธีการติดต้ัง Log Server ตามกฎหมายอยางประหยัดดวย Open source ท่ีมีมา
ใหใชบน Linux ไมตองไปเสียคาลิขสิทธ์ิใด ๆ เพราะ Linux ทุกคายออกแบบมาใหใชเปน Network Operating 
System (NOS) มีการบันทึก Log file ใหเปนปกติเพื่อใหผูดูแลระบบสามารถวิเคราะหปญหาหรือควบคุมดูแล
ระบบไดอยางดีและครบถวนอยูแลว เพียงแตผูดูแลระบบตองปรับวิธีการวางแผนติดต้ังเสียใหมใหตรงตาม
กฎหมาย สําหรับกฎหมายฉบับนี้ไมอนุญาตใหผูดูแลระบบ (System Administrator) เขาถึง Log file ได ดังนั้น
ผูดูแลคงตองทําการวางแผนติดต้ังและทําการกําหนดเร่ือง Security ใหระบบรวมถึงการทํา Data hashing และ 
Data Archiving ในการเขาถึงขอมูลตองให IT Auditor หรือผูท่ีไดรับมอบหมายจากผูบริหารระดับสูงใหดูแล 
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คูมือเลมนี้ ไมไดมีเฉพาะการติดต้ัง NTP และ Log Server เทานั้น ผูท่ีไดรับการแตงต้ังใหดูแลรักษา
ขอมูลจราจรเครือขายคอมพิวเตอรตองมีการทําเร่ืองความปลอดภัยใหกับ Log Server ดังนั้น รายละเอียดการ
ปองกัน Linux Server ไดนํามาแนบในภาคผนวกเพื่อใหสามารถรองรับการสรางระบบความปลอดภัยใหมากข้ึน 
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ตัวอยางผังการวางตําแหนง Authentication, NTP/Log Server 

 

 
 

การวาง Authentication server และ Log server ไวที่ DMZ 

 
 การวาง Authentication server เปน Gateway 
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แผนผังการนํา configuration syslog-ng ไปใชงาน 

 
 ใหสังเกตภาพขางบนวามีหมายเลขกํากับท่ีอุปกรณตาง ๆ (โปรดสังเกตวาถาหมายเลขซํ้ากันหมายถึง
อุปกรณชนิดเดียวกันไมใชพิมพผิด) ไมวาระบบจริงจะจัดรูปแบบใดใหนํา configuration ไปใสใหตรงก็ใชงานได 
ในการนําไปใชงานเพียงแต Copy file ท่ีอยูใน MyBooks ใน CD ชุดติดต้ัง Syslog-NGจะเปน syslog-ng.conf 
ของเคร่ือง Client ท้ังหมด ตัวอยางเชน 
 หมายเลข 1  หมายถึง เคร่ือง Router ใหทําการแกไขคา Configuration ท่ีตัวอุปกรณใหสงคา log ไป
ยัง remote log server ตามตัวอยาง 
 ตัวอยาง Cisco router 

#conf t 
#logging buffered notice 
#logging buffered 64000 
#logging history size 250 
#logging <host or ip addr> ใส ip address ของ log server 
#logging trap informational 
#logging source-interface Loopback 0 
#logging facility local2  
#wr 

 หมายเลข 2  หมายถึง เคร่ือง Firewall ท่ีใชโปรแกรม IPTABLES สําหรับดักจับการรับสง Packet 
ประเภท IM ตามภาคผนวก ฉ ใหทําการแกไขคา Configuration ตามตัวอยางในบทท่ี 7 เพื่อใหสงคา log ไปยัง 
remote log server เพื่อตรวจจับการใชงาน IM เชน (MSN, ICQ, YAHOO และโปรแกรมอ่ืน ๆ ใหทําเพิ่มตาม
หมายเลข port ท่ีแตละโปรแกรมใชงาน) เก็บ log สวนนี้ไวเปรียบเทียบกับ Authentication log และ Proxy 
access.log อีกชั้นหนึ่ง 
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 หมายเลข 3  หมายถึง เคร่ือง Authentication Server อาจตองทําการ แกไขคา ldap.conf หรือคา 
radiusd.conf แลวแตจะใชโปรแกรมอะไรทําหนาท่ี Authenticate เพื่อตรวจสอบวามีการสง log file เขาสู syslog 
หรือไม สวนใหญจะสงคาไปเก็บท่ี message อยูแลว จากน้ันใหทําการ copy file ldap_syslog-ng.conf หรือไฟล 
radius_syslog-ng.conf ไปทับไฟลเดิมท่ี /etc/syslog-ng/syslog-ng.conf จากนั้นใหส่ัง Restart syslog-ng เสร็จ
แลวให restart service ก็จะไดการสง log file จากเคร่ือง Authication Server ท่ีสมบูรณ 
 หมายเลข 4  หมายถึง เคร่ือง  Web Server  ใหทําการ copy file www_syslog-ng.conf ไปทับไฟล
เดิมท่ี /etc/syslog-ng/syslog-ng.conf  จากนั้นใหส่ัง Restart syslog-ng แลวทําการแกไขคา httpd.conf ตาม
ตัวอยางในบทท่ี 5 หลังส่ัง Restart httpd ก็จะไดการสง log file จากเคร่ือง Web Server ท่ีสมบูรณ 
 หมายเลข 5  หมายถึง เคร่ือง FTP Server ใหทําการ copy file ftp_syslog-ng.conf ไปทับไฟลเดิมท่ี 
/etc/syslog-ng/syslog-ng.conf จากน้ันใหส่ัง Restart syslog-ng แลวทําการแกไขคา vsftpd.conf ตามตัวอยางใน
บทท่ี 5 หลังส่ัง Restart vsftpd ก็จะไดการสง log file จากเคร่ือง FTP Server ท่ีสมบูรณ 
 หมายเลข 6  หมายถึง เคร่ือง Mail Server ใหทําการ copy file mail_syslog-ng.conf ไปทับไฟลเดิม
ท่ี /etc/syslog-ng/syslog-ng.conf จากน้ันใหส่ัง Restart syslog-ng แลวทําการแกไขคา dovecot.conf ตามตัวอยาง
ในบทที่ 5 หลังส่ัง Restart dovecot ก็จะไดการสง log file จากเคร่ือง Mail Server ท่ีสมบูรณ 
 หมายเลข 7  หมายถึง เคร่ือง Proxy Server ใหทําการ copy file squid_syslog-ng.conf ไปทับไฟล
เดิมท่ี /etc/syslog-ng/syslog-ng.conf จากนั้นใหส่ัง Restart syslog-ng แลวทําการแกไขคา squid.conf ตาม
ตัวอยางในบทท่ี 5 หลังส่ัง Reconfigure squid ก็จะไดการสง log file จากเคร่ือง Proxy Server ท่ีสมบูรณ 
 หมายเลข 8  หมายถึง เคร่ือง Manage Switch ใหทําการแกไขคา Configuration ท่ีตัวอุปกรณใหสง
คา log ไปยัง remote log server ตามตัวอยาง 
Catalyst CAT Switches running CATOS 

set logging server enable 
set logging server 192.168.1.12 
set logging level all 3 (local 3 ตรงกบัคา syslog-ng รอรับ) 
set logging server severity 6 (เปน information) 

กรณีเปนรุนหรือยี่หออ่ืนใหดูคําส่ังจากคูมือและกําหนดคาใหมี facility local 3 
 หมายเลข 9  หมายถึง เคร่ือง Wireless Access Point ใหทําการ ตั้งคา log ใหสงคาไปยัง remote log 
server สวนมากจะมีเมนูใหกรอกคา IP Address และใหเลือกคา Facility ก็ใหเลือก Facility เปน 7  
 หมายเลข 10  หมายถึง เคร่ือง DHCP Server ใหทําการ copy file dhcp syslog-ng.conf ไปทับไฟล
เดิมท่ี /etc/syslog-ng/syslog-ng.conf จากนั้นใหส่ัง Restart syslog-ng แลวทําการแกไขคา dhcpd.conf ตาม
ตัวอยางในบทท่ี 5 หลังส่ัง Restart dhcpd ก็จะไดการสง log file จากเคร่ือง DHCP Server ท่ีสมบูรณ 
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หมายเลข 11 หมายถึง เคร่ือง Microsoft Windows 2xxx Server ท่ีติดต้ัง IIS เพื่อใหบริการ Web 
Server ใหอานวิธีการติดต้ังโปรแกรมสง log ไดจากบทที่ 5 ก็จะสามารถเก็บบันทึก log file ของ web server ได
ครบถวน 

หมายเลข 12 หมายถึง เคร่ือง Microsoft Windows 2xxx Server ท่ีติดต้ัง IIS เพื่อใหบริการ FTP 
Server ใหอานวิธีการติดต้ังโปรแกรมสง log ไดจากบทที่ 5 ก็จะสามารถเก็บบันทึก log file ของ FTP server ได
ครบถวน 
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บทสรุป 
 ท้ังนี้ตองไมลืมวามีบางเร่ืองท่ีผูเขียนไมสามารถทราบถึงขอมูลไดเชนอุปกรณเครือขาย (Network 
device) ท่ีแตละองคกรหรือหนวยงานมีใชกัน จึงตองรบกวนใหแตละแหงศึกษาคําส่ังจากคูมือของโรงงาน เพื่อ
ทําการแกไข Configure ใหสามารถสง log ไปเก็บยัง Log Server ได และท่ีสําคัญท่ีสุดควรคํานึงเร่ืองการเก็บ
คาท่ีจําเปนเทานั้นเชนถาพบวามีการสง log ไปเก็บมากเกินไป กรณีตัวอยางการสง log จาก Authentication 
server ไปดวยคาท่ีไมจําเปนตาง ๆ ท่ีระบบแจงออกไปเชนคา facility level 1 ถึง 7 บางคร้ังตองทําการ filter เพื่อ
กรองใหสงไปเฉพาะขอมูลท่ีตองการเชน user account, ip address, วัน เวลา ท่ีมีการรองขอเขาใชระบบเปนตน 
และในสวนการสงคาของ Hardware ตองเปดไฟลของเคร่ือง Log Server ท่ี /etc/syslog-ng/syslog-ng.conf ดูกอน
วาผูเขียนรอรับคา facility level อะไร จะไดสงคาไปใหเคร่ืองรับไดถูกตอง ท่ีตองดูเปนพิเศษสําหรับองคกร
ขนาดใหญอาจมีอุปกรณเครือขายจํานวนมาก ใหใชวิธีการ filter เปนช่ือ host และคา local level เชน 
host("3com_6") and facility (local6)  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                            บทที ่2 
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การติดต้ัง Log & Time Server 
 
 ในคูมือนี้จะใช  Log  Server 2.0  ซ่ึงปรับปรุงจาก Fedora release 8 ท่ี Update ลาสุด ณ วันท่ีสรางแผน ( 
วันท่ี 3 มิถุนายน 2551) โดยผูเขียนไดเลือกเฉพาะ Packages ท่ีทํางานใน Server Mode และเปนแบบ Text เทานั้น 
ทําใหมีขนาดไฟลเล็กและกนิทรัพยากรนอย เหมาะสําหรับทํางาน 2 หนาท่ีเทานั้น ทําใหเส่ียงตอความปลอดภยั
ในการดแูลรักษาขอมูล Log file เพื่อไมใหเสียเวลา คงตองมาเตรียมจัดหาเคร่ืองท่ีจะทํางานกันคือ Log Server 
และ Time Server ในแผนนีโ้ปรแกรมท่ีใชทํา Log Server คือ syslog-ng (ng = New Generation) สวน Time 
Server ใชโปรแกรม ntp (Network Time Protocol) และเม่ือนํา Fedora release 8 ซ่ึงถือวา Stable ท่ีสุดใน
ขณะน้ันมาพฒันาใชงาน เพราะ Release 9 เพิ่งออกยังไมไดทดลองใชงาน ไมรูวามีจดุออนสวนใดบางเลย เพราะ
นาเปนหวงมากเร่ืองท่ี คนท่ัวไปมักใช PC มาทํา Server ซ่ึงมีปญหาเร่ืองการเปดใชงานตลอด 24 ช่ัวโมงแลวมัก
เสียเร็วกวาปกติ เพราะอายกุารใชงานของภาคจายไฟ รวมไปถึงอุณหภูมิสะสมมีมากเกินไป เพราะเคร่ือง PC 
ไมไดออกแบบมาใหทํางานหนักแบบนี้ ดงันั้นผูเขียนขอแนะนําให จัดซ้ือเคร่ือง Server แท ท่ีมีรายละเอียดดังนี ้
 1. เปนเคร่ืองท่ีมีสถาปตยกรรมเปน Server โดยเฉพาะ 
 2. หนวยความจําหลักไมนอยกวา 512 MB 
 3. ความจุ Hard disk ไมนอยกวา 250 GB ประมาณจากการเก็บ log file ตอวัน แลวคูณดวย 90 ถึง 365 
ถึงจะเพยีงพอ แตถาไมสามารถซ้ือความจุมาก  ไดกใ็หทําการจัดเก็บลง CD/DVD ก็ได 
 4. มีเคร่ืองบันทึก CD/DVD อยางนอย 1 เคร่ือง 
 5. มี Network Interface 100/1000 Mbps 1 port 
 สวนประกอบอื่น ๆ ไมคอยจําเปน เชน CPU เอา spec ต่ํา ๆ จะไดไมเสียเงินมากเกินไป และท่ีสําคัญคือ 
OS ทํางานบน Text Mode จึงไมเนนจอภาพและ Mouse ดูเร่ืองระบบความปลอดภัยของ BIOS ใหมีมาก ๆ เขา
ไวจะดีมาก 
 โดยหลักการท่ีถูกตอง ผูดูแลระบบจะตองเปนผูคิดและวางแผนการทํางานท้ังหมดไวในผังงาน ท่ีถูก
กําหนดโดยผูรับผิดชอบงานแตละดาน อาจเขียนเปนแบบแปลนลงในกระดาษหรือสมุด สําหรับใหผูอ่ืนสามารถ
ดูแลระบบ และขยายงานในอนาคตตอไปได ส่ิงท่ีจําเปนในการทําระบบมีดังตอไปนี ้
 1.  กําหนดผังระบบ Network ของหนวยงานหรือองคกรโดยละเอียด 
 2.  ตรวจสอบวาเคร่ืองท่ีทํา Server ตามกฎหมายมีกีเ่คร่ือง 
 3.  ตรวจสอบอุปกรณ Network เชน Manage Switch อุปกรณท่ีมีการทํา Configuration แจก IP Address 
ใหกับลูกขาย รวมไปถึง Wi-Fi ประเภท Access point ท่ีวางไวแตละจุโดยละเอยีด 
 4. หากมีการทําระบบ Remote Access หรือ Terminal Server ตองเก็บ Log ดวย 
 
สรุป..... ขั้นตอนการติดตั้งโดยสังเขป 
 1.  Boot  ดวยแผน  CD  Log Server 2.0 
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 2.  ติดต้ังตามข้ันตอนในบทท่ี 2  นี้ 
 3.  ปรับแตงหลังติดต้ังใหพรอมใชในบทที่ 3 
 4.  ทํา Firewall ให Log Server ในบทที่ 7 

ขั้นตอนการตดิตัง้  Log และ Time Server 
 สําหรับการติดตั้ง Log server ก็ไมตางจากการติดตั้ง Linux Server เพราะสวนของการติดต้ังนํามาจาก 
Linux Server ท้ังหมดตางกนัตรงเมนูหรือรายการท่ีเลือกแตละ Service จะลดลงเหลือเพียง 3 รายการ คือ NTP 
Server, Log Server และ C++ Compiler ท่ีตองมีสวนของภาษา C ก็เพราะบางคนถนัดที่จะไปหา Download 
โปรแกรมท่ีเปน Source Code ภาษาซี มาทําการ Compile และทําการติดต้ังดวยตนเอง เพราะโปรแกรมแบบนี้
มักมีการปรับปรุงรุนใหใหมเสมอแตพวก Distributor คายตาง ๆ มักจะ Update ชา ผูเขียนแนะนําวาถาไม
จําเปนตองใชก็อยาเลือกตดิต้ังภาษาซี เพราะจะทําใหระบบไมปลอดภัยจากผูบุกรุก หรือถาใชงานเสร็จก็ควรลบ
ออกจากระบบใหเรียบรอยกอนเสมอ เพื่อไมใหสับสนและเสียเวลามากเกินไป ลองมาดูวิธีการติดต้ังเปนลําดบั 
(Step-by-Step) ดังตอไปนี ้
ขั้นท่ี 1  เร่ิมตนติดตั้ง  Log Server 

 
รูปท่ี 2.1   แสดงจอภาพเม่ือเร่ิมติดตั้ง 

 หลังจาก Boot จาก CD จะพบวามีเมนูสวยงาม รอใหเลือกวาจะทําอะไรมีท้ังหมดส่ีเมนู ในสวนท่ีจะ
ทํางานก็ตองเลือกรายการแรก แลวใหกด Enter ไดเลย  จากนัน้โปรแกรมจะทําการ Load Module driver ของ 
Hardware ท่ีจําเปนในการทํางานเชน Hard disk controller Driver เพือ่ใหสามารถเห็น Hard disk ท่ีอยูในเคร่ือง
เพื่อทําการติดต้ังตอไป 
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รูปท่ี 2.2 แสดงการ Load SCSI driver 

 
 หลังจาก Load Driver เสร็จเคร่ืองพรอมทํางานตอไปก็จะตรวจสอบวามี Hard disk และ CD drive อยูใน
ระบบหรืไม เพื่อจะไดเลือกวาจะทําการติดต้ังโปรแกรมจากแหลงขอมูลใด หากไมพบ CD มันจะถามวาจะให
ติดต้ังจากท่ีไหน แตถาพบ CD drive มันจะแสดงรายการในหนาจอถัดไป 
 
ขั้นท่ี 2 ในขณะนี้ Linux ตรวจพบวาคุณกําลังติดต้ังจาก CD ROM จะทําการตรวจสอบแผนใหวาแผน CD 
สมบูรณหรือไม ควรเลือก OK เพื่อทําการทดสอบวา Package ตาง ๆ ท่ีบรรจุอยูบนแผน CD ทํางานไดครบถวน
หรือไม แตถามั่นใจวา CD ปกติหรือเคยทดสอบมาแลว พรอมติดตั้งใหเลือก Skip ได 

 
รูปท่ี 2.3 แสดงการตรวจพบวาใชแผน CD ในการติดต้ัง  

 
หลังเลือก OK ก็จะปรากฏหนาจอภาพใหมใหทําการเลือกวา Test หรือจะเลือก Eject Disc  ดังนี้ 
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รูปท่ี 2.4 แสดงเมนูเลือกทดสอบแผน CD 

 
ผูเขียนแนะนําวาถายังไมเคย Test ใหเลือกเมนู Test จะไดไมตองเสียเวลาติดต้ังหากแผนไมสมบูรณหรือ

มี Package บางตัวไมสมบูรณทําใหติดต้ังไมผาน เม่ือเลือก Test ก็รอผลไมนานจะมีภาพการทดสอบดังนี ้

 
รูปท่ี 2.5 แสดงความกาวหนาในการตรวจสอบแผน CD 

 
หลังจากเสร็จส้ินจากการตรวจสอบแผน CD หรือเลือก Skip แลวจะปรากฏขอความยนิดีตอนรับสู Log 

Server 2.0 ดังรูป 

 
รูปท่ี 2.6 แสดงภาพยนิดีตอนรับเพื่อเขาสูรายการติดต้ังตอไป 

ถึงหนาจอนี้คงไมตองถามอะไรอีกเพราะไมมีเมนูอะไรใหเลือกนอกจาก OK หากม่ันใจวาจะทําการ
ติดต้ังตอไปกใ็หเลือก OK แลวทําข้ันตอนตอไป 
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ขั้นท่ี 3  เลือกภาษา  ใน  Text  Mode  จะมีเมนูสําหรับการติดตั้ง ใหใชคียบอรดในการเลือกเมนู และใหใช
คียบอรดท่ีแปนลูกศรข้ึน ลูกศรลง  เพื่อเลือกรายการ  หรือกด  TAB เพื่อกระโดดไปยงัรายการท่ีตองการ 

 

รูปท่ี 2.7   แสดงจอภาพสําหรับการเลือกภาษา 
 
 คาหลักของโปรแกรมจะเลือกมาใหเปน English ซ่ึงการทํางานเปน Server แบบ Text Mode ก็ไมมี
ภาษาไทยอยูแลวคงไมตองเลือกภาษาอ่ืนใหเสียเวลาใหเลือก OK แลวกด Enter จะปรากฏตามรูป 2.4 

ขั้นท่ี 4  เลือกแปนพิมพ   เพื่อกําหนดลักษณะของแปนพิมพโดยปกติเราใช OS ท่ีมาจากตางประเทศคาหลักเปน
ภาษาอังกฤษ สวนแปนพิมพก็ตั้งคาหลักมาใหเปนแบบ us  

 
รูปท่ี 2.8   แสดงจอภาพการเลือกแปนพิมพ 

 
 หนาจอนี้คุณไมตองเลือกเปนอยางอ่ืนเพราะคุณยังใชงานแบบ Text Mode จึงไมตองเลือกใหเปนแปน
ภาษาไทยใหใชคา Default เปน  US  ใหกด TAB ไปท่ี OK แลวกดแปน Enter  จะปรากฏ   ดังรูป 2.9 
ขั้นท่ี 5  คําเตือน  
 ในหนาจอนี้เปนส่ิงท่ีควรระมัดระวังเพราะเปนการเตือนวา Linux ไมสามารถอานขอมูลท่ีมีอยูเดมิได
หรือ Hard disk เปนของใหมจึงมีการเตือนวาขอมูลเกาท่ีอยูใน Hard disk ท้ังหมดอาจถูกลบได เพื่อปองกันการ
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รูปท่ี 2.9   คําเตือนใหระวังขอมูลเดิมใน Hard disk จะถูกลบ 

 
 หลังจากกด Yes แลวจะพบวาหนาจอจะแสดงเมนใูหท้ังหมด 4 รายการใหเลือกใชงานตามความเปน
จริงควรอานรายละเอียดวาคุณตองการทํารายการใดถึงจะสามารถกําหนด Partition ท่ีตองการติดต้ัง Log Server 
แนะนําใหเลือกเมนูแรก หมายถึงลบขอมูลเดิมทุก Partition แลวใหสราง Partition ใหแบบอัตโนมัติ ตามคา 
Default ท่ีโปรแกรมกําหนดมาให ดังภาพ 

 
รูปท่ี 2.10 แสดงรายการสําหรับเลือก Partition Type 

 ความหมายแตละรายการมีดงันี้ 
 1. รายการแรกหมายถึง การลบขอมูลเดิมใน Hard disk ท้ิงท้ังหมดแลวทําการสราง Partition ตามคาท่ี 
Linux กําหนดคา Default มาให  
 2. รายการท่ีสองหมายถึง การท่ีโปรแกรมจะทําการลบเฉพาะ Partition ท่ีเปน Linux ท้ังหมดแลวทําการ
สราง Partition ตามคาท่ี Linux กําหนดคา Default มาให 
 3. เปนรายการที่โปรแกรมจะไปหาพ้ืนทีว่างบน Hard disk แลวสรางใหมี Partition ตามคา Default ของ
โปรแกรม 
 4. รายการสุดทายหมายถึง รายการท่ีใหผูใชกําหนดคา Partition ดวยตนเอง 

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       14 

 5. ในสวนของรายการถัดลงมาจะเปนรายการแสดงใหผูติดตั้งรูวาในเครื่อง Server มี Hard disk อยูกี่ตวั
แลวเราตองการติดต้ัง OS ลงใน Hard disk ตัวไหนก็ใหทําเคร่ืองหมาย [*] หนารายการนั้นเชนในภาพมี Hard 
disk ตัวเดียวกแ็สดงเปน sda ถามีสองตัวก็จะมี sdb เพิ่มอีกหนึ่งรายการ 
 ผูท่ีมีความชํานาญในการใช Linux อาจแบงดวยตนเองตามเมนูท่ี 4 ก็ไดแตตองแบง /var ใหมากพอท่ีจะ
เก็บ Log File ขนาดใหญ หลังจากเลือกรายการท่ี 1 เนื่องจากจะรวดเร็วและมีการจัดการขนาดของ Partition ให
สูงสุดท่ีมีบน Hard disk ทําใหเพยีงพอตอการจัดเก็บ Log File จะปรากฏ คําเตือนในสวนของการท่ีขอมูลบน 
Hard disk ท้ังหมดจะถูกลบอยางถาวร คุณแนใจหรือไมท่ีจะทําตอไป ก็มีเมนใูหเลือกอยูสองรายการคือ No และ 
Yes ผูท่ีซ้ือเคร่ือง Server ใหม หรือ Hard disk ตัวใหม หรือ ยินดีท่ีจะลบขอมูลเดิมเพือ่ใชทํา Log server อยูแลวก็
ใหเลือกรายการโดยกดแปน TAB ไปท่ี Yes ดังภาพ 

 
รูปท่ี 2.11 แสดงคําเตือนขอมูลจะถูกลบ 

ใหกดแปน TAB ไปท่ี Yes แลวกด Enter ไดเลยจะไดทําข้ันตอนตอไป 

ขั้นท่ี 6 การแบง Partition  สําหรับ Log Server  

 
รูปท่ี 2.12   ภาพท่ีจะใหแสดง Partition Layout 

 ในสวนนี้เปนส่ิงท่ีควรทําคือตองเลือก Yes เพื่อตรวจสอบดูวา Default Partition ท่ีโปรแกรมสรางใหนั้น
ใชพื้นที่ครบถวนหรือท้ังหมดบน Hard disk หรือไม ถามีขอผิดพลาดจะไดยอนกลับไปทําใหม ดังนั้นให กด
แปน TAB เลือก Yes แลวกดแปน Enter  
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รูปท่ี 2.13 แสดงการสราง Default Partition 

 เม่ือเคร่ืองแสดงการสราง Default Partition ควรตรวจดูวามีการใชงานพื้นท่ีหมดหรือไม ถาใชงานหมด
ครบถวนใหเลือกไปท่ี OK กดแปน Enter จากนัน้ถาเคร่ือง Server มีหนวยความจํานอยเกินไป ไมพอในการ
ติดต้ังเคร่ืองจะถูกเตือนอีกวาหนวยความจาํไมพอตองใชพื้นที่ swap ใน hard disk เพื่อเขียนขอมูลในขณะทําการ 
Unpack file ท่ีจะนําไปติดต้ัง หากยนิยอมใหใชพื้นทีไ่ดใหกด Yes หากไมไดกด No (ถากด No เวลาในการติดต้ัง
จะนานมากเพราะตองสราง RAM disk เพื่อใชอานโปรแกรมไปเตรียมติดต้ังจํานวนมาก)  

 

รูปท่ี 2.14 แสดงการเตือนเร่ืองหนวยความจําเคร่ืองนอย (Low Memory) 

ขั้นท่ี 7 การเลือก Boot Loader 

 ใน Log Server 2.0 นี้ไดตัด Linux Loader (LILO) ออกเหลือแต GRUB (GRand Unified Bootloader) 
ซ่ึงมีความยืดหยุนในการใชงานท่ีมากกวาและปลอดภยักวา ในปจจบัุนจะไมพบการใชงาน Lilo บน Linux 
Version ใหม ๆ ในข้ันตอนนี้คุณคงไมมีทางเลือกเปนอยางอ่ืนเพราะมีรายการมาใหเพยีง 2 รายการคือเลือก Use 
GRUB Boot Loader และรายการ No Boot Loader ถาไปเลือกรายการท่ี 2 เคร่ือง Server ก็จะ Boot ดวยตัวมันเอง
ไมได ตองอาศัยการ Boot จากท่ีอ่ืน อาจะเปนการ Boot จาก USB Flash Drive หรือการ Boot จาก Network อ่ืน 
ๆ ท่ีมีการทํางานอยูในระบบเดียวกัน (มืออาชีพเขาใชกนั)  
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รูปท่ี 2.15   ภาพของ  Boot  Loader Configuration 

 ในท่ีนี้จะเห็นวาคา default เลือกแบบ  GRUB  และอีกตัวเลือกคือไมมี Boot Loader ใหสังเกตวาคา 
Default ของโปรแกรมจะมีเคร่ืองหมาย  (*)  ขางหนา  Use  GRUB Boot Loader ใหกดแปน TAB ไปท่ี  [OK]  
กด Enter  
 
การเพิ่มเติมคา Parameter ของ Hardware (ถามี) 

 
รูปท่ี 2.16 ภาพการเพิ่มเติม kernel option 

 ตามปกติ kernel 2.6 ก็รูจัก Hardware ใหม ๆ มากพออยูแลวแตคงไมทันการพัฒนารายวันของบริษัท
ตาง ๆ ดังนั้นการเตรียมคา parameter หรือ option ตาง ๆ ไวใหกับ kernel จึงอาจไมครอบคลุม Hardware ทุกตัว 
แตความสามารถในการ Detect new hardware ของ Linux ก็สามารถท่ีจะไปอานคา parameter มาใหและแสดง
มาในชองแรกใหทันที คุณไมตองพิมพอะไรเพ่ิมเติมแตอยางใด อาจใชในกรณีเคร่ือง Server พันธแทบางยี่หอท่ี
ตอน boot ตองใส option เพือ่ให boot ได โดยท่ัวไปก็ใหกดแปน TAB เลือก [OK]  กด Enter 
 
 
 
การกําหนด GRUB Password 
 ในสวนนี้เปนเร่ืองของความปลอดภัยถาผูดูแลระบบมีประสบการณในการจัดการระบบความปลอดภัย
ใหกับ Server ในแตละสวนจะมีความสําคัญท้ังส้ินเร่ิมต้ังแตการ Boot เคร่ืองจนไปถึงการดูแลปองกันผูบุกรุก
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รูปท่ี 2.17 หนาตางสําหรับใสคา Password ให GRUB 

 
การกําหนดคาเร่ิมตน  (Default)  Boot   
 ในกรณีมี OS หลายตัวในเครื่องเดียวกันโปรแกรม GRUB สามารถกําหนดใหเลือก Boot OS ไดหลาย
ตัวตามรายการท่ีเราติดต้ังไว ผูเขียนไมแนะนําใหไปเลือก Boot จาก OS อ่ืน เพราะ GRUB จะไมทํางานและจะ
ยอนกลับมาท่ี Linux หรือ OS ตัวอ่ืนไมได ในคูมือนี้เปนการทํา Log Server เพียงอยางเดียวไมมีการลง OS ตัว
อ่ืน ๆ อีก จึงปรากฏคา Default มาเปน Log Server เพียงอยางเดยีวใหกดแปน TAB ไปท่ี OK แลวกด Enter 

 
รูปท่ี 2.18  ภาพ Boot Loader Configuration 

 
การเลือกตําแหนงท่ีอยูของโปรแกรม Boot Loader 
 ในท่ีนีใ้หเลือก MBR แตถาตองการใหโปรแกรมตัวอ่ืนจดัการ Boot  เปนตัวหลักในกรณีท่ีมี OS หลาย
ตัวใหโปรแกรมนั้นอยูท่ี MBR แลว GRUB อยูท่ี Partition  Boot  หรือให GRUB เปนตัวจดัการท้ังหมดใหก็ได 
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รูปท่ี 2.19  ภาพ  Boot  Loader Configuration 

ขั้นท่ี 8 การกําหนดคา  Network  

 สําหรับ Log Server ใหกรอกรายละเอียดเกี่ยวกับ IP Address,  Netmask,  Default  gateway,  Primary 
DNS และ Secondary DNS ซ่ึงไดมาจากการซ้ือสัญญาณหรือจากของระบบในองคกร เลือก Yes กด Enter 

 
รูปท่ี 2.20 แสดงการทํา Configuration ให Network Interface 

 พบ 3 รายการมีรายการแรกเลือกไวแลวใหเลือกวาจะกรอกคา IP Address เปน IPv4 หรือ IPv6 โดยเคาะ 
Spacebar เพื่อใหมีเคร่ืองหมาย [*] หนาบรรทัดท่ีตองการ กด แปน TAB เลือก OK แลวกด Enter 

 
รูปท่ี 2.21 แสดงรายการใหเลือก IPv4 และ IPv6 
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 จะไดภาพใหเลือกวาจะรับแจก IP Address อัตโนมัติจาก DHCP Server จากภายนอกหรือจะเลือก
กําหนดคาเอง ในท่ีนีใ้หกําหนดเอง (Manual) 

 
รูปท่ี 2.22 แสดงรายการกรอกคา IP Address และ Netmask 

IP address  คือ หมายเลข IP Address ของเคร่ือง Server ท่ีกําลังติดต้ัง 
Prefix (Netmask) คือ คาของ Network ท่ีไดรับมาจาก ISP อาจใสเปนตัวยอท่ีเปนจํานวนบิทก็ได เชน 

255.255.255.0 = 24 

 
รูปท่ี 2.23 แสดงรายการกรอก gateway และ DNS 

Gateway   คือ IP Address ของ Router   
Primary DNS   คือ IP Address ของเคร่ืองท่ีทําหนาท่ีเปน DNS Server ตัวแรก 
Secondary DNS  คือ IP Address ของเคร่ืองท่ีทําหนาท่ีเปน DNS Server ตัวท่ีสอง 
ขอเสนอแนะ 
 ถาขณะติดต้ัง ไมปรากฏรูปท่ี 2.20 โดยขามไปยังข้ันตอนอ่ืนทันที หมายความวาไมมี LAN Card หรือ 
เคร่ืองไมสามารถตรวจสอบ LAN  Card  ได แตถามี  Driver  ของ LAN Card  อาจติดต้ังภายหลังไดตามคูมือ
ผูผลิต 

ขั้นท่ี 9 การตัง้ชื่อ Hostname   

 ซ่ึงข้ันตอนตอไปนี้สําคัญมาก ถากรอกรายละเอียด ผิดพลาดจะนําไปใชงานจริงไมได เพราะคนทั่วไป
มักใสช่ือเคร่ืองสําหรับใชงานคนเดียว (Hostname) ถาเรากําลังทํา Internet Server ส่ิงท่ีจําเปนตองการกรอกลง
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คําแนะนํา 
 ถาทานทํา Server เปน Intranet ใชภายในยังไมจดทะเบียน Domain Name ทานสามารถต้ังช่ือ Host  
name ไดตามอิสระ ถึงแมวาชาวโลก จะไมเห็นเคร่ืองทานเปน Internet  Server ก็ตามที แตทานสามารถใช  
Internet  ได โดยมีกฎงาย ๆ  คือ ขอความตัวหนาสุดคือช่ือเคร่ือง หลังจุดแรกท้ังหมดคือ Domain แมวาจะยังไม
จดโดเมนจริง ๆ มาก็แนะนาํใหตั้งใหเปนสากลไปกอนเพื่อสงคาไปยังสวนตาง ๆ ภายใน Server ใหทํางานได
สมบูรณ 

 
รูปท่ี 2.24   Hostname  Configuration   

 สําหรับผูท่ีจะทํา Log Server การกรอกช่ือ Host name กค็วรอางอิงสากลเพ่ือใหระบบสามารถมองเห็น
กันไดดวยคาทาง Network ถาผิดอาจตองสงคาถึงกันดวยเลข IP Address  เพราะผูดแูลระบบอาจไมจําเปนตอง 
Add ช่ือไปท่ี DNS Server ก็ได ในตัวอยางต้ังเปน log.sample.co.th เม่ือพิมพช่ือ Host name ถูกตองแลวแลวกด 
TAB ไปท่ี [OK]  แลวกด Enter  จะปรากฏ 

 
ขั้นท่ี 10 กําหนดฐานเวลาให  Server   
 เลือกเวลาใหตรงกับประเทศไทย จะใชอางอิงในการใหบริการลูกขายท่ัวโลก เพือ่ใหเวลาของเคร่ือง 
Server สงไปใชในการติดตอกันในระบบ Internet เปนไปตามจริง ในภาพคา Default ของโปรแกรมจะกําหนด
มาเปนเวลาทองถ่ินถา จะเทียบกับเวลาสากลตอง +7 ช่ัวโมง ถาเคาะแปน Space bar เอาเคร่ืองหมาย [*] ออกจาก
บรรทัด [ ] System clock uses UTC (Universal Time Co-ordinated) จะไดไมตองบวก 7 ใชประโยชนในการ
บันทึกคา Log file เวลานีจ้ะถูกบันทึกไวใหอานคา log file ตรงกับความเปนจริง แตในสวนนี้ตั้งผิดหรือถูกก็ไม
เปนไรเพราะตองทําการอางอิงจาก NTP Server อยูแลว 
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รูปท่ี 2.25   การตั้งฐานเวลาอางอิง 

 
ใหกดแปนลูกศรลง เล่ือนมาท่ี Asia/Bangkok กด TAB ไปท่ี OK กด Enter 
 
ขั้นท่ี 11 การใสรหัสผานของ Root 
 ข้ันตอนนี้สําคัญมากสําหรับผูดูแลระบบเครือขายเพราะการใชงานท่ีมีการเช่ือมโยงกนัและมีผูใชหลาย
คนสามารถเขาถึง Server ไดจะตองมีรหัสผาน (Password) สําหรับผูดูแลระบบจะมี User Account มาใหคือ root 
ดังนั้นในการติดต้ังจึงตองใหใสรหัสผานสําหรับ root ผูไดรับการแตงตั้งใหเก็บรักษา Log ตองเปล่ียนรหัสผาน
เปนของตนเองเพื่อมิให Admin เขาระบบได 

 
รูปท่ี 2.26  การกําหนดรหัสผานของ Root 

 ควรตั้งใหยาก ๆ  หนอยไมควรนอยกวา 6 ตัวอักษรเอาแบบสุม ๆ ตัวใหญบาง เล็กบาง มีเลขปนก็ได 
(แตตองจําใหได)  ปอน 2 คร้ังใหเหมือนกนั แลวกด TAB ไปท่ี OK  กด Enter 
หมายเหตุ 
 สําหรับผูท่ีเร่ิมใชงานระบบปฏิบัติการ Linux อาจไมคุนเคยกับ account ท่ีมีความสําคัญสูงสุด หากเคย
ใชคาย Microsoft จะคุนเคยกบั Administrator ซ่ึงเปน account ท่ีผูดูแลมีไวทํางานกับ Server ในทํานองเดียวกนั 
Linux จะมี account ช่ือ root 
 
ขั้นท่ี 12 การเลือก Package  
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 ใน CD Log Server Version 1.0 นี้ผูเขียนไดจัดการกับเมนูใหงายและตรงกับความตองการใชงานเทานั้น
รายการอ่ืน ๆ ท่ีไมจําเปนถูกตัดออก จึงสามารถเลือกเทาท่ีจะใชงานจริง คือใหมีแต NTP Server เพื่อทําฐานเวลา
อางอิงใหกับระบบ และ Syslog Server เพื่อทําการเก็บ Log file ตามกฎหมายกําหนด สวนเมนูสุดทายเปน C 
Compiler เพื่อใหผูท่ีตองการ Download โปรแกรมจาก Source มาทําการ compile และติดตั้งดวยตนเอง 

 
รูปท่ี 2.27   การเลือก  Package ท่ีจะติดต้ัง 

กดแปนลูกศรลงหรือลูกศรข้ึน เลือกรายการท่ีตองการ โดยเคาะ Space Bar ใหมีเคร่ืองหมาย [*] อยูหนาบรรทัด
ท่ีตองการ กด TAB ไปท่ี OK กด Enter 
 
การเลือกโปรแกรมท่ีจะติดตั้ง 
NTP Server เคร่ืองจะติดต้ังโปรแกรม ntp ทําหนาท่ีเปน  Time   Server ทํางานดวย Network Time 

Protocol 
Syslog-ng Server เคร่ืองจะติดต้ังโปแกรม syslog-ng เพื่อเปดบริการเก็บ Log file ท่ีสงมาจากระบบ

เครือขายท้ังหมด 
C++ Compiler เคร่ืองจะติดต้ังโปรแกรม gcc, C++  ทําหนาท่ีเปน C Compiler เพื่อใช compile และ

ติดต้ังโปรกรม  
 จากรายการในเมนูท่ีผูเขียนไดสรางไวใหนีคุ้ณสามารถเลือกแลวคอยไปทําการแกไขคา Configuration 
ตางๆ เพื่อเปดการทํางานใหบริการใหตรงกับจุดประสงคการใชงานในระบบของแตละองคกร ซ่ึงมีรายละเอียด
ในการทําในบทตอไป หลังจากเลือกรายการจากเมนูท่ีตองการจนครบถวนแลว โปรแกรมจะทําการตรวจสอบ
สวนประกอบของ File ตางๆ ท่ีใชในการติดต้ังวามีอยูในแผน CD ครบสมบูรณทุกรายการตามท่ีเลือกหรือไมจะ
ปรากฏภาพดังนี้ 
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รูปท่ี 2.28 แสดงการตรวจสอบโปรแกรมท่ีใชในการติดต้ัง 

 
ขั้นท่ี 13 เร่ิมทําการติดตั้ง 
 ในข้ันตอนนี้คงไมตองอานและคิดอะไรมากอีกแลวเพียงแตตองเสียเวลารอ อาจตองไปชงกาแฟรอน ๆ 
มานั่งดูความกาวหนาในการติดต้ังก็จะเปนการผอนคลาย แตไมนานแบบติดต้ัง OS ของคายยักษใหญนะครับ 
ประมาณหาหกนาทีก็เสร็จแลวแตความเร็วของ Hardware ครับ 

 
รูปท่ี 2.29 ภาพเม่ือเร่ิมการติดต้ัง 

 โปรแกรมเลือกใหเปน OK กด Enter ไดเลย จากนั้นเคร่ืองจะทําการ Format Hard disk ตามคา Partition 
ตางๆ ตามท่ีเราสรางมากอนหนานี้ ดังภาพ  

 
รูปท่ี 2.30 แสดงการ Format Hard disk 
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 หลังจาก Format เสร็จครบถวนแลวจะทําการ Copy โปรแกรมตางๆ ท่ีเกี่ยวของกับการติดต้ังท้ังหมดลง
บน Harddisk ดังภาพ 

 
รูปท่ี 2.31 แสดงการ Copy ไฟลท่ีใชในการติดต้ัง 

 เม่ือ Copy package ตาง ๆ ท่ีใชในการติดต้ังครบแลวจึงเร่ิมทําการติดต้ัง Package ตาง ๆ จนครบ 100% 
โปรแกรมจะมีการคํานวณเวลาท่ีใชในการติดต้ังท้ังหมด ท้ังนี้ความเร็วจะข้ึนกับคุณสมบัติของเคร่ือง Server เชน 
ความเร็วในการอานของ CD ROM Drive ขนาดของ RAM และความเร็วในการเขียนของ Harddisk เปนตน  

 
รูปท่ี 2.32 แสดงความกาวหนาในการติดต้ัง 

 หลังจากนัน้เคร่ืองจะทําการติดต้ังสวนของการทําหนาท่ี Boot ตามท่ีเลือกไวคือ GRUB ลงใน MBR 
(Master Boot Record) หนาจอภาพจะปรากฏขอความกําลังติดต้ัง Boot Loader 

 
รูปท่ี 2.33 แสดงการติดต้ังโปรแกรม Boot Loader 
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 รอสักครูเคร่ืองจะแจงวาไดทําการติดตั้งเสร็จสมบูรณแลว จอภาพจะแสดงขอความ Complete และจะ
ใหคุณทําการ Reboot เพื่อเร่ิมใชงานไดเปนอันเสร็จส้ินการติดต้ัง Log Server 2.0 เพื่อใหทดลองใชงานตามท่ี
กําหนดไวในแผนท่ีวางไว โดยการอานและทําตามบทตอ ๆ ไปใหดีนะครับ 

 
รูปท่ี 2.34   การติดต้ังสมบูรณ 

 เม่ือติดต้ังเสร็จเรียบรอย เคร่ืองจะ Eject CD ออกมาเองโดยอัตโนมัติ ควรรีบหยิบ CD ออกกอน เพื่อ
ปองกันการ Boot  จาก CD ติดต้ังซํ้าอีก  กดแปน Enter เพื่อทําการ Reboot  

 
รูปท่ี 2.35 แสดงการคืนแผน CD พรอมท่ีจะ reboot 

หลังจากเคร่ือง Boot ใหมจะปรากฏภาพดังนี้ 

 
รูปท่ี 2.36 แสดงภาพเม่ือเร่ิมตนทํางาน 

 หลังจาก boot คร้ังแรกจะปรากฏภาพ Setup Agent รอการส่ังใหทํางานตอไป ถาลืมหรือไมสนใจมันจะ
ผานการทํางานนี้ไปท่ีหนา login ดังนั้นตองรีบกดแปน TAB เลือก Run Tool  ดังภาพ 
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 รูปท่ี 2.37 แสดงรายการ Setup Agent 

 จะไดหนาจอ Authentication Configuration ซ่ึงมีการเลือกโดยมีเคร่ืองหมาย * ไวใหตามท่ี OS ไดติดตั้ง
การ Authentication ไวแลวใหกดแปน TAB ไปท่ี Next แลวกด Enter ดังภาพ 

 
รูปท่ี 2.38 แสดงรายการ Authentication Configuration 

 เปนอันเสร็จส้ินการทํา Authentication ใหกับ Linux Server มันจะกลับมาหนาจอหลักตามเดิมใหกด
แปน TAB ไปท่ี Exit กด Enter ดังภาพ 

 
รูปท่ี 2.39 หลังทํา Authentication เสร็จกลับหนาหลัก 

 สําหรับข้ันตอนนี้บางคร้ังอาจทําไมทันเพราะไมไดดูหนาจอขณะท่ีเคร่ือง Boot คร้ังแรกเนื่องจากเมนูจะ
ตั้งเวลานับถอยหลังไวและจะทํางานตอไปที่หนาจอ login ทันที ใหทําการ reboot ใหมก็จะกลับมาท่ีหนาจอนีไ้ด
อีกคร้ังเพื่อทําการ authentication ใหมแลวถึงจะเขาสูหนาจอหลักให login เขาระบบตอไป 
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รูปท่ี 2.40 แสดงภาพเคร่ืองพรอมใชงานได 

คําเตือน 
 เกือบลืมบอกไปวาผูเขียนไดทําการทดลองติดตั้งทดลองหลายรอยคร้ังเพื่อใหทราบปญหา พบวาการ
ติดต้ังไมผานมี 2 กรณีคือ มีคําเตือนจากโปรแกรมวา anaconda error และไมสามารถอาน package บางตัวได 
อาการพวกนีเ้กิดจากการแบง partition ดวยตนเองผิดพลาดพื้นที่นอยเกนิไปทําใหติดต้ังไมไดครับ 
 

Tip & Trick 
 ในบางกรณีคุณอาจตองติดต้ัง Linux กับเคร่ือง Server พันธุ
แทท่ีซ้ือมาดวยราคาแพง แตกับพบวาไมสามารถติดต้ังได สาเหตุ
ดังกลาวนัน้เกดิมาจากการท่ีบริษัทผูผลิตเคร่ือง Server ไดส่ังทํา
อุปกรณ Hardware บางรายการเชน Hard Disk Controller ท่ีออกแบบ
มาเฉพาะกับเคร่ืองรุนนั้น ๆ ทางบริษัทไดไปจางใหผูท่ีพัฒนา
ระบบปฏิบัติการท่ีเปน Open Source ใหพฒันา OS ท่ีรวมเอา Device 
Driver ท่ีใชเฉพาะรุนเพื่อนาํไปแถมหรือขายพรอมกับ Server ท่ีคุณ
ซ้ือไป เหตุนีจ้งึทําใหไมสามารถท่ีจะติดต้ัง OS ท่ัว ๆ ไปได สวนใหญ
ตองกลับไปใชผลิตภัณฑของบริษัทไมโครซอฟท เพราะเขาซ้ือ Driver 
ของ Hardware ทุกคายไปใสไวในแผนหมดแลว จึงขายในราคาท่ีแพง
มาก หากคุณตองการใชงาน Linux ตองเขาไปดูวิธีแกไขท่ีทาง
บริษัทผูผลิตไดจัดทําไวในเว็บไซต ไดอธิบายการใชงาน การติดต้ัง 
พรอมให Download ไฟลตาง ๆ เชน Driver และ patch ตาง ๆ ใหกับ 
OS แตละชนิด หรือถาคุณตองการใชกับ OS คายใดแลวติดปญหากใ็ห
ใชบริการ Online Support แจงปญหาไปเด๋ียวทางบริษัทจะทําการ
แกไขใหเพื่อเปนการบริการหลังขายใหกับลูกคา 
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   บทที่ 3 
การปรับแตงหลังติดต้ัง 

 
 สําหรับบทนี้จะเปนการแนะนําใหทําระบบความปลอดภัยใหกับ Log Server ซ่ึงจัดอยูในมาตรการรักษา
ความปลอดภยัใหกับระบบคอมพิวเตอรตามกฎหมายดวย และท่ีสําคัญคือตองไมประมาท เพราะ การระวังใน
เร่ืองความปลอดภัยของ Server นั่นมิไดหมายความถึงเฉพาะขอมูลจราจรที่อยูภายใน  Server  เทานั้น แตยงั
หมายรวมถึงความมีเสถียรภาพของระบบ และคา Configuration  ตางๆ ท่ีกวาเราจะติดต้ังใหครบสมบูรณจน
ทํางานได หากมีผูไมประสงคดีบุกรุกเขามา อาจทําใหส่ิงท่ีเราไมตองการ เชน การเปล่ียนแปลงขอมูลจราจรท่ี
เปนความลับในสวนตางๆ และยังมีโอกาสลบ หรือเพ่ิมเติมในสวนท่ีทําใหระบบ ไมสามารถใหบริการ ให
เหมือนเดิมได ดังนั้นเราจึงตองพยายามหาทางปองกันระบบในเบ้ืองตนไวกอน หลังจากติดต้ังระบบปฏิบัติการ
ลงบน Server  เสร็จ สําหรับ Log Server นี้มีวิธีการปองกนัอยู 4 วิธีคือ 

 SELinux 
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 tcp wrappers 

 secure shell 

 Portsentry  

การติดต้ังระบบรักษาความปลอดภัยนี้ แนะนําใหทําทันทีท่ีติดตั้งเสร็จกอนตอสายสัญญาณเช่ือมตอเขา
สูระบบ Internet และกอนทีจ่ะเปด Firewall เพื่อใหคนนอกสามารถเขาถึง eth0 ได ตองทําใหครบทั้ง 4 
อยางใหครบเพื่อปองกัน Hacker จากภายนอก ท่ีมีอยูมากมายใน Internet ท่ีมีท้ังเปน Hacker ตัวจริง และ 
Hacker สมัครเลนท่ีเปดทําตามหนังสือ Hacker ท่ีมีวางขายอยูท่ัวไป แตถาเลือกวธีิการปองกันหลายๆ 
อยางในระบบของทานแลว ผูดูแลระบบจะตองไมสับสนเองวาเวลาใชงานบางอยางแลวไมไดเกิดจาก
การปดบริการใดไวท่ีจุดใดบาง (เผ่ือตัวเองเขาไมไดจะไดแกไขไดถูกจุด) 

 

Security-Enhanced Linux (SELinux) 

 โปรแกรม SELinux ไดถูกออกแบบมาใหสามารถดูแลระบบความปลอดภัยใหกับ kernel ของ Linux ท่ี
มีความยืดหยุนสูงและมีความละเอียดในการจัดการไดเปนอยางดใีนแตละสวนท่ี OS กําลังทํางาน (Flexible and 
fine-rained mandatory access control : MAC) จึงถูกเรียกอีกอยางหนึ่งวา Flask in the Linux Kernel การนาํ 
SELinux มาใชงานนั้นผูดแูลระบบสามารถท่ีจะบังคับควบคุมความปลอดภัยใหกับทุก Process และทุก Object 
ดวยการกําหนด Policy ใหกับแตละงานในระบบไดเอง ทําใหผูควบคุมระบบไดตัดสินใจในการแกปญหาที่
เกิดข้ึนอยางอิสระ สถาปตยกรรมของโปรแกรมไดถูกออกแบบใหมีความยดืหยุนสูงโดยการแยกการตัดสินใจใน
แตละ policy ในลักษณะ logic คือบังคับใหทํางานเปนสองสถานะคือ จริง (True) หรือเท็จ (False) ได และท่ี
สําคัญคือผูดูแลสามารถสราง policy แตละเร่ืองท่ีตองการทําระบบ Security ใหกับ Server โดยไมมีสวนใดสวน
หนึ่งไปมีสวนในการเปล่ียนแปลงการทํางานใด ๆ ของระบบท้ังส้ิน 

หลักการทํางานจะมีรูปแบบเปนลักษณะโมเดล (Security Model) ท่ีประกอบไปดวย  
 1. Type Enforcement (TE) Model 
 2. Role-Based Access Control (RBAC) Model 
 3. MultiLevel Security (MLS) Model 
 ขอมูลโดยละเอียดสามารถหาอานไดจากหนังสือ Security-Enhanced Linux ซ่ึงในบทนี้ผูเขียนจะไมเนน
ทฤษฎีท่ียุงยาก จะเนนการนําไปใชงานจริงเทานั้นเพื่อใหงายตอการนําไปดูแลและควบคุม Internet Server ท่ีมีคา
ของคุณ เร่ิมกนัเลยดกีวานะครับ 
 ในขณะท่ีติดต้ังระบบปฏิบัติการจากแผน CD ชุดติดต้ังซอฟตแวร Syslog-NG ลงไปเสร็จเรียบรอยแลว
จะไดรับการติดต้ังสวนของโปรแกรม SELinux ท่ีมีมาในแผนเพื่อระบบความปลอดภัย และจะทํางานทันทีท่ี
เคร่ือง Boot คาตาง ๆ ใน Configuration ท่ีโปแกรมกําหนดมาใหเปนคา Default นั้นจะทํางานในลักษณะปดทุก
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# vi /etc/selinux/config 
# SELINUX= can take one of these three values: 
# enforcing - SELinux security policy is enforced. 
# permissive - SELinux prints warnings instead of enforcing. 
# disabled - SELinux is fully disabled. 
SELINUX=enforcing 
# SELINUXTYPE= type of policy in use. Possible values are: 
# targeted - Only targeted network daemons are protected. 
# strict - Full SELinux protection. 
SELINUXTYPE=targeted  
 ในเว็บของ Fedora มีการตอบปญหาของผูใชงานเกีย่วกบัการใชงาน HTTPD Server เม่ือกําหนดใหลูก
ขายสามารถใช Home directory สรางท่ีเก็บเว็บสวนตัวใน public_html จะใชงานไมไดเพราะมี SELinux ปองกัน
ไมใหผูอ่ืนเขาถึง Home directory ของลูกขายแมวาจะเปดบริการจาก HTTPD เรียบรอยทุกประการเหมือนกับ 
Version กอนหนาน้ีก็ตาม ในการตอบคําถามของบริษัท Fedora RedHat เปนการแนะนําเพยีงวาหากตองการใช
งานไดตองไปยกเลิก Configuration ในสวนของ SELINUX= enforcing ใหแกไขเปน SELINUX = disabled 
เพียงเทานี้ SELinux ก็จะไมไปคอยปองกนั Server ใหอีกก็สามารถใชงานไดตามปกติเหมือนกับ Version ท่ีผาน
มา ผูเขียนเหน็วาหากทําตามแบบท่ีวาก็สามารถใชงานไดจริงและไมมีปญหาอะไร แตพอมาคิดอีกทีคงจะไมใช
เร่ืองท่ีถูกตองนักเพราะปจจบัุนหาก NOS ของบริษัทใดผลิตออกมาแลวถูกผูไมหวังดหีรือท่ีชอบเรียกกนัวา 
Hacker สามารถบุกรุกเขาทําการใดๆ ไดอยางงายดาย NOS นั้นก็จะขาดความนาเช่ือถือแลวจะไมมีใครเลือกใช
งานอีกตอไป ดังนั้นในฐานะท่ี Linux เปน NOS ท่ีมีความแข็งแรงมากไมนอยหนา UNIX ผูพัฒนาจึงพยายามหา
ส่ิงดี ๆ มาใสไวเพื่อเสริมความแกรงใหสมบูรณมากข้ึน บริษัท RedHat เลิกพัฒนา RedHat Linux ไวเพยีง 
Version 9 ท่ีเปน Freeware ก็เพราะมีความยุงยากในการท่ีจะนําเอาเทคโนโลยีดาน Security มาทํางานรวมกับ 
Kernel 2.4.x จึงไดหนัไปพฒันาความปลอดภัยบนตัว Enterprise ข้ึนมาขายและทําตัว Freeware โดยใชช่ือวา 
Fedora ปจจุบันขณะท่ีผูเขียนกําลังทําคูมือเลมนี้ Fedora ไดพัฒนาถึง Version 9 แลวครับแตยังไม Stable ผูเขียน
จึงไดใช Fedora Release 8 (FC8) ท่ี Stable มากกวาและได Update Kernel 2.6.25 ท่ีใหมกวา FC8 ตนฉบับ มาทํา
การ Compile ลงในแผน CD ชุดติดต้ังซอฟตแวร Syslog-NG เพื่อรองรับการทํางานของระบบความปลอดภัยตาง 
ๆ ท่ีคอนขางสมบูรณมาใหผูดูแลระบบไดใชงานกัน ลืมบอกไปวาการแกไขคา policy ตาง ๆ ของ selinux ใน 
Text Mode ทําไดหลายวิธี ซ่ึงแตละวิธีมีความยุงยากสับสนและเขาใจยากมาก บางคนไมอยากปวดหวัเลยไป
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 เนื่อจากแผน CD ชุดติดต้ังซอฟตแวร Syslog-NG ไดตดิต้ังโปรแกรม seedit ซ่ึงจะเปนโปรแกรมสําหรับ
ปรับแตงคา policy ใน Text Modeแบบสําเร็จรูป ติดต้ังใหเสร็จท้ังสองโปรแกรมแลวใหทําการเรียกคําส่ัง 
 # seedit-init กด Enter 
 # reboot  กด Enter 
 จากนั้นก็รอใหโปรแกรม seedit ไปทําการอานคา policy ตางๆ ท่ีโปรแกรม selinux ตั้งคามาตอนติดต้ัง
เสร็จ จนหมดในขณะท่ีอานคาจะมีรายงานทางจอภาพทุกข้ันตอนแตอาจเล่ือนเร็วมากอานไมทันก็ไมตองตกใจ
เพราะมันจะทํางานอัตโนมัต ิคร้ังแรกจะมีตัวอักษรแดง fail ปนออกมาบนจอภาพน่ังรอดูจนเคร่ือง Reboot ใหม
เองเปนคร้ังท่ีสองเพื่อแกคา policy ท่ีมี error จากนั้น seedit ก็ทําซํ้าในการคนหา policy ท่ียังมีปญหาเพิ่มอีกจน
ครบถวน เคร่ืองก็จะทําการ Reboot ใหมเปนคร้ังสุดทาย จึงจะคืนหนาจอใหคุณ login เหมือนเดมิ คราวนี้คุณ
สามารถใชงาน Server ไดตามปกติ ถามีการเปด Service ใชงานเพิ่มเติมจากเดมิแลวพบวา audit แจง error ก็ให
ทําซํ้าข้ันตอนเดิมคือ ใหส่ัง seedit -init ใหมงายกวาท่ีจะไปแก policy แลวส่ัง seedit-load หรือใช seedit-
restorecon ผูเขียนแนะนําวาถาอยากแกไข policy เองก็ตองไป download คูมือการใช seedit จะทําใหใชงานงาย
ข้ึนครับ และไมควรใชหลายวิธีในเคร่ืองเดยีวกัน ตองไมลืมเด็ดขาดวาเคร่ืองมือท่ีคุณใชในการแกไข policy หรือ
เพื่อความปลอดภัยอ่ืน ๆ ตองทําการลบท้ิงหรือถอนการติดต้ังออกจากระบบใหหมดหลังเลิกใชงาน 
 
 
TCP  Wrappers 

เปนวิธีการเร่ิมตนท่ีสามารถกําหนดคาปองกันใหใครท่ีจะมีสิทธิเขามาภายใน Server ของเราไดบาง 
และใครบาง ท่ีไมมีสิทธิเขาภายใน Server แมจะเปนการปองกันระบบอยางงายก็สามารถทําใหผูบุกรุกท่ีมีความรู
ไมมากพอท่ีจะทะลุทะลวงในวิธีอ่ืน ๆ  เขามาใน Server ของเราได บริการนี้มีมาใหใน  CD ROM แลว ถาเรา
ติดต้ังโดยเลือกแบบ Server TCP  Wrapper จะทําการติดต้ังใหมาพรอมเลย เพียงแตเราสามารถแกไขคา 
Configuration ใหทํางานตามท่ีเราตองการเทาน้ัน 

 การสราง  Configuration  ทําไดโดย ไปแกไขไฟลช่ือ hosts.allow  และ  hosts.deny  เร่ิมตนใหทําดังนี้ 

 [root@ns ~]#   vi  /etc/hosts.deny 
 ใหพิมพเพิ่มตอทายไฟลดวยขอความ  ดังนี ้

ALL:  ALL 
 หมายความวา service ทุกอยางท่ีเคร่ือง Server เปดหลังติดต้ังสวนใหญจะเปด sshd ตามดวยหลัง
เคร่ืองหมาย  : (colon) หมายถึงทุก  Domain  หรือทุก IP Address ไมอนุญาตใหเขาใชบริการท่ี host นี้ไดเลย 
ภายหลังบันทึกไฟลแลวจะมีผลทันที 
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เสร็จแลวใหไปแกไขไฟล   /etc/hosts.allow 

 [root@ns ~]#   vi /etc/hosts.allow                  กด Enter 
 ใหพิมพเพิ่มตอทายไฟลดวยขอความดังนี้  

 sshd:   192.168. 
 syslog-ng: 192.168. 

 เพิ่มสองบรรทัดนี้ เปนการอนุญาตใหเฉพาะลูกขายท่ีมี IP Address 192.168.x.x เขาใชบริการท่ี Host ได 
ในคูมือเลมนี้ใหเขาใชไดเพยีง Secure Shell และการเปดรอรับการสง Log file จากเคร่ือง Client ในระบบเทานัน้ 
 
Secure Shell (Openssh) 

 การรักษาความปลอดภัยใหระบบอินเตอรเน็ต มีดวยกนัหลากหลายวิธี ผูดูแลระบบท่ีดีควรศึกษาการ
ทํางานของ OS ท่ีใชงานวา มีชองทางที่ผูบุกรุกจะโจมตี ทําใหเกิดความเสียหายไมวาจะเปนขอมูล หรือการสราง
ความวุนวาย ทําใหบริการตางๆ  ทํางานผิดพลาด อาจเปนเพราะการทดลองหรือทําโดยต้ังใจ ดงันั้นระบบท่ีมี
เสถียรภาพยอมท่ีจะนํามาซ่ึง ระบบท่ีดี ผูดูแลไมตองเหนื่อย หรือกงัวลกับการท่ีตองมาคอยเฝาระวงั ตรวจนับผู
บุกรุก ในบทนี้ก็เปนอีกวิธีการหนึ่งเทานัน้ ซ่ึงแมจะไมใชวิธีการท่ีดีท่ีสุด แตก็เปนระบบท่ีท่ัวโลกนิยมใชกัน ใน
ระดับความเช่ือม่ันสูงพอ เชน การทําการคาบน  Web site หรือ E-commerce  สามารถใชเพื่อความปลอดภัยใน
การปองกันผูท่ีคอยดักจับ  Password ระหวางทางไดด ี เพราะมีการทํางานท่ีมีลักษณะการตรวจสอบรหัสกุญแจ 
ของผูท่ีจะเขาถึง Server ทําใหมีการเขารหัสท่ีซับซอนข้ึนถึง  1024  bits  ทําใหผูบุกรุกคาดเดารหัสกุญแจนีไ้ด
ยากข้ึน เรากส็ามารถนําระบบนี้มาใชกับ Server ของเราไดเชนกนั ซ่ึงถาทานไดตดิต้ังจากแผน CD ชุดติดต้ัง
ซอฟตแวร Syslog-NG นี้และในการติดต้ังเปน Log Server ตามข้ันตอนในคูมือเลมนี้อยางถูกตองแลว จะไดรับ
การติดตั้ง  openssh ใหสมบูรณแลว  

 ตอไปนี้ใหผูดแูลระบบทําการแกไขคา Configuration ใหมเพราะคาเดมิ (Default) ท่ีโปรแกรมติดมาให
มีปญหาในเรื่องการอนุญาตให root สามารถ login เขาระบบไดซ่ึงไมปลอดภัยอยางยิ่งเพราะ root เปน user ท่ี
สามารถทําลายระบบได ใหทําตามข้ันตอนตอไปนี ้

 1. ทําการ Add user ท่ีจะทําหนาท่ี login เขาระบบแทน root 

 # useradd admin 
 # passwd admin 
 
 2. แกไขไฟล sshd_config ดังนี้ 
 # vi  /etc/ssh/sshd_config 

# แกคาใหตรงกับระบบท่ีใชงานจริงตามตองการ 
# สําหรับไฟลนี้ตัวอักษรตัวพิมพใหญ-เล็ก มีผลกับการทํางานใหดูจาก 
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คาตัวอยาง 
Port 22 
#Protocol 2,1 
Protocol 2 
#AddressFamily any 
#ListenAddress 0.0.0.0 
#ListenAddress :: 
# HostKey for protocol version 1 
#HostKey /etc/ssh/ssh_host_key 
# HostKeys for protocol version 2 
HostKey /etc/ssh/ssh_host_rsa_key 
HostKey /etc/ssh/ssh_host_dsa_key 
# Lifetime and size of ephemeral version 1 server key 
KeyRegenerationInterval 1h 
ServerKeyBits 1024 
# Logging 
# obsoletes QuietMode and FascistLogging 
#SyslogFacility AUTH 
SyslogFacility AUTHPRIV 
LogLevel INFO 
# Authentication: 
LoginGraceTime 30s 
PermitRootLogin no 
#StrictModes yes 
MaxAuthTries 4 
#RSAAuthentication yes 
#PubkeyAuthentication yes 
#AuthorizedKeysFile .ssh/authorized_keys 
# For this to work you will also need host keys in /etc/ssh/ssh_known_hosts 
#RhostsRSAAuthentication no 
# similar for protocol version 2 
#HostbasedAuthentication no 
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# Change to yes if you don't trust ~/.ssh/known_hosts for 
# RhostsRSAAuthentication and HostbasedAuthentication 
#IgnoreUserKnownHosts no 
# Don't read the user's ~/.rhosts and ~/.shosts files 
#IgnoreRhosts yes 
# To disable tunneled clear text passwords, change to no here! 
PasswordAuthentication yes 
PermitEmptyPasswords no 
# Change to no to disable s/key passwords 
#ChallengeResponseAuthentication yes 
ChallengeResponseAuthentication no 
# Kerberos options 
#KerberosAuthentication no 
#KerberosOrLocalPasswd yes 
#KerberosTicketCleanup yes 
#KerberosGetAFSToken no 
# GSSAPI options 
#GSSAPIAuthentication no 
GSSAPIAuthentication yes 
#GSSAPICleanupCredentials yes 
GSSAPICleanupCredentials yes 
# Set this to 'yes' to enable PAM authentication, account processing,  
# and session processing. If this is enabled, PAM authentication will  
# be allowed through the ChallengeResponseAuthentication mechanism.  
# Depending on your PAM configuration, this may bypass the setting of  
# PasswordAuthentication, PermitEmptyPasswords, and  
# "PermitRootLogin without-password". If you just want the PAM account and  
# session checks to run without PAM authentication, then enable this but set  
# ChallengeResponseAuthentication=no 
#UsePAM no 
UsePAM yes 
# Accept locale-related environment variables 
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AcceptEnv LANG LC_CTYPE LC_NUMERIC LC_TIME LC_COLLATE LC_MONETARY 
LC_MESSAGES  
AcceptEnv LC_PAPER LC_NAME LC_ADDRESS LC_TELEPHONE LC_MEASUREMENT  
AcceptEnv LC_IDENTIFICATION LC_ALL 
#AllowTcpForwarding yes 
#GatewayPorts no 
#X11Forwarding no 
#X11Forwarding yes 
#X11DisplayOffset 10 
#X11UseLocalhost yes 
PrintMotd yes 
#PrintLastLog yes 
#TCPKeepAlive yes 
#UseLogin no 
#UsePrivilegeSeparation yes 
#PermitUserEnvironment no 
#Compression delayed 
#ClientAliveInterval 0 
#ClientAliveCountMax 3 
#ShowPatchLevel no 
#UseDNS yes 
#PidFile /var/run/sshd.pid 
#MaxStartups 10 
#PermitTunnel no 
# no default banner path 
#Banner /some/path 
# override default of no subsystems 
Subsystem sftp /usr/libexec/openssh/sftp-server 
AllowUsers admin 
AllowGroups admin 

 บันทึกและออกจาก vi กด :wq กด Enter 
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 จากนั้นใหทําการสราง Server key ข้ึนใหมเพราะคา default ของโปรแกรมกําหนดใหมีคา 
ServerKeyBits 768 เม่ือแกเปน 1024 บิท (คาตํ่าสุดคือ 512 bit สามารถกําหนดใหสูงตามตองการไดแตแนะนําถา
มากเกินไปจะทําใหถอดรหสัชามาก ไมควรเกิน 1024 bit) ตองทําการสราง key ใหมท้ังหมด 2 ไฟล  (เฉพาะ
โปรโตคอลเวอรช่ัน 2 ) ทําตามข้ันตอนตอไปนี ้

# ssh-keygen -t rsa -b 1024 -f /etc/ssh/ssh_host_rsa_key 
Generating public/private rsa key pair. 
/etc/ssh/ssh_host_rsa_key already exists. 
Overwrite (y/n)? y   <- พิมพ y กด Enter 
Enter passphrase (empty for no passphrase):  <- ไมตองเติมกด Enter 
Enter same passphrase again:  <- ไมตองเติมกด Enter 
Your identification has been saved in /etc/ssh/ssh_host_rsa_key. 
Your public key has been saved in /etc/ssh/ssh_host_rsa_key.pub. 
The key fingerprint is: 
83:c2:40:f2:0a:a5:76:41:ab:e1:4b:5c:3b:f0:b8:a0 root@log.sample.co.th 
# 
จากนั้นใหทําการ gen dsa key ดังนี ้  
# ssh-keygen -t dsa -b 1024 -f /etc/ssh/ssh_host_dsa_key 
Generating public/private dsa key pair. 
/etc/ssh/ssh_host_dsa_key already exists. 
Overwrite (y/n)? y    <- พิมพ y กด Enter 
Enter passphrase (empty for no passphrase):  <- ไมตองเติมกด Enter 
Enter same passphrase again:  <- ไมตองเติมกด Enter 
Your identification has been saved in /etc/ssh/ssh_host_dsa_key. 
Your public key has been saved in /etc/ssh/ssh_host_dsa_key.pub. 
The key fingerprint is: 
fb:7c:f0:b3:d3:b6:9b:b5:ef:07:f7:27:d2:9d:29:43 root@log.sample.co.th 
# 

 
 3. แกไขไฟล su 
 # vi +6 /etc/pam.d/su 
 ของเดิม 
 #auth required  pam_wheel.so  use_uid 
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 แกไขเพยีงลบเคร่ืองหมาย # ออก เปน 
 auth required  pam_wheel.so use_uid 
 บันทึกและออกจาก vi กด :wq กด Enter 
 4. กําหนดให admin อยูใน wheel group ดวยคําส่ัง 
 # usermod -G10  admin 
 5. การส่ัง Start sshd พิมพ 

 [root@ns ~]#   /etc/init.d/sshd   restart                        กด  Enter 
 เพียงเทานี้เวลาผูดูแลระบบตองการ Remote Login จากท่ีอ่ืนก็สามารถใช User ช่ือ admin แทน root 
และเม่ือ Login ไดสําเร็จก็สามารถใชคําส่ัง su - เพื่อทําหนาท่ีตาง ๆ แทน root ไดเพียงคนเดียวครับ สําหรับ user 
อ่ืน ๆ จะไมสามารถเขาทาง ssh port 22 ไดเลย (ถาอยากให user อ่ืนสามารถใชบริการ ssh ไดเพิ่ม user ท่ี 
AllowUsers ครับใหค่ันดวยเคร่ืองหมาย comma ใหกับ user แตละคนและผูท่ีไมใช admin ก็ไมสามารถใชคําส่ัง 
su ไดอีกดวย)  
 6. กําหนดใหทํางานทุกคร้ังท่ี Boot  เคร่ือง  พิมพคําส่ังท่ี command line ดังนี ้
 # chkconfig sshd on   
 หรือใชเมนู ntsysv ท่ีคุนเคยก็ได 

[root@ns ~]#   ntsysv                                         กด  Enter 
เลือกใหมีเคร่ืองหมาย * หนา  [*] sshd  ตัวอ่ืนคงเดิม กด OK ออกจากเมนู  
 สําหรับเคร่ือง Client  ซ่ึงใช  OS  ท้ัง  Linux และ MS Windows  ถาคุณตองการควบคุม Server จาก
เคร่ืองอ่ืนท่ีใช  MS Windows  สามารถ  Download  Secure  Shell  Client  ไดท่ี  http://www.ssh.com  แบบนี้ผูดู
แบระบบก็สามารถ  login  ดวย  admin  หรือ user ท่ีทําหนาท่ีเปนผูดแูลระบบไดจากท่ีอ่ืน ๆ  ไดและสามารถใช  
ftp  สงไฟลจากท่ีอ่ืนเขา  Server  ไดเลยทั้งท่ีคุณปดบริการ  ftp  และ  telnet  แลวก็ตามอยาลืมอนุญาตท่ีไฟล  
hosts.allow  เปด  sshd:  ALL  ดวยมิฉะน้ันจะเขา  Server  ไมได 
 
Portsentry 

 การปองกันผูบุกรุกอีกวิธีหนึ่งคือ ปองกันมิใหผูบุกรุกทําการ Scan  Port  ท่ีเรากําลังเปดท้ิงไว หรือเปด
ใหบริการในสภาวะปกติอยู  โดยมิไดทําการปองกัน สวนใหญผูดแูลระบบจะละเลย หรือไมทราบวาในขณะท่ี
เราติดต้ัง NOS  (Network  Operating  System)  คาหลัก  (Default)  ท่ีโปรแกรมไดตัง้คาให Port ไหนเปดทันที
หลังจากติดต้ังเสร็จ และบางคร้ังอาจมีผูดูแบลางคนไมทราบวา Port ใดใชหรือไมใชในการใหบริการสําหรับการ
ติดต้ังในเคร่ืองนี้ จึงเปนชองโหวท่ีผูบุกรกุสามารถใชความสามารถในการ Scan  Port สําหรับตรวจดเูคร่ืองท่ีจะ
โจมตี ในปจจบัุนมี Hacker หลายคนท่ีสามารถเจาะระบบผาน Port 80,  21,  23  หรือ Port  ท่ีเปนบริการปกติ
สําหรับ Server โดยท่ีผูดูแลไมสามารถดูจาก Log File ไดเลย และยังสามารถแฝงตัวเขามาเปน root ไดอีกดวย มี
สิทธิในการทําลายเทาเทียมกบัผูดูแลระบบ ในบทนี้เปนเร่ืองท่ีทานสามารถติดตั้งโปรแกรมท่ีใชในการดัก หรือ
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# mount /dev/cdrom /mnt/cdrom 
#  rpm   -ivh  /mnt/cdrom/MyBooks/portsentry กด TAB กด Enter 
# eject 

 ถาติดต้ังจาก CD  ท่ีแถมมากับคูมือนี้ไมตองแกไขใด ๆ  ก็สามารถส่ังเร่ิมใชงานไดทันทีแตมีส่ิงที่ควร
ศึกษาวาโปรแกรมตรวจจับผูบุกรุกจากการ Scan Port ใดบางถาพบแลวจะเก็บคาไวท่ีไหนและมีวิธีจัดการกับผู
บุกรุกอยางไร เวลามีปญหาจะแกไขให Server ทํางานตอไดตามปกติ ผูเขียนเคยสังเกตการณทํางานของ
โปรแกรมใน Version ท่ีผานมาพบวาหากผูใชงานไมศึกษาวาโปรแกรมไดทําการ Block หรือไมอนุญาตใหผูบุก
รุก IP Address หมายเลขใดเขา Server ได จะรูไดอยางไรและถาผูท่ีถูก Block ดันเปนลูกขายท่ีชอบลองของ 
บังอาจทดสอบความสามารถของผูดูแลระบบเคร่ืองลูกขายเคร่ืองท่ีถูก Block ก็จะไมสามารถเขาใชบริการใด ๆ 
ใน Server ไดอีกเลยครับ บางคนใชวิธีแกไขดวยการ Reboot Server ใหมเพื่อใหลูกขายตัวเองเลนไดแตลืมไปวา
โปรแกรม Portsentry ได Block ผูบุกรุกอ่ืน ๆ ไวอีกเพยีบถายกเลิกไป ก็ตองรอใหมีการบุกเขามาใหมถึงจะถูก
โปรแกรม Block นะครับ เรามาดู Configuration กันกอน 

[root@ns ~]#   vi   /etc/portsentry/portsentry.conf 
 1. บรรทัดที่ 35-36 เปนหมายเลข Port ท่ีปองกันไมใหถูก Scan ครับ ปองกันท้ัง Protocol TCP และ 
UDP ถาอยากปองกัน Port ใดเพ่ิมอีกก็ใหพิมพตอทายบรรทัดอยาลืมค่ันดวยเคร่ืองหมาย Comma ดวยนะครับ 
 2. บรรทัดที่ 73,75 เปนหมายเลข Port ท่ียกเวนหรืออนญุาตให Scan ไดเพราะเปน Port ของการบริการ
ตามปกติของ Server หากตองการใหโปรแกรมยอมให Scan Port ใดเพิ่มอีกก็พิมพตอทายบรรทัดค่ันดวย
เคร่ืองหมาย Comma ไดเลยครับ 
 3. บรรทัดที่ 85 เปนการบันทึกการ Block ผูบุกรุกท้ังหมด มีรายละเอียดใหดูวามาจาก IP Address ใด วนั 
เดือน ป เวลา ท่ีบุกเขามาและมาดวย Protocol ใด ลองเขาไปดูเองครับตามท่ีอยูของไฟลคือ 
/etc/portsentry/portsentry.history 
 4. สําหรับ Version นี้จะใชวธีิจัดการกับผูบุกรุกดวยการใชคําส่ัง iptables ดังนี ้

KILL_ROUTE="/sbin/iptables -I INPUT -s $TARGET$ -j DROP" 
 วิธียกเลิกหาก IP Address ท่ีถูก DROP เปนลูกขายเราเองไมตอง Reboot ครับหรือหามส่ัง restart 
iptables ใหใชคําส่ังเดิมแกไขดวยการส่ังท่ี terminal ไดดงันี้ 
 # iptables -D INPUT -s <IP Address> -j DROP" 
 <IP Address> คือหมายเลข IP ท่ีถูก DROP ครับเพียงเทานี้เคร่ืองท่ีถูก Block ก็จะเขาใชบริการ Server 
ไดเหมือนเดิมครับ คงตองมีการไปตักเตอืนกันบางวาทีหลังถาทดลองบุกเขามาอีกจะไมปลดใหเลนอะไรกับเขา
ไดเลยเพราะตอนน้ีกฎหมายวาดวยการกระทําความผิดทางคอมพิวเตอรบังคับแลว 
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 5. บรรทัดที่ 229 หรือ 236 เปนเร่ืองเดียวกันนะครับ ตองเลือกเอาบรรทัดใดบรรทัดหนึ่ง ใน Version 
เดิมจะเปดใชคือจะไมมีเคร่ืองหมาย # อยูหนาบรรทัดท่ี 229 เปนการส่ังใหโปรแกรม tcp-wrappers เขียนขอมูล
เพิ่มในไฟล hosts.deny วา  
 ALL: <IP Address ท่ีบุกรุก>  
 สวนบรรทัดท่ี 236 เปนรูปแบบใหมของไฟล hosts.deny ใน tcp-wrappers version ใหมครับเขาจะเขียน
เพิ่มวา 
 ALL: <IP Address> : DENY 
 เลือกใชเอาเองครับ ถาอยากใชผมแนะนําใหลบเคร่ืองหมาย #  หนาบรรทัดท่ี 236 ออกเพียงบรรทัดเดียว
นะครับ 
 เปนอันวาอธิบายกันละเอียดขนาดนี้ถายังใชไมเปนละก ็ โดนดีแน ผูเขียนลองใชโปรแกรมนี้มานาน
หลายปแลวมันชวยทําใหเราท้ิง Server ไดเลยครับ วันไหนวาง ๆ ก็ลองไปส่ังคําส่ังนี้ดู 
 # iptables -L INPUT 
 ก็จะพบวามีการ DROP IP แปลกปลอมไวเพยีบ ถาจัดการกับ Configuration เสร็จกอน restart service 
ใหดแูลความปลอดภัยไฟลท่ีจําเปนกอนครับ ใหทําตามนี้  

# chmod  600   /etc/portsentry/portsentry.conf 
# chmod  600   /etc/portsentry/portsentry.ignore 

 6. ส่ังใหโปรแกรมทํางาน 
#    /etc/init.d/portsentry       restart  

 เพื่อใหทํางานทุกคร้ังท่ี Boot เคร่ืองใหม ใหตรวจสอบโดยพิมพ ntsysv ตองมีเคร่ืองหมาย [*] ท่ีหนา
บรรทัด portsentry ตอนติดต้ังเสร็จจะทําเคร่ืองหมาย * ใหแลวครับไมตองทําเองหรือชอบใช command line ก็
ใหส่ัง 

 # chkconfig  portsentry on 

 

บทสรุป 
 สําหรับทานท่ีเคยติดต้ัง Linux  Server บน  Network  ท่ีใช  IP Address จริง(Public IP) อาจพบปญหาวา
ติดต้ังโปรแกรม เสร็จใหมๆ  ยังไมทันปรับแตง Configuration เลย Hacker จากท่ีไหนก็ไมรู เขามายึดระบบไป
เรียบรอยแลว มานั่งอมยิ้มอยูในเคร่ืองเราเสียแลว โดยเฉพาะหนวยงานดานการศึกษามีพวกชอบลองของเยอะ มี
ท้ังพวก Hacker ตัวจริง ตัวปลอม ทดลองทําตามหนังสือท่ีวางขายท่ัวไป และในปจจุบัน มีวิชาเรียนในโรงเรียน
บางแหง นกัศึกษาเลยพากัน Hack แขงขันกันทําแตมก็มีดังนั้น Server  ท่ีเพิ่งจะติดต้ัง เสร็จใหม ๆ  เหมือนเด็ก
แรกเกดิยังออนโลก จงึเปนเหมือนหมูหวานในระบบ ไมไดหมายความวา  Server  ไมแข็งแรง เพียงแตเข้ียวเล็บ
ยังไมงอก และกระดองยังไมแข็งแรงพอท่ีจะรับมือ กับผูท่ีจองจะจูโจมได 
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บทที่ 4 
การติดต้ัง NTP Server 

 
ขั้นตอนการตดิตัง้ NTP Server (Network Time Protocol) กอนอ่ืนตองดูหลักเกณฑในขอ 9 ตรง

ขอความท่ีวา ตองต้ังนาฬกิา ของอุปกรณบริการทุกชนดิใหตรงกับเวลาอาง อิงสากล (Stratum 0) แนะนําใหใช
วิธีการติดต้ัง NTP Server ไวในระบบหน่ึงเคร่ืองนาจะเอาไวท่ีเคร่ือง Log Server เพื่อจายสัญญาณนาฬิกาใหกบั
เคร่ือง Server และเคร่ือง Workstation และอุปกรณเครือขายในระบบท้ังหมดในระบบเปนลําดับท่ี 1 สวนลําดบั
ท่ี 2 และ 3 ใหอางอิงไปยังฐานเวลาภายนอก เพราะถาให Server แตละตัวไปรองขอ sync สัญญาณนาฬิกาจาก
ภายนอกเวลาอาจมีปญหาไดเพราะระบบ Network ในบานเราการใหบริการยังมีปญหาติดขัดเปนประจําท่ีแน ๆ 
คือเวลาคนใชงานกันมาก ๆ แทบจะวิ่งออกไปทองใน Internet กันไมไดเลยอาจเปนปญหาในการอางอิงเวลา
ใหกับ Server และ Workstation แตละตัวได สําหรับโปรแกรม ntp สามารถกําหนดคา Configure ใหเปนไดท้ัง 
Server และ Client ตัวอยางตอไปนี้จะติดต้ัง Server เพียงเคร่ืองเดียว นอกนั้นท้ัง Server และ Workstation ใน
ระบบท้ังหมดจะทํา configuration ใหเปน NTP Client เพื่อรองขอเทียบฐานเวลาจาก Server นอกจากนี้เคร่ืองลูก
ขายและอุปกรณเครือขาย (Network Device) ทุกตัวท่ีตดิต้ังอยูตองทําการต้ังคาฐานเวลาอางอิงจาก NTP Server 
เพื่อใหเวลาตรงกันหมดท้ังระบบ ดังตัวอยางในภาพจะแสดงผังการวางเคร่ือง Log และ NTP Server ไวในเคร่ือง
เดียวกันและติดต้ังไวในสวนของ DMZ หรือในกลุมเดยีวกันกับ Server ของระบบในหนวยงาน ผูเขียนจะมุงเนน
วาไมตองการใหผูดูแลระบบตองไปร้ือระบบหรือสรางงานเพ่ิมข้ึน อยากใหมองวาการทํา Log Server ตาม
กฎหมายเปนเพียงการตั้ง Server เพิ่มข้ึนจากเดิมซ่ึงถาระบบมี Authentication Server อยูแลวก็ตั้งเพยีง Log/NTP 
Server อีกหนึง่เคร่ืองก็สามารถทํางานไดแลว 
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รูปท่ี 4-1 แสดงการอางอิงฐานเวลาและ Log Server 

ขั้นท่ี 1 ใหตดิต้ังโปรแกรม ntp บน Server (ในภาพเปนการติดต้ังไวบนเคร่ือง Log Server) ดังนี ้
กรณีคาย RedHat, Fedora ใชคําส่ัง 
# rpm -ivh ntp-4*  
ตามปกติในการติดต้ัง Linux OS ท้ัง Server และ Client โปรแกรม NTP จะถูกติดลงไปแลวลอง

ตรวจสอบดูกอนดวยคําส่ัง 
# rpm -q ntp 
กรณีเปน debian/Ubuntu ใหติดต้ังดวยคําส่ัง 
# sudo apt-get install ntp 
คงไมตองอธิบายรายละเอียดมากเกินไปเพราะผูดูแลระบบท่ีจะทําข้ันตอนนี้ไดคงไมตองบอกวิธีการ 

mount cd หรือการติดต้ังผาน Internet และกอนท่ีจะทําการแกไข Configuration ใหทําการตรวจสอบวันเวลาท่ี 
server ท่ีอางอิงในประเทศไทยตามตาราง NTP Server ท่ีแนะนําตามตาราง   
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NTP 
Server Address 

หนวยงาน Clock 
Strata 

อุปกรณอางอิง 

203.185.69.60  สถาบันมาตร
วิทยาแหงชาติ  

Stratum-
1  

นาฬิกาซีเซียม 
Stratum-0 
เทียบดวยคา TAI 
โดย BIPM  
(precision ~50 nSec)  

time.navy.mi.t
h  

กรมอุทก
ศาสตร 
กองทัพเรือ  

Stratum-
1  

นาฬิกาซีเซียม 
Stratum-0  
ทํา MOU กับสถาบัน
มาตรฯ  
เพื่อสงคาเทียบกับ 
BIPM  

time.nist.gov  National 
Institute of 
Standards and 
TechnoLogy, 
US  

Stratum-
1  

นาฬิกาซีเซียม 
Stratum-0 
เทียบดวยคา TAI 
โดย BIPM 

ตารางท่ี 4-1 NTP Server ในประเทศไทย 
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 จากตารางท่ี 4-1 จะเหน็ไดวาฐานเวลาท่ีตามกฎหมายกําหนดเปนคา stratum 0 หมายถึงตัวนาฬิกาท่ีมี
ความเท่ียงตรงสูง เม่ือเคร่ือง Server ตั้งเวลาอางอิงก็จะถือวาเปนลําดับช้ัน (stratum 1) สวนท่ีเคร่ืองตัวลูกขายใน
ระบบท่ีอางอิงจะเปน Stratum 3 ตามลําดับ 

ขั้นท่ี 2 ตรวจสอบ Remote Server ท่ีตองการใชอางอิงฐานเวลา ใชคําส่ังดังนี้ 
# ntpdate -b 203.185.69.60 
# ntpdate -b time.navy.mi.th 
# ntpdate -b time.nist.gov 

28 Jan 14:28:20 ntpdate[2693]: step time server 192.43.244.18 offset -0.092687 sec 
 

ตัวอยาง NTP Server ของ Nectec 
# ntpdate -b clock.nectec.or.th 
# ntpdate -b clock2.nectec.or.th 
# ntpdate -b clock.thaicert.nectec.or.th 
ท่ีตองใหทําการทดสอบคาเวลาระหวางเคร่ืองของเรากับ Server ภายนอกเพ่ือใหเลือกหา Server ท่ีเวลา

อางอิงใกลเคียงกันมากท่ีสุด (ดูผลคา offset ตองมีคานอยท่ีสุดถาเปนไปไดควรเลือก Server ในประเทศไทย 
เลือกมาจัดอันดับท่ี 1, 2, 3 ใน configuration) และตองไมพบปญหา no server suitable for synchronization 
found เพราะถาไมมี host  ท่ีอางถึงก็จะไมสามารถใชเปนมาตรฐานเวลาได  

ขั้นท่ี 3 หลังจากทําการตรวจสอบเรียบรอยแลว ใหไปแกไขคา configure ใหมีคาดังนี ้
# cp /etc/ntp.conf /etc/ntp.conf.bak 
# vi /etc/ntp.conf 
…… 
restrict default kod nomodify notrap noquery nopeer 
restrict 127.0.0.1 
# อนุญาตให internal network เขาใช 
restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap 
server time.nist.gov dynamic 
server clock.nectec.or.th dynamic 
server clock2.nectec.or.th dynamic 
server  127.127.1.0 # local clock 
fudge  127.127.1.0 stratum 10 
driftfile  /var/lib/ntp/drift 
keys  /etc/ntp/keys 
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 เม่ือตรวจสอบแกไขคาใหมีตามน้ีแลวบันทึก 
 :wq 
 

ขั้นท่ี 4 กอนส่ัง restart service ใหตรวจสอบ server อางอิงอีกคร้ัง  
# ntpdate -b 203.185.69.60 

 ส่ัง restart service 
 # /etc/init.d/ntpd restart 
 # chkconfig ntpd on 
 หลังจาก start ntpd แลวตองรอเวลาให server sync เวลากับ server ท่ีอางอิงสามารถใชคําส่ังตรวจสอบ
ไดดังนี ้
 # ntpstate 
 ถาตองการที่จะดูขอมูลของ ntp server ใหใชคําส่ัง 
 # ntpdc 
 ntpdc> sysinfo 
 

ขั้นท่ี 5 ตรวจสอบการทํางานจาก Log file  
 # grep ntpd /var/log/messages  จะไดคาคลาย ๆ กับตัวอยางขางลาง 

Jan 28 15:47:49 ns1 ntpd[3838]: ntpd 4.2.4p2@1.1495-o Thu Jun 21 12:57:41 UTC 2007 (1) 
Jan 28 15:47:49 ns1 ntpd[3839]: precision = 2.000 usec 
Jan 28 15:47:49 ns1 ntpd[3839]: Listening on interface #2 lo, ::1#123 Enabled 
Jan 28 15:47:49 ns1 ntpd[3839]: Listening on interface #5 eth0, 192.168.1.10#123 Enabled 
Jan 28 15:47:49 ns1 ntpd[3839]: kernel time sync status 0040 
Jan 28 15:47:50 ns1 ntpd[3839]: frequency initialized 80.586 PPM from /var/lib/ntp/drift 
 
สามารถที่จะเปล่ียนท่ีเก็บ log จากเดิม /var/log/message ไปไวท่ีใหมโดย 

กําหนดคา ntp.conf ใหมีคาเปน  
logfile /var/log/ntp.log 
 
ขั้นท่ี 6 หลังจาก Server ทํางานปกติไมมีการแจง Error ใด ๆ สามารถตรวจสอบตารางการทํางานของ 

Server ไดดวยคําส่ัง 
# ntpq -pn 

remote       refid       st t when poll reach   delay   offset  jitter 
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================================================= 
 203.185.69.60   .PPS.           1 u   49   64     3   49.263    577.356    40.539 
122.154.11.67   .GPS.           1 u   50    64    3   50.387    568.011    4.886 
192.43.244.18   .ACTS.        1 u  111   64    2   607.213  463.669    0.002 
127.127.1.0       .LOCL.         10 l   48   64    3    0.000    0.000   0.002 
 สามารถใชเคร่ือง Linux เคร่ืองอ่ืนในระบบทดสอบการทํางานของ Server ไดดวยคําส่ัง 
 # ntpdate <ip address>   ใส ip address ของเคร่ือง NTP Server  
 
 ขั้นท่ี 7 สําหรับเคร่ือง Server Linux ท่ีเหลือท้ังหมดของระบบใหทําการแกไขคา configuration ของ
โปรแกรม ntp ใหรองขอเวลาจาก NTP Server ดังนี ้
 # vi /etc/ntp.conf 

server 192.168.1.1  <- ip address ของ NTP Server 
restrict default ignore 
restrict 127.0.0.1 
# กรอก ip address เคร่ือง Client ท่ีรอรับคาเวลาจาก server (x) 
restrict 192.168.1.x mask 255.255.255.255 nomodify notrap noquery 
driftfile /var/lib/ntp/drift 

 :wq 
 # /etc/init.d/ntpd restart 
 # chkconfig ntpd on 
 
 ใชคําส่ังตรวจสอบการทํางานเหมือนกับการต้ัง NTP Server ตามตัวอยางขางบนที่ผานมาแลวเพื่อให
แนใจวามีการอางอิงเวลาจาก NTP Server ของเราหรือยงั 

ขั้นท่ี 8 ตอไปใหจดัการกับเคร่ืองลูกขายในองคกรหรือหนวยงาน ซ่ึงผูเขียนจะยกตัวอยางเฉพาะลูกขาย
ท่ีเปน Microsoft Windows เพราะเปนผูใชสวนใหญของประเทศ ถาเปน OS คายอ่ืนตองศึกษาจากคูมือของคาย
นั้น ๆ ข้ันตอนนี้ใหไปแกไขคา Internet time ของเคร่ืองลูกขายโดยไปดับเบ้ิลคลิกท่ี นาฬกิาดานลางขวาของ 
Task bar จะไดหนาจอดังนี ้
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รูปท่ี 4-2 แสดงหนาตางสําหรับต้ังคา Internet Time 

 จากภาพจะเหน็วาท่ีเคร่ืองลูกขายจะมีสวนของการต้ังเวลาอัตโนมัติ นัน่คือมีการใหกรอกคา Network 
Time Server (NTP) เพื่อใหเคร่ืองสามารถตั้งเวลาตรงกับเวลาสากลไดอยางถูกตอง แตคาหลัก (Default) ท่ี 
Microsoft Windows XP กาํหนดใหมาเปนการ Update เวลาทุก ๆ 7 วัน ทําใหเวลาท่ีตั้งไวอาจไมตรงหรือ
คลาดเคล่ือนไดเม่ือเคร่ืองลูกขายมีเวลาไมตรงกับเวลามาตรฐานทําใหการบันทึก Log file การใชงาน
คลาดเคล่ือนไมเปนไปตามกฎหมาย คงไมสามารถไปบังคับลูกขายวากอนเลนตองคลิกท่ี Update Now คงไมมี
ใครยอมทําตามเปนแนใหจดัการกับเคร่ืองลูกขายทุกเคร่ืองโดยการไปแกไข Registry (คิดเองวาจะใชวิธีอะไร
แกไขทุกเคร่ือง) ดังนี ้
 ไปท่ีเมนู Start -> Run -> regedit กด Enter เขาไปแกท่ีตําแหนง 
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\w32time\TimeProviders\NtpClient] 
 จอภาพดานขวามือจะมีคําวา SpecialPollInterval เม่ือดับเบิลคลิกจะปรากฏคาเปนเลขฐานสิบหก (Hex) 
"SpecialPollInterval"=dword:00093a80 ใหเลือกเปน decimal จะเปล่ียนจาก 93a80 เปน 604800 คานี้มีหนวย
เปนวนิาทีมีคาเทากับ 7 วัน ( 1 วัน = 86400 วินาที) ตองการใหมีการ Update กี่วินาที กี่นาที หรือกี่ช่ัวโมง ก็ให
แกไขเลขนี้ไดเลยตามตองการและท่ีสําคัญคือใหพิมพลงไปในชอง Server ของเดิมเปน time.windows.com 
เปล่ียนเปนเลข IP Address ของเคร่ือง NTP Server ท่ีตั้งข้ึนเองแลวทดลองคลิก Update Now ถาทําสําเร็จบรรทัด
ตอลงมาจะเปนรายงานวาเวลาได Sync กับ Server เรียบรอยแลว และตองไมลืมเปนส่ิงสุดทายคือตองต้ังให 
Windows Time Service อยูท่ี Automatic เพื่อให start service ทุกคร้ังท่ีเคร่ือง Boot 
 ขั้นท่ี 9 กรณีท่ีเคร่ือง NTP Server ไม sync เวลากับฐานเวลาอางอิงใหเขียน script แลวทําการต้ังเวลา
ดวย crontab เพื่อต้ังเวลาใหตรงดังนี ้

# vi /etc/cron.daily/ntp  
#!/bin/bash 
/usr/sbin/ntpdate -s -b -u clock.nectec.or.th 
/sbin/hwclock --adjust 
/sbin/hwclock --systohc 
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:wq 
# chmod 700 /etc/cron.daily/ntp 

 ในบรรทัดคําส่ัง ntpdate สามารถระบุช่ือของ server อางอิงไดมากกวาหนึ่งช่ือ แตตองกําหนดคา option 
ใหคําส่ังนี้เพิ่มเติมอีกใหลองใชคําส่ัง  
 # man ntpdate  
 เพื่อดูรายละเอียดและเพิ่ม option ใหครบและแยกช่ือ server แตละแหงดวยการเวนหนึ่งเคาะ (space) ก็
ใชงานไดตามปกติ 
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สําหรับการทํา NTP Server จะมีการใชงานโปรโตคอล UDP หมายเลข Port = 123 ตองไปดูเร่ือง 

Firewall อนุญาตใหลูกขายสามารถเขาใช Port และ Protocol ใหตรงกนัจึงจะใชงานได ในสวนนี้ตามปกติผูดูแล
ระบบมักจะไมไดเปดไวสังเกตไดจากเคร่ืองลูกขายบางหนวยงานท่ีไมสามารถ Update software ไดเลยเพราะติด 
Firewall ใหผูดูแลระบบตรวจสอบและทําใหสามารถ Update ฐานเวลาเพื่อปฏิบัติตามกฎหมายตอไป ตัวอยาง 
firewall 

Tip & Trick 

/sbin/iptables -A INPUT -p udp --dport 123 -j ACCEPT  
/sbin/iptables -A OUTPUT -p udp --sport 123 -j ACCEPT 
 

บทสรุป 
 การท่ีผูเขียนจาํเปนตองแนะนําใหทํา Time Server ดวยโปรแกรม NTP ก็ดวยเหตุผลวาตองการใหเคร่ือง
ลูกขายและอุปกรณเครือขายในระบบท้ังองคกร สามารถท่ีจะต้ังคาหรือช้ีไปท่ี Time Server ของระบบตนเอง 
ดีกวาท่ีจะตองวิ่งออกไปติดตอกับ Server ภายนอก จะทําใหลด Traffic และลดปญหาเร่ืองของ Network หลุดๆ 
ติดๆ ของประเทศไทย จึงฝากใหผูดแูลระบบทังหลายคิดถึงองคประกอบนี้ดวย บางคนอาจมองวาทําไมตองทํา 
ท้ังท่ีแคอางไปยังหนวยงานมาตรฐานตาง ๆ เชน Nectec หรือตามตารางตัวอยางขางบนท่ีผานมาก็เพียงพอแลว 
นอกจากเหตุผลท่ีกลาวมาแลวยังมีเร่ืองท่ีนาสนใจอีกตอไปวา ตามปกติใน Server แตละเคร่ืองท่ีใชงานกันอยูถา
เปน NOS (UNIX/Linux) มักมีการติดต้ังตัวโปรแกรม NTP ลงมาดวยอยูแลว เพียงแตไปต้ังคา Configure ตาม
ตัวอยางในบทนี้ก็เสร็จแลวไมไดเปนการเพิ่มงานหรือภาระของ Server แตอยางใด จงึควรมองเร่ืองนี้ไวประกอบ
กับการทําตามกฎหมายดวยนะครับ 

      
 
 
 
 
 
 
 
 
 
 

 

บทที่ 5 
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การติดต้ัง Syslog-NG 
 
 การติดตั้ง Centralize Log Server ปจจุบัน Linux ก็ยังคงใชโปรแกรม syslog ในการบันทึกขอมูลการ
ทํางานตาง ๆ บน Server ซ่ึงใชงานกนัแพรหลายมาเปนเวลานานแลวและไดมีการปรับเปล่ียนใหมีความยืดหยุน
ในการใชงาน ใหสะดวกในการกําหนดคาตางๆ เพิ่มข้ึนโดยไดพัฒนาเปน syslog-ng (New Generation) ตอไปนี้
จะเปนเนื้อหาการติดตั้งโปรแกรม syslog-ng ท้ังในเครือ่งท่ีทําหนาท่ีเปน Centralize Log Server และเคร่ือง
ใหบริการตางๆ ภายในองคกรท่ีตองทําการสงคา Log file ไปไวท่ีเดยีวกันท้ังหมดใน Centralize Log เพื่อให
ผูรับผิดชอบในหนวยงานหรือองคกรท่ีไดรับมอบหมายใหทําหนาท่ี IT Auditor มีรหัสผานเพื่อเขาระบบไดแต
เพียงผูเดยีวแมแต admin ก็ไมสามารถเขาไปดู แกไขและเปล่ียนแปลงขอมูลใน Log Server ได เร่ิมทําการติดต้ัง
ใชงานดังนี ้
 ขั้นท่ี 1 ถาตองการติดต้ังบน Linux คายอ่ืนใหไปทําการ Download source codeโปรแกรม syslog-ng 
เพื่อนํามาทําการ Compile และติดต้ังตามรูปแบบท่ีเปน source code ภาษาซีไดจาก 
http://www.balabit.com/downloads/files/syslog-ng/sources/stable/src/  
 กรณีท่ีมีการตดิต้ัง syslogd, sysklogd เดมิอยูแลวใหทําการถอนการติดตั้ง (uninstall) ออกกอนแลวจึง
ติดต้ัง (install) syslog-ng ลงไป ตัวอยาง  
 # rpm -e sysklogd   กด Enter 
 ถาเปนคายท่ีใช apt-get ใหส่ัง 

 # sudo apt-get --purge remove sysklogd  กด Enter 

ถาตองการติดต้ังบนคาย debian สามารถติดต้ังดวยคําส่ัง  
 # sudo apt-get install syslog-ng 
 ติดต้ังบนคาย RedHat, Fedora ติดต้ังดวยคําส่ัง 
 # yum install syslog-ng 
  ในการติดต้ังใชงานจริงตองเลือก Version ใหดีเพราะจากการทดลองพบวาเม่ือนําคา Configuration ของ 
Version 2 ไปใสกับ version 1.x มันไมทํางานหรือทํางานไมเปนไปตามท่ีกําหนด ตวัอยางตอไปนี้เปนการใชงาน 
syslog-ng version 2.0.8 ท่ีอยูใน FC8 นํามาใชทดลอง (ใน Fedora 6 สามารถกําหนดคา tcp port ไดตามตองการ
แตใน FC8, FC9 ทําไมไดตองใชหมายเลข port เปน 514 เหมือนกนัถึงทํางานได) 
 
 
 
 ขั้นท่ี 2 ทําการแกไข Configuration ซ่ึงหากตองการใหมีรูปแบบการจัดเก็บท่ีแตกตางจากตัวอยางก็
สามารถทําไดโดยไปศึกษาเพิ่มเติมจากคูมือของโปรแกรม syslog-ng โดยตรง  
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ตัวอยางCentralize Log Server Configuration 
# /etc/syslog-ng/syslog-ng.conf 
options { 
    sync (0); 
    time_reopen (10); 
    log_fifo_size (1000); 
    long_hostnames (off); 
    use_dns (no); 
    use_fqdn (no); 
    create_dirs (no); 
    keep_hostname (yes); 
}; 
 
source s_sys { 
    file ("/proc/kmsg" log_prefix("kernel: ")); 
    unix-stream ("/dev/log"); 
    internal(); 
    # udp(ip(0.0.0.0) port(514)); 
    # tcp(ip(0.0.0.0) port(514)); 
}; 
 
destination d_cons { file("/dev/console"); }; 
destination d_mesg { file("/var/log/messages"); }; 
destination d_auth { file("/var/log/secure"); }; 
destination d_mail { file("/var/log/maillog" sync(10)); }; 
destination d_spol { file("/var/log/spooler"); }; 
destination d_boot { file("/var/log/boot.log"); }; 
destination d_cron { file("/var/log/cron"); }; 
destination d_mlal { usertty("*"); }; 
#filter f_filter1   { facility(kern); }; 
filter f_filter2   { level(info..emerg) and 
                     not facility(mail,authpriv,cron); }; 
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filter f_filter3   { facility(authpriv); }; 
filter f_filter4   { facility(mail); }; 
filter f_filter5   { level(emerg); }; 
filter f_filter6   { facility(uucp) or 
                     (facility(news) and level(crit..emerg)); }; 
filter f_filter7   { facility(local7); }; 
filter f_filter8   { facility(cron); }; 
 
#log { source(s_sys); filter(f_filter1); destination(d_cons); }; 
log { source(s_sys); filter(f_filter2); destination(d_mesg); }; 
log { source(s_sys); filter(f_filter3); destination(d_auth); }; 
log { source(s_sys); filter(f_filter4); destination(d_mail); }; 
log { source(s_sys); filter(f_filter5); destination(d_mlal); }; 
log { source(s_sys); filter(f_filter6); destination(d_spol); }; 
log { source(s_sys); filter(f_filter7); destination(d_boot); }; 
log { source(s_sys); filter(f_filter8); destination(d_cron); }; 
 
# Source from remote client  
source s_client {  
 tcp(ip(0.0.0.0) port(514) keep-alive(yes) max-connections(300)); 
 udp(ip(0.0.0.0) port(514)); 
 }; 
 
# 
# Edit by : Boonlue Yookong, Phitsanulok Thailand. 
# Test OK. base on FC8 2 April 2008. 
# 
# Log from squid (proxy) server kept access.log from LAN. 
# 
filter f_squid { program("squid") and facility(user); }; 
 
destination d_squid { 
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  file("/var/log/$HOST/$YEAR/$MONTH/squid.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_squid); destination(d_squid); }; 
 
# 
# Log mail server from pop3 service. 
# 
filter f_pop3 { match("pop3"); }; 
 
destination d_pop3 { 
  file("/var/log/$HOST/$YEAR/$MONTH/pop3.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_pop3); destination(d_pop3); }; 
 
# 
# Log mail server from imap service. 
# 
filter f_imap { match("imap|courier"); }; 
 
destination d_imap { 
  file("/var/log/$HOST/$YEAR/$MONTH/imap.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_imap); destination(d_imap); }; 
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# 
# Log mail server use smtp or sendmail service. 
# 
filter f_smtp { match("sendmail|smtp"); }; 
 
destination d_smtp { 
  file("/var/log/$HOST/$YEAR/$MONTH/smtp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_smtp); destination(d_smtp); }; 
 
# 
# Log mail server use postfix service. 
# 
filter f_postfix { program("^postfix/"); }; 
 
destination d_postfix { 
  file("/var/log/$HOST/$YEAR/$MONTH/postfix.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_postfix); destination(d_postfix); }; 
 
# 
# Log IM used iptable check MSN,ICQ,... service. 
# 
filter f_im1 { level(warn..emerg); }; 
filter f_im2 { program("iptables"); }; 
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destination d_im { 
  file("/var/log/$HOST/$YEAR/$MONTH/msn.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_im1); filter(f_im2); destination(d_im); }; 
 
# 
# Log dhcp server. 
# 
filter f_dhcp { program("dhcpd") and facility(daemon); }; 
 
destination d_dhcp { 
  file("/var/log/$HOST/$YEAR/$MONTH/dhcp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_dhcp); destination(d_dhcp); }; 
# 
# Log ssh server. 
# 
filter f_ssh   { program("sshd") and facility(auth, authpriv); }; 
 
destination d_ssh { 
  file("/var/log/$HOST/$YEAR/$MONTH/ssh.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
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log { source(s_client); filter(f_ssh); destination(d_ssh); }; 
 
# 
# Log ftp server. 
# 
filter f_ftp { program("vsftpd"); }; 
 
destination d_ftp { 
  file("/var/log/$HOST/$YEAR/$MONTH/ftp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_ftp); destination(d_ftp); }; 
 
# 
# Log apache (httpd) web server. 
# 
filter f_www { program("logger"); }; 
filter f_www1 { program("apache"); }; 
 
destination d_www { 
  file("/var/log/$HOST/$YEAR/$MONTH/www.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_www); filter(f_www1); destination(d_www); }; 
 
# 
# Log Samba File server. 
# 
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filter f_samba   { level(info..emerg) and program("smbd"); }; 
 
destination d_samba { 
  file("/var/log/$HOST/$YEAR/$MONTH/samba.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_samba); destination(d_samba); }; 
 
# 
# Log ldap server. 
# 
filter f_ldap { program("slapd"); };  
 
destination d_ldap {  
  file("/var/log/$HOST/$YEAR/$MONTH/ldap.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_ldap); destination(d_ldap); flags(final); };  
 
# 
# Log radius server. 
# 
filter f_radius { program("radiusd"); };  
# 
destination d_radius {  
  file("/var/log/$HOST/$YEAR/$MONTH/radius.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
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}; 
 
log { source(s_client); filter(f_radius); destination(d_radius); };  
 
# 
# Log Microsoft windows IIS6 www  server 
# 
filter windows_www { facility(local6) and match(W3SVC1); }; 
 
destination windows_www { 
file("/var/log/$HOST/$YEAR/$MONTH/windows_www.$YEAR-$MONTH-$DAY" 
template("$ISODATE <$FACILITY.$PRIORITY> $HOST $MSG\n") 
template_escape(no) 
owner(root) group(root) perm(665) 
create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(windows_www); destination(windows_www); flags(final); }; 
 
# 
# Log Microsoft windows IIS6 FTP server 
# 
filter windows_ftp { facility(local6) and match(FTPSvcLog); }; 
 
destination windows_ftp { 
file("/var/log/$HOST/$YEAR/$MONTH/windows_ftp.$YEAR-$MONTH-$DAY" 
template("$ISODATE <$FACILITY.$PRIORITY> $HOST $MSG\n") 
template_escape(no) 
owner(root) group(root) perm(665) 
create_dirs(yes) dir_perm(0775)); 
}; 
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log { source(s_client); filter(windows_ftp); destination(windows_ftp); flags(final); }; 
 
filter f_router { facility(local2); }; 
 
destination d_router {  
  file("/var/log/$HOST/$YEAR/$MONTH/router.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_router); destination(d_router); };  
 
filter f_switch { facility(local3); }; 
destination d_switch {  
  file("/var/log/$HOST/$YEAR/$MONTH/switch.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_switch); destination(d_switch); };  
 
filter f_firewall { facility(local4); }; 
 
destination d_firewall {  
  file("/var/log/$HOST/$YEAR/$MONTH/firewall.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_firewall); destination(d_firewall); };  
 
filter f_vpnbox { facility(local5); }; 
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destination d_vpnbox {  
  file("/var/log/$HOST/$YEAR/$MONTH/vpnbox.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_client); filter(f_vpnbox); destination(d_vpnbox); }; 
 

 จากตัวอยางขางบนเปน Configuration ท่ีทําไวใหสําเร็จรูปใน CD ชุดติดต้ังซอฟตแวร Syslog-NG แลว 
ถาตองการใหเก็บมากกวานีห้รือตองการระบุเจาะจงไปยงัเคร่ืองหรืออุปกรณก็สามารถใชการ filter ดวยคา host 
ไดเชน  

filter windows_ftp { host("FTP_Server") and facility(local6) and  
match(FTPSvcLog); };  
 แตตองไมลืมวาคาของ host ตองเปนขอความไดเทานัน้ไมสามารถใชคา IP Address ของเคร่ืองนั้น ๆ 
ได 
 จากนั้นใหไปทําConfiguration เคร่ืองลูก (server) ท่ีจะสง log ไปเก็บท่ี Centralized Log Server ตองมี
การทํา Configuration ใหตรงกับแตละ Service เพื่อมิใหมีคา log ท่ีไมเกี่ยวของตามกฎหมายถูกสงออกไปดวย 
โดยจะแยกทําตัวอยางใหเปนเร่ือง ๆ ดังตอไปนี ้

# /etc/syslog-ng/syslog-ng.conf 
 

options { 
    sync (0); 
    time_reopen (10); 
    log_fifo_size (1000); 
    long_hostnames (off); 
    use_dns (no); 
    use_fqdn (no); 
    create_dirs (no); 
    keep_hostname (yes); 
}; 
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source s_sys { 
    file ("/proc/kmsg" log_prefix("kernel: ")); 
    unix-stream ("/dev/log"); 
    internal(); 
    # udp(ip(0.0.0.0) port(514)); 
    # tcp(ip(0.0.0.0) port(514)); 
}; 
 
destination d_cons { file("/dev/console"); }; 
destination d_mesg { file("/var/log/messages"); }; 
destination d_auth { file("/var/log/secure"); }; 
destination d_mail { file("/var/log/maillog" sync(10)); }; 
destination d_spol { file("/var/log/spooler"); }; 
destination d_boot { file("/var/log/boot.log"); }; 
destination d_cron { file("/var/log/cron"); }; 
destination d_mlal { usertty("*"); }; 
 
#filter f_filter1   { facility(kern); }; 
filter f_filter2   { level(info..emerg) and 
                     not facility(mail,authpriv,cron); }; 
filter f_filter3   { facility(authpriv); }; 
filter f_filter4   { facility(mail); }; 
filter f_filter5   { level(emerg); }; 
filter f_filter6   { facility(uucp) or 
                     (facility(news) and level(crit..emerg)); }; 
filter f_filter7   { facility(local7); }; 
filter f_filter8   { facility(cron); }; 
 
#log { source(s_sys); filter(f_filter1); destination(d_cons); }; 
log { source(s_sys); filter(f_filter2); destination(d_mesg); }; 
log { source(s_sys); filter(f_filter3); destination(d_auth); }; 
log { source(s_sys); filter(f_filter4); destination(d_mail); }; 
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log { source(s_sys); filter(f_filter5); destination(d_mlal); }; 
log { source(s_sys); filter(f_filter6); destination(d_spol); }; 
log { source(s_sys); filter(f_filter7); destination(d_boot); }; 
log { source(s_sys); filter(f_filter8); destination(d_cron); }; 
 
 
จากตัวอยางขางบนเปนคา default ของ syslog-ng.conf อยูแลวใหเพิ่มเติมเฉพาะสวนของการระบุ ip 

address, protocol และ port ท่ีเคร่ือง Log server 
  

destination logserver { tcp("192.168.1.12" port(514)); }; 
 
*** 192.168.1.12 เปน IP ตัวอยางท่ีสมมุติใหเปน Log server *** 
 
ตอไปนี้ใหพิมพเพิ่มเติมตอทายไฟลเฉพาะ Service ใหตรงกับการใหบริการในระบบ และถาระบบใคร

ท่ีเคร่ือง Server เคร่ืองเดียวใหบริการหลายอยาง ก็ใหคัดลอก script แตละเร่ืองไปตอกันท่ีทายไฟล็ syslog-
ng.conf ไดเลย ดังตัวอยางตอไปน้ี 

ตัวอยางการสง log ของ ftp server 
# 
# Log ftp server. 
# 
filter f_ftp { program("vsftpd"); }; 
 
destination d_ftp { 
  file("/var/log/$HOST/$YEAR/$MONTH/ftp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_ftp); destination(logserver); }; 
 
ตัวอยางการสง log ของ dhcp server 
# 
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# Log dhcp server. 
# 
filter f_dhcp { program("dhcpd") and facility(daemon); }; 
 
 
destination d_dhcp { 
  file("/var/log/$HOST/$YEAR/$MONTH/dhcp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_dhcp); destination(logserver); }; 
 
ตัวอยางการสง log ของ Samba Windows File server 
# 
# Log Samba File server. 
# 
filter f_samba   { level(info..emerg) and program("smbd"); }; 
 
destination d_samba { 
  file("/var/log/$HOST/$YEAR/$MONTH/samba.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_samba); destination(logserver); }; 
 
ตัวอยางการสง log ของ ldap server 
# 
# Log ldap server. 
# 
filter f_ldap { program("slapd"); };  
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destination d_ldap {  
  file("/var/log/$HOST/$YEAR/$MONTH/ldap.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_ldap); destination(logserver); flags(final); }; 
 
ตัวอยางการสง log ของ Mail server 
# 
# Log mail server from pop3 service. 
# 
filter f_pop3 { match("pop3"); }; 
 
destination d_pop3 { 
  file("/var/log/$HOST/$YEAR/$MONTH/pop3.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_pop3); destination(logserver); }; 
 
# 
# Log mail server from imap service. 
# 
filter f_imap { match("imap|courier"); }; 
 
destination d_imap { 
  file("/var/log/$HOST/$YEAR/$MONTH/imap.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
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}; 
 
log { source(s_sys); filter(f_imap); destination(logserver); }; 
# 
# Log mail server use smtp or sendmail service. 
# 
filter f_smtp { match("sendmail|smtp"); }; 
 
destination d_smtp { 
  file("/var/log/$HOST/$YEAR/$MONTH/smtp.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_smtp); destination(logserver); }; 
 
# 
# Log mail server use postfix service. 
# 
filter f_postfix { program("^postfix/"); }; 
 
destination d_postfix { 
  file("/var/log/$HOST/$YEAR/$MONTH/postfix.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
log { source(s_sys); filter(f_postfix); destination(logserver); }; 
 
ตัวอยางการสง log ของ squid server 
# 
#  Log squid server (access.log) 
# 
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filter f_squid { program("squid") and facility(user); }; 
 
destination d_squid { 
  file("/var/log/$HOST/$YEAR/$MONTH/squid.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_squid); destination(logserver); }; 
 
ตัวอยางการสง log ของ Secure Shell server 
# 
# Log ssh server. 
# 
filter f_ssh   { program("sshd") and facility(auth, authpriv); }; 
 
destination d_ssh { 
  file("/var/log/$HOST/$YEAR/$MONTH/ssh.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_ssh); destination(logserver); }; 
 
ตัวอยางการสง log ของการใชงาน IM เก็บจาก iptables 
#  
# Log IM used iptable check MSN,ICQ,... service. 
# 
filter f_im1 { level(warn..emerg); }; 
filter f_im2 { program("iptables"); }; 
 
destination d_im { 
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  file("/var/log/$HOST/$YEAR/$MONTH/msn.$YEAR-$MONTH-$DAY" 
  owner(root) group(adm) perm(665) 
  create_dirs(yes) dir_perm(0775)); 
}; 
 
log { source(s_sys); filter(f_im1); filter(f_im); destination(logserver); }; 
 
ขั้นท่ี 3 แกไขคาท่ีเคร่ือง Server ในที่นี้ hosts.deny ไดส่ัง ALL: ALL ไวแลว  

 # vi /etc/hosts.allow 
 …. 
 syslog-ng: 192.168.1. <- IP Address ท่ีตองการใหสง Log เขามา 
 :wq 
 เพิ่มคาลงใน Firewall iptables ดูตัวอยางไดจากบทที่ 7 หรือถาไมไดทําบทท่ี 7 ใหเพ่ิมscript ในสวนของ 
filter ดังนี ้
 # vi /etc/sysconfig/iptables 
 …ตองกําหนดกลุม ip address เฉพาะในระบบของเราเทานั้น 
 -A INPUT -s 192.168.1.0/255.255.255.0 -p tcp -m state --state NEW -m tcp --dport 514 -j 
ACCEPT 
 :wq 
 # /etc/init.d/iptables restart 
 หรือถาใช lokkit ก็ใหเพิ่มลงในชองอ่ืน ๆ 514:tcp ก็สามารถรับคา Log ไดเชนกนั แต lokkit จะไมระบุ 
ip address ท่ีจะสง log มีผลใหเคร่ืองท่ีอ่ืน ๆ สามารถสงเขามารบกวนไดแนะนําใหปดทุก port ใหเปดเฉพาะ 
Log จะไดปลอดภัยจากการบุกรุก 
 

ขั้นท่ี 4 ส่ังใหโปรแกรมเร่ิมทํางาน  
 # /etc/init.d/syslog-ng start 
 # chkconfig syslog off 
 # chkconfig syslog-ng on 
 ตรวจสอบการทํางานดวยคําส่ัง  
 # ps ax |grep syslog-ng 
 สําหรับตัวอยาง syslog-ng.conf มีการกําหนดคาแบงเปน 3 สวนคือ source, filter และ destination การท่ี
จะเก็บสวนใดหรือไมเก็บสวนใด ใหเลือกจาก filter เปนตัวกําหนดเพื่อใหไดเฉพาะเนื้อหาตรงกบัความตองการ
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 filter f_filter1   { facility(kern); }; 
 filter f_filter2   { level(info..emerg) and 
              not (facility(mail) 
                        or facility(authpriv)  
                        or facility(cron)); }; 
 filter f_filter3   { facility(authpriv); }; 
 filter f_filter4   { facility(mail); }; 
 filter f_filter5   { level(emerg); }; 
 filter f_filter6   { facility(uucp) or 
                      (facility(news)  
                        and level(crit..emerg)); }; 
 filter f_filter7   { facility(local7); }; 
 filter f_filter8   { facility(cron); }; 
  จะเห็นวาบางเร่ืองไมเกี่ยวของกับท่ีกฎหมายกําหนดก็ไมตองเก็บรวมไปไวท่ี Centralize Log ดวยการใช 
Operator and, or, not เขาไปชวย เชน 
 filter notdebug { 
  level(info...emerg); 
 } 
 filter notmail { 
  not facility(mail); 
 } 

 เม่ือมีการกําหนดคา filter ตามตองการแลวจึงนําไปส่ังใหจัดเก็บในสวนของคําส่ัง log ดังตัวอยางน้ี 
 log { 
  source(local); 
  filter(notdebug); 
  filter(notmail); 
  destination(logserver); 
 }; 
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  สวนท่ีไมไดจดัสงไปยัง Centralize Log Server ก็ยังคงใหจดัเก็บไวบน Server แตละเคร่ืองตามปกติ
เพื่อให admin มีไววเิคราะหหรือแกปญหาระบบไดตามปกติหรือรวมไปถึงการท่ี admin ตองการจัดเก็บคา log 
ทุกอยางไวใน server  ตัวเองดวยอีกสวนหนึ่งก็ไดแตไมสามารถนําสงตามกฎหมายเพื่อใชดําเนินคดีได 
 
คําเตือน 

ใหจําไววาการเก็บ Log file ตองทําการเกบ็ท้ังสองสวนคือ ใหเก็บไวท่ีเคร่ือง Server แตละ Service ท่ี
ผูดูแลระบบตองทําเปนปกติอยูแลว และอีกสวนหนึ่งคือการทํา Configuration ใหสงคา Log file ไปเก็บยัง 
Centralized Log Server หามละเลยเดด็ขาดเพราะบางคนคิดวาสงไปเก็บท่ี Log server แลวไมตองเก็บไวท่ีเคร่ือง
ตัวเอง จะมีผลดานการคัดคานเม่ือพบวาขอมูล Log file ท่ีนําสงพนักงานเจาหนาท่ีมีขอสงสัยวามีขอผิดพลาด
หรือนาเช่ือวามีการแกไขขอมูลหากผูดูแลระบบนําขอมูลของตนเองในเคร่ืองไปรองคัดคานก็จะสามารถเปน
ขอมูลท่ีใชอางอิงหรือถวงดุลกันระหวางผูดแูลระบบกับผูดูแลรักษาขอมูล Log file ตามกฎหมาย 
 
 3. การเก็บ Log ตามท่ีกฎหมายกําหนด แบงได 6 หัวขอตามตารางในภาคผนวก ข ขอ 2 ทายหลักเกณฑ
การเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ ดังนี ้
     ก. ขอมูลอินเตอรเน็ตท่ีเกดิจากการเขาถึงระบบเครือขาย ขอนี้เปนการใหบริการเขาถึงระบบ
ระยะไกล (Remote Access) ถาหนวยงานหรือองคกรใดมีการเปดบริการ สวนมากจะนิยมนําโปรแกรม 
Freeradius มาติดต้ังใชงาน ใหทําการแกไข Configuration ของ Freeradius ใหสงคา Log ไปท่ี syslog และติดต้ัง
โปรแกรม syslog-ng ลงไปเพื่อสงคา Log file ไปเก็บยัง Centralize Log ดังตัวอยาง 

# vi /etc/raddb/radiusd.conf 
logdir = syslog 
log_destination = syslog 

 :wq 
 
 จากนั้นใหแก startup script ใหตามดวย -l syslog และ -g <facility>  
 ถาเปนกรณใีนขอ 8 (4) ท่ีใหระบุขอมูลจราจรเปนรายบุคคลเชน Proxy Server ตามปกติระบบท่ีใชกัน
อยูมักเปน Gateway server ท่ีทํา Proxy รวมไวดวย เพียงแตตองทําการ Authentication เพื่อให user ทุกคนตองทํา
การ Log on เขาระบบ โปรแกรมท่ีใชกันอยูอยางแพรหลายคือ Squid ซ่ึงมีการจัดการเรื่อง Log file อยางดีอยูแลว
เพียงแตไปแก Configuration ใหช้ีไปเก็บท่ี Log กลาง ดังน้ี 
 # vi /etc/squid/squid.conf 
 …ของเดิมถา logformat เปน squid ตองแกเปน combined 
 access_log /var/log/squid/access.log combined 

คัดลอกเพิ่มอีกหนึ่งบรรทัดและแกไขเปน  
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 access_log syslog combined 
 อยาลืมลบเคร่ืองหมาย # หนาบรรทัดLogformat combined ออกดวย 
 :wq 
 # squid -k reconfigure 
 
 สําหรับระบบท่ียุงยากหรือซับซอน หนวยงานท่ีมีงบประมาณมากอาจมีการวางระบบเครือขายท่ีใช
อุปกรณ Hardware ราคาแพงเชนการวาง Core Switch, Manage Switch การทํา VLAN การทํา NAT ท่ี
อุปกรณตาง ๆ รวมไปถึงการวางอุปกรณประเภท WiFi Hotspot หรือท่ีรูจักกันตามหนวยงานวา Access Point 
(AP) เชนระบบเครือขายของมหาวิทยาลัยตาง ๆ แบบนี้ตองดูคูมือของอุปกรณประกอบในเร่ืองการเก็บ Log และ
การทํา Forward Log ไปยัง Log กลางเพื่อเปนขอมูลประกอบกับ user account ในการระบุหมายเลขเคร่ืองหรือ
ช่ือ host ท่ีใชงานในขณะน้ัน 
     ข. ขอมูลอินเตอรเน็ตบนเคร่ืองที่ใหบริการจดหมายอิเล็กทรอนิกส 
(e-mail servers) ปจจุบันหนวยงานตาง ๆ ก็เร่ิมสนใจที่จะทํา Mail Server ของตนเองก็จะเขาขายเปนเคร่ือง
ใหบริการ จําเปนตองทําการเก็บ Log ตามท่ีกฎหมายกําหนด ในสวนนี้ไมมีปญหาอะไรเพราะ Mail Server ท่ีมี
ใชงานกนัอยูเปน Protocol มาตรฐานเชน pop, imap และ smtp ซ่ึงถือวาเปนสวนหนึ่งของระบบมีการบันทึก Log 
อยูแลวสามารถท่ีจะติดต้ัง syslog-ng ในสวน client ก็จะสง Mail Log ไปเก็บยัง Log กลางไดทันที แตถาเปน
กรณีการใช Free e-mail ท่ีมีใหบริการในเว็บตาง ๆ ขอมูลก็จะไปอยูท่ี Log ของผูใหบริการ mail นั้น ๆ ระบบ
ของเราเพียงเกบ็รายละเอียดการใชงานผานเว็บไดจาก Access Log ท่ี proxy ก็จะรูวาใครออกไปใชบริการ mail 
ขางนอกหากมีการเก็บขอมูลไมครบเชน user account เจาพนกังานกส็ามารถรองขอ Log ไปยัง Server ท่ี
ใหบริการเพื่อนํามาเปรียบเทียบระบุตวัตนได 
     ค. ขอมูลอินเตอรเน็ตจากการโอนแฟมขอมูลบนเคร่ืองใหบริการโอนแฟมขอมูล สําหรับ
หนวยงานท่ีทํา FTP Server โดยตรงหรือเพียงเปดบริการโอนแฟมขอมูลในการทําเว็บก็ตามจัดไดวามีการ
ใหบริการโอนแฟมขอมูลเชนกัน ตองทําการเก็บ Log file สวนใหญการเปดบริการ FTP จะเปนโปรแกรมท่ีมีมา
ใหกับ Linux ทุกคายอยูแลวหรือบางแหงอาจไป download มาใชเองกต็าม ในสวนของ Configuration จะมีการ
ส่ังใหจัดเก็บ Log ไวอยูแลว ตัวอยางเชนโปรแกรม vsftpd ก็ตองไปแกไขสวนของ Log ดังนี ้
 # vi /etc/vsftpd/vsftpd.conf 
 ….. สวนท่ีเปน Log อ่ืน ๆ ปดใหหมดแลวเพิ่ม syslog ลงไป 

# Activate Logging of uploads/downloads. 
xferlog_enable=YES 
#log_ftp_protocol=YES 
เพิ่มลงไปอีกสองบรรทัด 
log_ftp_protocol=YES 
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syslog_enable=YES 
 :wq 
 # /etc/init.d/vsftpd restart 
 
 หลังจากติดต้ัง syslog-ng เสร็จเรียบรอย คาการใชงาน FTP Server ก็จะถูกสงไปเก็บยัง Log กลางทันที 
มีขอควรระวังอีกอยางคือสําหรับผูดูแลระบบท่ีชอบใช Secure Shell (ssh) เปนการเขาถึง Server ระยะไกลที่
ปลอดภัย ใน Configuration ของ sshd จะมีการนําเอา sftp server มารวมไวใหทํางานแบบ Subsystem ตัวนีเ้ปน
การอํานวยความสะดวกใหผูดูแลระบบแต server จะเก็บ Log ใหเฉพาะ sshd เทานั้นในสวนของ sftp-server เปน 
child process ใน Log จะเกบ็เพียงมีการรองขอบริการ sftp แตไมเก็บรายละเอียดตามกฎหมาย ถาไมอยากใหเกดิ
ปญหาควรยกเลิกการบริการ sftp-server แลวไปใช FTP server หลักของระบบแทน จะได Log ท่ีมีขอมูล
ครบถวนตอไป  
     ง.  ขอมูลอินเตอรเน็ตบนเคร่ืองใหบริการเว็บ ระบบโดยท่ัวไปสําหรับหนวยงานตาง ๆ ท่ีมีการเปด
ใหบริการเว็บถาเปน Linux หรือ Software ประเภท Open source แลวจะนยิมใชโปรแกรม Apache หรือในช่ือ 
httpd ซ่ึงเปนโปรแกรมระดบัมืออาชีพ มีการเก็บบันทึกการใชงานของผูชมไวอยางละเอียดในรูปของ access_log 
อยูแลวและยังสามารถจัดการเกี่ยวกับรูปแบบ (Log format) ใหจดัเก็บไดตรงตามกฎหมายอีกดวย ส่ิงท่ีตองทําคือ
การเขาไปแกคา Configuration ใหสง Log file ไปไวยัง Log กลางเทานั้น ทําดังนี ้
 # vi /etc/httpd/conf/httpd.conf 
 ….. ของเดิม 

LogLevel warn 
แกไขเปน 
LogLevel notice 
ของเดิม 

  CustomLog logs/access_log combined 
คัดลอกเพิ่มอีกหนึ่งบรรทัดและแกไขเปน 
CustomLog "|/usr/bin/logger -p local1.info" combined 

 :wq 
 # /etc/init.d/httpd  restart 
 กรณีเปดใหบริการ Secure Socket Layer (SSL) ก็ไปแกไขท่ี 
 # vi /etc/httpd/conf.d/ssl.conf 
 <VirtualHost _default_:443> 
 # พิมพเพิ่ม 1 บรรทัด 

CustomLog "|/usr/bin/logger -p local1.info" combined 
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:wq 
# /etc/init.d/httpd  reload 

  
หรือจะใชวิธีการเขียน Script เพื่อสงคา log ดังนี ้

 #!/usr/bin/perl 
 use Sys::Syslog qw( :DEFAULT setlogsock ); 
 
 setlogsock('unix'); 
 openlog('apache', 'cons', 'pid', 'local1'); 
 
 while ($log = <STDIN>) { 
          syslog('notice', $log); 
 } 
 closelog 
 

บันทึก script ไวท่ี /usr/bin/httpd_log  
 
 ใหไปแกคาใน httpd.conf ดังนี้ 
 # vi /etc/httpd/conf/httpd.conf 
  CustomLog logs/access_log combined 

คัดลอกเพิ่มอีกหนึ่งบรรทัดและแกไขเปน 
CustomLog |/usr/bin/httpd_log  combined 

 :wq 
 # /etc/init.d/httpd  reload 
 
 และถาใช  SSL ก็ใหไปแกคาใน ssl.conf ดงันี้ 
 # vi /etc/httpd/conf./ssl.conf 
 <VirtualHost _default_:443> 
 # พิมพเพิ่ม 1 บรรทัด 

CustomLog |/usr/bin/httpd_log  combined 
 :wq 
 # /etc/init.d/httpd  reload 
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 หลังจากติดต้ัง syslog-ng เรียบรอยแลว Log จาก Web Server จะถูกสงไปเก็บยัง Log กลางตามรูปแบบ
ท่ีกําหนดใน Log format ครบถวน 
     จ. ชนิดของขอมูลบนเครือขายคอมพิวเตอรขนาดใหญ (Usenet) หัวขอนีไ้มมีเปดใหบริการใน
หนวยงานบานเราจึงไมมีตวัอยางการเก็บ Log File ตามปกติจะใชการทํางานแบบ NNTP (Usenet News 
Transfer Protocol) port 119 ท้ัง tcp และ udp 
     ฉ. ขอมูลท่ีเกิดจาการโตตอบกันบนเครือขายอินเตอรเน็ตเชน Internet Relay Chat (IRC) หรือ Instant 
Messaging (IM) เปนตน คงจะหนีไมพนเร่ืองของการติดตอส่ือสารกันระหวางบุคคลของสมาชิกในองคกรตาง 
ๆ มักนิยมใชการสนทนาดวยโปรแกรมท่ีมีไวบริการฟรี ๆ กันอยางแพรหลายเชน MSN, Yahoo, ICQ ซ่ึงมี
โอกาสที่จะใชกระทําความผิดไดจึงตองมีการเก็บขอมูลระหวางผูท่ีกําลังสนทนาไวใน Log file เชนกัน รวมไป
ถึงประเภทในการติดตอเชนพิมพขอความ ใชกลองหรือสงไฟล ระบบตองจัดเก็บเฉพาะในสวนท่ีกฎหมาย
กําหนดคือ user account ของผูสนทนา หมายเลขเคร่ือง วันเดือนปเวลาท่ีใชติดตอและประเภทในการติดตอ 
สามารถทําไดงายโดยอาศยัหลักการ Transparent Proxy เหมือนกับเร่ือง Web Proxy Server แตหวัขอนี้ตองเปน 
IM Transparent Proxy นั่นคือใหไป download โปรแกรม imspector เปนโปรแกรมประเภท Open source มา
ติดต้ังไวบนเคร่ือง Gateway ท่ีจายสัญญาณอินเตอรเนต็ใหลูกขาย จากน้ันก็แกไข Configuration ใหทําการสง 
Log file ไปเกบ็ยัง Log กลางเหมือนเร่ืองอ่ืน ๆ แตตองพงึระวังเพราะ software ท่ีทําหนาท่ี Transparent Proxy 
จะเก็บขอมูลท่ีกําลังสนทนาไดอาจผิดกฎหมายละเมิดสิทธ์ิสวนบุคคลได  
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ตัวอยางการเขยีน Firewall  
เพื่อสงคา Log ของ IM ไปเกบ็เพื่อใชเปรียบเทียบกับ imspector 

*nat 
-A POSTROUTING -p tcp --dport 1863 -m limit --limit 5/min -j LOG --log-prefix "MSN: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 5190 -m limit --limit 5/min -j LOG --log-prefix "ICQ/AIM: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 5050 -m limit --limit 5/min -j LOG --log-prefix "Yahoo: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 6667 -m limit --limit 5/min -j LOG --log-prefix "IRC: " --log-level WARN 
 

ตัวอยางการเขยีน Firewall เพื่อ Redirect IM ไปยัง Transparent proxy 
MSN: iptables -t nat -A PREROUTING -p tcp --destination-port 1863 -j REDIRECT  
--to-ports 16667  
ICQ/AIM: iptables -t nat -A PREROUTING -p tcp --destination-port 5190 -j REDIRECT  
--to-ports 16667  
Yahoo: iptables -t nat -A PREROUTING -p tcp --destination-port 5050 -j REDIRECT  
--to-ports 16667  
IRC: iptables -t nat -A PREROUTING -p tcp --destination-port 6667 -j REDIRECT  
--to-ports 16667  
 แตจุดออนของโปรแกรมนีคื้อไมไดเก็บเลข IP หรือช่ือเคร่ืองท่ีเลนไว ถาตองการใหไดเลข IP ของ
เคร่ืองท่ีกําลังสนทนาตองไปเก็บท่ี Firewall ในแตละ port ขางตนลง Log file เพื่อนาํไปเปรียบเทียบกับ IM Log 
ก็สามารถระบุตัวตนพรอมเคร่ืองท่ีใชกระทําความผิดได 

4. การทําระบบรักษาความปลอดภัยให Log Server หากจะปฏิบัติตามท่ีกฎหมายกาํหนดใหครบถวน
สมบูรณท่ีระบุวาตองทํา Data hashing, Data archiving และตองไมให admin เขาระบบ Log Server ไดเลย นา
จะตองใหผูท่ีไดรับมอบหมายหรือ IT Auditor เปนผูถือรหัสผานของเคร่ือง Log Server จากนั้นในการ
ปฏิบัติงานจริงขอมูล Log จะมีปริมาณมากมายมหาศาล ส่ิงท่ีตองทําคือ 
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    ก. ทํา Rotation ใหกับ Log Server ผูดูแลระบบบางคนอาจคิดท่ีจะทําการ rotate Log ท่ีบันทึกใน 
server ผูเขียนแนะนําวา ใน script ของ syslog-ng.conf ไดทําการจัดเก็บแยก Log ท่ีสงมาจาก server แตละตัว 
เชน /var/log/webserver/… และใน Directory ยอยของแตละ server จะเปนการบอก ป เดือน ในรายการยอยแต
ละไฟลยังระบุช่ือไฟลพรอมนามสกุลเปน ป-เดือน-วัน ใหอีกเพื่อสะดวกในตอนคนหาขอมูลในแตละวนั เชนสง
จาก webserver จะไดไฟล /var/log/webserver/2008/02/kernel.2008-02-14 เปนตน ดงันั้นจึงไมจําเปนตองทําการ 
rotate ไฟลเพราะจะเก็บใหไฟลละวันอยูแลว 

    ข. ทําการบีบอัดขอมูล Log (Compress) เพื่อใหขนาดไฟลเล็กลง ใหใชคําส่ัง tar เหมือนกับเร่ือง 
Backup ในบทท่ี 8 ดังตัวอยาง 

 # tar cvfz webserver.tar.gz /var/log/webserver 
 # ls  
 webserver.tar.gz 
    ค. ทําการเขารหสัไฟลท่ีบีบอัดไวแลว ก็ใหใชหลักการเดยีวกับบทท่ี 8 เชน 
 # openssl des -in webserver.tar.gz -out webserver.sec 
 # ls  

webserver.tar.gz webserver.sec 
 

 กรณีบีบอัดไฟลและทําการเขารหัสไฟลแลวตองการสํารอง (backup) สงไปยัง CD ตองทําการ
จัดเก็บคาสําหรับตรวจสอบความถูกตองของไฟลตนทางไวดวย ดังนี ้

# md5sum webserver.sec > MD5SUM 

ใหสงไฟล MD5SUM ไปเกบ็พรอมกับไฟล webserver.sec ดวย เวลาจะนํามาใชตองตรวจสอบ
ความถูกตองของไฟลดวยคําส่ัง 

# md5sum -c MD5SUM 

จะตองปรากฏขอความวา 

webserver.sec: OK 

ถึงจะไดไฟลท่ีถูกตองเหมือนตนฉบับท่ีไมมีการนําไปแกไขดัดแปลง 

หรือใช SHAxxxSUM เพื่อเพ่ิมจํานวนบิทใหมากตามตองการเชน 

# sha1sum webserver.sec > SHA1SUM 

ใหสงไฟล SHA1SUM ไปเก็บพรอมกบัไฟล webserver.sec ดวย เวลาจะนํามาใชตอง
ตรวจสอบความถูกตองของไฟลดวยคําส่ัง 
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# sha1sum -c SHA1SUM 

จะตองปรากฏขอความวา 

webserver.sec: OK 

ขอดีของการใช SHAxxxSUM คือสามารถเลือกจํานวนบิทได ถาตองการใหมีความปลอดภัยสูงก ็

สามารถใชคําส่ัง  

 # sha224sum  filename > SHA224sum 

 # sha256sum  filename > SHA256sum 

 # sha384sum  filename > SHA384sum 

 # sha512sum  filename > SHA512sum 

เม่ือตองการนาํสงขอมูลตองทําการถอดรหัสไฟลกอนหรือถาทําไมเปนก็ตองสงมอบพรอมรหัสผาน
และวิธีการเขารหัสไฟลใหพนักงานเจาหนาท่ี ถึงจะไดไฟลท่ีถูกตองเหมือนตนฉบับท่ีไมมีการนําไปแกไข
ดัดแปลง จึงคอยทําการถอดรหัสไฟลดวยคําส่ัง 

 # openssl des -d -in webserver.sec -out webserver.tar.gz  

    ง. จัดเก็บหรือ Backup ลงบนส่ือท่ีมีอายุการใชงานครอบคลุมในการจัดเก็บ ใหดูวิธีการบันทึกลงส่ือ 
เชน CD ไดจากบทท่ี 8 ผูท่ีรับผิดชอบขอมูล Log ตองจัดลําดับงาน เชน  

 - หลังจากทําการบีบอัดไฟลตามขอ ข เสร็จแลวตองลบตนฉบับท้ิง 
- หลังจากเขารหัสไฟลตามขอ ค แลวใหลบไฟล .gz ท้ิง 
- สรางรหัสเพื่อตรวจสอบความถูกตองของไฟลขอมูล (Check Sum)  
- สงไฟลท่ีเขารหัสแลวและไฟล check sum ไปยัง media ท่ีใชสําหรับ Backup เชน CD ROM 
หลังจาก backup ลง CD แลวใหลบไฟล .sec ใน Server ท้ิง 

 งานท่ีตองทํากคื็อควรเขียนเปน script ไวเพื่อสะดวกในการทํางานดกีวาท่ีจะไปนั่งส่ังทาง command 
line อาจเขียน script ไวท่ี crontab ใหทําการบีบอัดไฟลและเขารหัสทุกเท่ียงคืนพรอมลบไฟลขอมูลดิบท้ิงแลวส่ัง 
reload syslog-ng ใหมเพื่อรองรับการทํางานสราง Log ใหมตอไป สําหรับขอนี้เปนเพียงการแนะนํา ถา Hard 
disk มีพื้นที่เก็บ Log มากก็ไมตองเก็บลง CD ก็ไดเพยีงแตควรส่ังใหมีการลบท้ิงเมื่อไดระยะเวลาหน่ึงเชน 3 
เดือนหรือไมเกิน 1 ปตามกฎหมายกาํหนด หรืออาจใชวิธีทํา Log rotate เพื่อใหการจัดเก็บวนไปตามจํานวนตาม
ตองการแลวมันจะลบตวัเองเมื่อครบกําหนดท่ีส่ัง rotate ไวเปนอัตโนมัติก็ได เพราะเปนไปไมไดท่ีความจุจะมาก
จนรับการทํางานไดตลอดไป 
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กรณีท่ีในระบบมีการติดต้ัง Server ดวย Microsoft Windows 2xxx Server มีการเปดบริการ Web server

และ FTP serverซ่ึงตรงกับท่ีกฎหมายกําหนด ก็สามารถท่ีจะสง log จาก MS Windows Server ไปยัง Log กลางท่ี
ติดต้ัง Syslog-NG ไวไดเชนกัน ผูดูแลตองไปหา download โปรแกรมมีท้ังฟรีและตองเสียเงินซ้ือในบทนี้จะขอ
ยกตัวอยางโปรแกรมฟรีช่ือ snare จากเว็บ http://www.intersectalliance.com/ เพื่อนําไปติดต้ังบน Server แลวทํา
การ Configuration ใหสง log ท้ัง Web server และ FTP serverไปเก็บยงั Log กลาง  วิธีติดต้ังใหทําดงันี้ (ตัวอยาง
นี้เปนการติดต้ัง snare for IIS) 

สําหรบักรณี Microsoft .. server 

 ขั้นท่ี 1 หลังจาก Download ได File ช่ือ SnareIISSetup-1.2.exe มาแลวใหใหติดต้ังโปรแกรมลงบน 
Microsoft Windows 2xxx Server จะปรากฏภาพดังนี ้

 
รูปท่ี 5.1 หนาแรกการติดต้ัง SnareIIS 

 ขั้นท่ี 2 ใหคลิกท่ี Next เพื่อทํางานตอไป จะปรากฏหนาจอใหเลือก Directory ท่ีจะทําการติดต้ัง
โปรแกรม ดังภาพ 
 

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       77 

 
รูปท่ี 5.2 แสดงหนาตางเลือก Directory ท่ีจะติดต้ัง 

 
 ขั้นท่ี 3 โปรแกรมจะแสดง Start Menu Folder เพื่อใหเลือกช่ือท่ีตองการใหปรากฏในเมนูซ่ึงโปรแกรม
จะสราง Shotcuts มีช่ือตามท่ีกําหนด 

 
รูปท่ี 5.3 แสดงหนาตาง Start Menu Folder 

 
 ขั้นท่ี 4 เร่ิมติดต้ังโปรแกรม ใหคลิกท่ี Install 
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รูปท่ี 5.4 แสดงภาพเร่ิมติดตัง้โปรแกรม 
 ขั้นท่ี 5 ใหทําการกําหนดคา Configuration ใหกับโปรแกรมใหตรงกับความตองการที่จะใชงานดังภาพ 

 
รูปท่ี 5.5 แสดงหนาตางการกําหนดคา Configuration 

 Target Host: ใหใสคา IP Address เคร่ือง Centralize Log  
 Log Directory ใหใสคาใหตรงกับในเครื่องเชนถาเปน Windows 2003 Server ตองใสเปน 
C:\WINDOWS\System32\LogFiles\ 
 Destination ใหเลือกเปน Syslog 
 Headers: ถาไมตองการใหแสดง IIS Header ก็ไมตองเลือก 
 หลังจากทําการใสคา Configuration เสร็จสมบูรณก็จะปรากฏภาพแสดงขอมูลของโปรแกรม 

 
รูปท่ี 5.6 แสดงขอมูล (Information) ของโปรแกรม 
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 เม่ือคลิก Next ก็จะแสดงหนาตางการติดต้ังเสร็จสมบูรณและมี Check Box วาจะใหแสดงไฟล 
Readme.txt หรือไมคา Default มีเลือกไวถาไมตองการอานก็คลิกเคร่ืองหมายถูกออก แลวคลิกท่ี Finish 

 
รูปท่ี 5.7 แสดงหนาตางการติดต้ังเสร็จสมบูรณ 

 
 เพียงเทานี้เคร่ือง Microsoft Windows 2xxx Server ท่ีมีการติดต้ัง IIS ทําหนาท่ี Web Server และ FTP 
Server ก็จะสามารถสง Log file ไปยังเคร่ือง Centralize Log Server ไดตามตองการ 
 
บทสรุป 

ในสวนของการทํา Centralize Log Server ตามท่ีไดรวบรวมสรุปวิธีการทําอยางงายแตครอบคลุมตามท่ี
กฎหมายกําหนดโดยไมตองลงทุนหรือจัดสรรงบประมาณจํานวนมากมายนัก ระบบท่ีแนะนําตองการเพียง
เคร่ือง Log Server ท่ีไมมีการใหบริการอ่ืน ๆ ทํางานเพียงหนาท่ีเดียว มีผูดูแลคนเดียวและท่ีสําคัญผูท่ีไดรับ
มอบหมายตองสามารถอาน Log file เปนสามารถนําสวนท่ีถูกรองขอสงเจาพนักงานเพ่ือใชเปนขอมูลในช้ันศาล
ไดอยางครบถวนเพื่อลดข้ันตอนต้ังแตการสืบสวนไปจนถึงลดข้ันตอนการโตแยงตาง ๆ หากมีการระบุตัวตน 
สถานท่ี วันเวลาท่ีกระทําความผิดได แตกฎหมายกเ็ปดทางไววาใหเก็บเฉพาะสวนท่ีใหบริการเทาท่ีทําได ผูดูแล
ระบบก็คงไมตองกังวลจนลาออก หรือไมกลาท่ีจะรับภาระในการดูแล Log ใหกับหนวยงานของตนเอง เพราะ
การเตรียมการท่ีดี การจัดการท่ีดีจะสงผลดีในตอนท่ีเกดิเหตุการณกระทําความผิดเทานั้น จนบางหนวยงานอาจ
มองวายังไมตองทําก็ไดคงไมมีปญหาอะไร ใชงานมาต้ังนานแลวยังไมเกิดปญหาเลยแบบนี้ก็แลวแตจะคิด 
เพราะกฎระเบยีบเปนเพียงการกําหนดใหประชาชนปฏิบัติตาม แตก็เปนปกติธรรมดาท่ีตองมีผูปฏิบัติบาง ไม
ปฏิบัติบาง แลวแตนโยบายหรือการบริหารจัดการของหนวยงานน้ันๆ หวังวาข้ันตอนและขอแนะนําใน
ภาคผนวกน้ีคงจะไดนําไปใชประโยชนกบัหนวยงานหรือองคกรแตละแหงของประเทศไทย (ท่ีมีเงิน
งบประมาณนอยไมมีเงินจางผูอ่ืนทําให)  

ท่ีจําเปนและสําคัญมากคือตองมีการทําระบบความปลอดภัยใหกับ Log Server เปนอยางดไีมใชเปน 
Server ท่ีเปดทุก Service หรือเปดหลาย port ควรทําหนาท่ีเดียวและทํา Secure พรอม Firewall ของตนเองอยา
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บทที่ 6 
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Kernel Harden 
 
การปรับแตงคาตาง ๆ ใหกับ kernel 

 ในท่ีนี้จะกลาวใหเห็นภาพของการดูแล Server ในสวนของผูดูแลระบบ (Administrator) ควรทําการวาง
แผนการปองกนัภัยท่ีจะมาคุกคามระบบเครือขายท้ังหมด ตั้งแต Router ไปจนถึงเคร่ืองลูกขาย ดังนัน้ในคูมือเลม
นี้จะเนนใหผูดแูลทําเปนข้ันตอน เพื่อใหระบบมีเสถียรภาพมากท่ีสุดเทาท่ีจะทําได แตตองไมลืมวาส่ิงท่ีเราทําได 
ฝายตรงขามกย็อมทําไดเชนกัน ดังนั้นการติดตามขอมูลขาวสารเกี่ยวกับความปลอดภัยของระบบนาจะเปนส่ิงท่ี
ดีท่ีสุด มากกวาท่ีจะม่ันใจวาเราไดทําแลวและคงจะปองกันไดตลอดไป เลยเกิดความประมาท ท้ิงเคร่ือง Server 
ไวโดยไมดแูลและปรับปรุงอะไรเลย อาจทําใหเกิดความเสียหายไดมากถึงขั้นไมสามารถกูคืนได บางกรณีถึงกบั
ตอง format และติดต้ัง OS ใหมเลยก็มี 
 
เร่ิมดวยการปองกันตัง้แตตวั Case 
 ในกฎหมายระบุไวชัดเจนวาผูดูแลระบบหรือ Admin ตองไมสามารถเขาถึงขอมูลจราจรเครือขาย
คอมพิวเตอรได ซ่ึงในทางปฏิบัติเม่ือเคร่ือง Log Server ถูกติดต้ังอยูรวมกับ Server อ่ืน ๆ ในระบบท่ีมี Admin 
ดูแลอยูจะเปนการทํางานท่ีไมครอบคลุมตามท่ีกฎหมายบอกไว จึงควรจัดหา Spec ของเคร่ือง Log Server ท่ีมี
การปองกันการเปดเขาถึงตัวเคร่ืองไดเชนอาจมีท่ีใสกุญแจปองกันการเปด Case เพื่อ Clear BIOS หรือนําขอมูล
ออกจากแหลงบันทึกขอมูลไดโดยงาย หรืออาจมีวิธีการอ่ืนใดท่ีปองกันไดดีกวานีก้็ควรตองทํา 
 
ปองกันท่ี BIOS 
 ส่ิงท่ีไมควรมองขามก็คือการตั้งคาท่ี BIOS ใหไมสามารถ Boot จาก Floppy Disk, USB, CD ROM หรือ 
Remove media อ่ืน ๆ ไดและตองไมลืมใส password ใหกับ BIOS เพื่อปองกันไมใหผูอ่ืนสามารถเขาไปแกไขคา
ท่ีตั้งไวได คําแนะนํานี้ผูอานตองเปดคูมือการตั้งคา BIOS จากเคร่ืองท่ีใชงานเองนะครับ ควรอานใหละเอียดใน
คูมือวานอกจากต้ังคาไมอนญุาตให Boot จากอุปกรณตาง ๆ ท่ีกลาวมาไดแลวยังมีเมนูสวนของ Security อ่ืน ๆ 
ใหตั้ง Password อีกหรือไมจากนั้นควรกําหนดบุคคลท่ีมีสิทธิในการรับรู Password นี้ไดเปนบางคนเทานั้น การ
ปองกันนี้จะถูกบุกรุกไดวิธีเดียวคือเปดเคร่ืองเพื่อปลด Battery Backup ออกหรือใช Reset CMOS Switch จะมี
ผลทําให BIOS ถูก Reset กลับเปนคาเร่ิมตนใหมทันที ในขอนีถื้อไดวาเปนความรับผิดชอบของผูท่ีไดรับ
มอบหมายใหดูแลรักษาความลับของขอมูลจราจรเครือขายคอมพิวเตอรตามกฎหมายดวย 
 
ควรหยุดการทํางานของ Network กอนขณะแกไขคาตางๆ 
 ควรอยางยิ่งท่ีผูดูแลระบบตองพึงระวัง อยาใชความเคยชินในการทํางานมาเปนมาตรวัดความเส่ียงของ
ระบบ ในขณะท่ีคุณกําลังติดต้ังระบบปฏิบัติการใหระบบเครือขาย ไมควรตอสายสัญญาณเขาท่ี NIC เพราะจะทํา
ใหระบบท่ัวโลกหรือท่ีตอเช่ือมกับ Server คุณสามารถ Access เขามาในขณะท่ีคุณกําลังจะเร่ิมจัดการระบบรักษา
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 # ifdown eth0 กด Enter  เม่ือตองการส่ังใหทํางานตอก็ส่ัง 
 # ifup eth0  กด  Enter  หรือ 
 # /etc/rc.d/init.d/network  stop เม่ือตองการส่ังใหทํางานตอก็ส่ัง 
 # /etc/rc.d/init.d/network   start 

เพียงเล็กนอยแคนี้คงไมทําใหคุณเสียเวลามากมาย ดีเสียกวาตองมานั่งปวดหัวเพราะผูไมประสงคดีได
บุกเขามาฝากขอมูลเพื่อเปดประตูหลังบาน (Back Door) ไดเรียบรอยตั้งแตเร่ิมติดต้ัง คราวนี้ตอใหคุณปดประตู
ลงกลอนกี่ช้ัน มีคนรายแอบอยูในบาน เขาก็สามารถเขาออกไดอยางสบาย จริงไหมครับ 
 
การเลือกปดหรือเปด Service ท่ีจําเปน 
 หลังติดต้ังเสร็จเรียบรอยอาจมี Service บางตัวท่ีไมไดใชงาน ถาปลอยไวนอกจากจะส้ินเปลือง
ทรัพยากรในการทํางานแลว ยังอาจมีการเปด Port ท่ีไมปลอดภัยเพราะไมไดมีการปองกันใด ๆ ทําใหผูไมหวังดี
แอบเจาะเขาระบบไดงาย ใหลองดูตัวอยาง service ตาง ๆ ดังนี้ 

ตรวจสอบดูวามี Service อะไรบางท่ีกําลังทํางานอยู (ใน mode 3) 
# chkconfig --list | awk ‘/3:on/ { print $1}’ 
anacron 
auditd 
cpuspeed 
crond 
firstboot 
haldaemon 
iptables 
irqbalance 
mdmonitor 
messagebus 
microcode_ctl 
network 
ntpd 
portsentry 
restorecond 
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sendmail 
sshd 
syslog-ng 
udev-post 

ใหทําการลบ service ท่ีนอกเหนือจากตัวอยางขางบนโดยใชคําส่ัง 
# /etc/init.d/<ชื่อ service> stop 
# chkconfig <ชื่อ service> off 

และอยาเผลอไปลบ service ท่ีสําคัญท่ีระบบตองใชเชน 
crond, anacron, haldaemon, messagebus, network, restorecond, syslog-ng 

 และทุก service ท่ีใชงานตองส่ังใหทํางานใน Mode 3 เทานั้นอีกดวย 
  
การกําหนดรหัสผาน (Password) อยางปลอดภัย 
 ผูดูแลระบบท่ีดีตองพยายามไปหา Download โปรแกรมท่ี Hacker ใชในการโจมต ี Server และท่ีขาด
ไมไดคือตองไปหาโปรแกรมท่ีใชในการ Crack Password มาทําการ Crack password ดูสัปดาหละคร้ัง หาก
พบวา password ของใครมีความงายตอการเดาหรือมีอายุการใชงานเกินคร่ึงของเวลาท่ีกําหนดใหทําการเปล่ียน
รหัสผานใหคนนั้นใหมทันที ควรเลือกเคร่ืองมือหรือโปรแกรมท่ีมีความสามารถต้ังคาในการตรวจเช็ควา 
password ใครเกาหรืองาย ตรงตามคําในพจนานุกรม จะเปล่ียน password ใหใหมแตตองไมลืมวาเคร่ืองมือนั้น
ตองยอมรับการผสมตัวเลขและอักษรสัญลักษณพิเศษปนอยูในจํานวนแปดตัวหรือแปดหลักนัน้ไดดวย  
 
วางแผนในการออกรหัสผานท่ีด ี
 1.  ควรมีความยาวรหัสผาน (Password Length) ไมนอยกวา 6 ตัว ถาจะใหดีควรใหมีความยาว 8 ตัว
อักขระโดยใหมีตัวอักษร ตัวเลขหรือสัญลักษณพิเศษรวมอยูดวยอยางนอยหนึ่งตัว ปจจุบัน PAM กําหนดคาหลัก
ใหไมนอยกวา 8 ตัว 
 2.  ไมควรกําหนดใหมีความงายตอการเดาและเปนคําท่ีมีใชกันปกติ เชน ช่ือบุคคล ครอบครัว อาชีพการ
งาน ทะเบียนรถ หมายเลขโทรศัพท หรือบุคลิกลักษณะของคนพิเศษ  
 3.  ควรมีการกาํหนดอายุของรหัสผานใหมีการเปล่ียนรหสัผานใหมตามกําหนดเวลาท่ีตั้งไว 
 4.  ควรมีการ Lock รหัสไมใหใชงาน และถามีการปอนรหัสผิดครบตามจํานวนคร้ังท่ีตั้งไว 
 
วิธีการกําหนดความยาวของรหัสผาน (Password Length) 
 ใน Version เกา ๆ ท่ีการจัดการเร่ืองรหสัผานยังไมแข็งแรงเชนไฟลท่ีใชเก็บ password มีการเกบ็ท้ัง 
User name และ password ไวดวยกันตอมาก็มีการพัฒนาใหแยกไฟล password ไปไวท่ี shadow เพือ่ใหปลอดภยั
มากข้ึน ในอดีตผูดูแลระบบสามารถกําหนดคาตัวแปรสําหรับลูกขายท่ีจะ login เขาระบบไดโดยการไปแกไข
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/etc/login.defs  PASS_MAX_DA
YS  

60  Maximum number of 
days a password is valid.  

/etc/login.defs  PASS_MIN_DAY
S  

7  Minimum number of days 
before a user can change 
the password since the 
last change.  

/etc/login.defs  PASS_MIN_LEN  n/a  This parameter does not 
work. It is superseded by 
the PAM module 
"pam_cracklib"  

/etc/login.defs  PASS_WARN_A
GE  

7  Number of days when the 
password change 
reminder starts.  

/etc/default/useradd  INACTIVE  14  Number of days after 
password expiration that 
account is disabled.  

/etc/default/useradd  EXPIRE   Account expiration date 
in the format YYYY-
MM-DD.  

 
 ปจจุบันการดแูลระบบความปลอดภัยในการเขารหัสใหกับไฟล shadow ตองทํางานผาน PAM 
(Pluggable Authentication Module) ดังนัน้ผูท่ีตองการจะปรับเปล่ียนคาตัวแปรใหกับเร่ืองรหัสผานของลูกขาย
ใหเปล่ียนไปทําท่ีไฟล /etc/pam.d/system_auth ซ่ึงคาตัวแปรท่ีจะใชงานไดจะเปน module ท่ีช่ือวา pam_cracklib 
ดูคําอธิบายคาตัวแปรท่ีจะใชงานดังนี ้
 

pam_cracklib.so minlen=8 Minimum length of password is 8 

pam_cracklib.so lcredit=-1 Minimum number of lower case letters is 
1 
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pam_cracklib.so ucredit=-1 Minimum number of upper case letters is 
1 

pam_cracklib.so dcredit=-1 Minimum number of digits is 1 

pam_cracklib.so ocredit=-1 Minimum number of other characters is 1 

 
จากคาตางๆ ตามตารางใหนาํไปเพิ่มเติมลงในไฟล system_auth เพื่อใหการทํางานเปนไปตามท่ีตองการ

ไดโดยไปแกไขตามตัวอยางนี้ 
# vi /etc/pam.d/system_auth 
#%PAM-1.0 
# This file is auto-generated. 
# User changes will be destroyed the next time authconfig is run. 
auth        required      pam_env.so 
auth        sufficient    pam_unix.so nullok try_first_pass 
auth        requisite     pam_succeed_if.so uid >= 500 quiet 
auth        required      pam_deny.so 
 
account     required      pam_unix.so 
account     sufficient    pam_localuser.so 
account     sufficient    pam_succeed_if.so uid < 500 quiet 
account     required      pam_permit.so 
 
password    requisite     pam_cracklib.so try_first_pass retry=3  <- พิมพตอตรงบรรทัดนี้ 
minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1 

 
 ตามตัวอยางจะสงผลใหการเปล่ียน password ของลูกขายดวยคําส่ัง passwd ถูกบังคับใหมีคาตามท่ี
อธิบายไวในตารางขางบน แตจะไมมีผลกบัการ login ดวย root นอกจากนี้ควรมีการหามใช password ซํ้ากับคา
เดิมท่ีเคยใชไปแลวตอไปนีใ้หดูเทียบกับคา PASS_MIN_DAYS = 7 ในไฟล /etc/login.defs เปนการกําหนด
จํานวนวนัตํ่าสุดท่ีตองทําการเปล่ียน password = 7 วนั ถาตองการใหเคร่ืองจํา password เดิมไว 26 คร้ังก็ให
กําหนดคา remember=26 และสามารถกําหนดใหการเปล่ียน password ใหมตองมีอักขระตางกนักบัใน password 
เดิมจํานวน 3 ตัวใหเพิ่ม difok=3 เพิ่มท้ังสองคาน้ีลงไปในไฟลเดิมดงันี ้

# vi /etc/pam.d/system_auth  
………. 
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password    requisite     pam_cracklib.so try_first_pass retry=3  
minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1 difok=3 <- พิมพเพิ่ม 
password    sufficient    pam_unix.so nullok use_authtok md5 shadow remember=26 

 จากนั้นใหตรวจดูวามีไฟล /etc/security/opasswd อยูหรือไมเปนไฟลท่ีใชเก็บคา password เกาถาไมมี
ตองสรางข้ึนใหมดวยคําส่ัง touch แลวกําหนด permission = 600  

# ls -l /etc/security/opasswd 
-rw-------  1 root root 0 Dec  8 06:54 /etc/security/opasswd 

 
ความปลอดภยัเก่ียวกับ root account 
 Root เปน account ท่ีมีสิทธิสูงสุดของ OS ตระกูล UNIX ดังนั้นมันจงึไมมีความปลอดภัยในทุก ๆ ดาน
ถาคุณ log in ดวย root ท้ิงไว คุณอาจเสียใจเพราะผูไมประสงคดีจะทําการใด ๆ ดวยสิทธิสูงสุดโดยไมมีคําเตือน
จากระบบเลย ไมวาจะเปนการส่ังปดเปดบริการใด ๆ หรือการลบขอมูล ลบไฟลหรือไดเรกทอรี ระบบจะยินยอม
ใหทําการไดทุกอยาง หากคุณไมไดอยูหนาเคร่ืองคงตองขอบอกดวยความหวงใยวาอยา log in ท้ิงไวเดด็ขาดนะ
ครับ ฝร่ังเขาเตือนวามันเปนส่ิงท่ีแยมาก ๆ ๆ ๆ สําหรับการกระทําเชนนั้นเลยทีเดียว 
 
 
 
 
 
 
 
 
 
กําหนดเวลาให root login 
 ผูดูแลระบบตองทําการแกไขคา login timeout ใหกับ root กรณีท่ีผูดูแลระบบบางคนน่ังทํางานหนา
เคร่ืองมัก login ดวย root ควรต้ังเวลากรณไีมมีการทํางานให login ท้ิงไวไดเปนเวลาเทาไร ใหเคร่ือง logout กลับ
ออกไปเองเพือ่ความปลอดภัยใหไปแกไขไฟล  profile  ดังน้ี 
 # vi /etc/profile  

…. 
HISTSIZE=1000 

 TMOUT = 3600 
export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE TMOUT INPUTRC 
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** การแกไขไฟลนี้จะมีผลก็ตอเม่ือไดทําการ logout แลว login ดวย root กลับเขามาใหม ** 
คา 3600 วินาที หมายความวาให login ดวย root account ท้ิงไวโดยไมมีการทํางานใด ๆไดนาน 1 

ช่ัวโมง ( 60 x 60 = 3600 วินาที) หากไมมีการทํางานใด ๆ linux จะ logout ตัวเองทันที ถาตองการใหเร็วหรือชา
กวานีก้็เปล่ียนเลขไดตามตองการ หลังจากเปล่ียนคาเสร็จให logout  เม่ือทําการ login ดวย root ใหมจะรับคา 
profile ใหมมาทํางานทันที 
 
ปองกัน Boot loader (GRUB) 
 ปจจุบัน Boot loader ของ Linux นิยมใช GRUB (GRand Unified Bootloader) แทน LILO (Linux 
Loader) ซ่ึงมีรูปแบบการใชงานในลักษณะท่ีเปนเมนูใหเลือกแกไขเปล่ียนแปลงคาในการ boot ไดดวยการกด
แปนพิมพเชนตองการแกไขกด e ตองการ boot กดแปน b เปนตนอยางนี้ถือวาสะดวกสําหรับผูใชงานเปนอยาง
มาก ถาตองการ boot แบบ single mode ก็ทําไดงายเพียงเขาเมนูแลวเล่ือนแถบไปยังบรรทัดที่มีคําวา kernel แลว
กดแปน e พิมพคําวา single ตอทาย  

kernel /vmlinuz-2.6.25.9-40.fc8 ro root=LABEL=/   single 
เสร็จแลวกด enter แลวกดแปน b เพื่อทําการ boot เพียงงาย ๆ แบบนี้กจ็ะเขาทํางานแบบ single user เพื่อ

เขาไปแกไข root password (ใชกรณีลืม root password) ก็เลยเปนชองทางในการเขาระบบท่ีหนาเครื่องโดยผูไม
หวังดไีด จึงตองทําการปองกันไมใหผูอ่ืนสามารถเขาเมนูของ GRUB ไดหากตองการเขาไปแกไขเปล่ียนแปลง
คาใด ๆ ตองมีการกรอกรหัสผาน (password) เสียกอน มีข้ันตอนดังตอไปนี ้

# grub-md5-crypt 
Password: <พิมพรหัสผานท่ีตองการ> 
$1$0WXVJ$siSTEUxO.X7qx56RIwggD1 <- รหัสผานถูกเขารหัสแลว 
หลังจากใชคําส่ัง grub-md5-crypt เสร็จแลวจะมีการเขารหัสใหกับรหัสผานท่ีเราพิมพลงไป เปนรูปแบบ 

MD5 ท่ีไมสามารถเดาไดวาคารหัสผานท่ีแทจริงคือคําวาอะไร เม่ือทําข้ันตอนเขารหัสเสร็จดังตัวอยางแลวจะ
สงผลใหคาดังกลาวไปแทนที่ในไฟล grub.conf ดังนี ้

# vi /boot/grub/grub.conf 
# grub.conf generated by anaconda 
# 
# Note that you do not have to rerun grub after making changes to this file 
# NOTICE:  You have a /boot partition.  This means that 
#          all kernel and initrd paths are relative to /boot/, eg. 
#          root (hd0,0) 
#          kernel /vmlinuz-version ro root=/dev/VolGroup00/LogVol00 
#          initrd /initrd-version.img 
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#boot=/dev/sda 
password --md5 $1$0WXVJ$siSTEUxO.X7qx56RIwggD1 
default=0 
timeout=5 <- แกใหเปน 0 ถาไมรอเวลาใหเขาเมนูหรือให boot ทันที 
splashimage=(hd0,0)/grub/splash.xpm.gz 
hiddenmenu 
title Log Server 2.0 (2.6.25.9-40.fc8) 
        root (hd0,0) 
        kernel /vmlinuz-2.6.25.9-40.fc8 ro root=/dev/VolGroup00/LogVol00 
        initrd /initrd-2.6.25.9-40.fc8.img 
 
เสร็จแลวใหทดลองส่ัง reboot แลวเขาเมนูเพื่อแกไขขอมูลในการ boot ดูวามีการถามรหัสผานหรือไม

สังเกตดูวาถาอยูในเมนูหลัก รายการขอความท่ีมีใหเลือกดานลางจะมีเพียงอนุญาตใหกดแปน p เพื่อกรอก
รหัสผานเทานัน้จะไมมีตัว e หรือตัวอักษรอ่ืนใหเลือกเหมือนเดิม หลังกดแปน p จะมีการใหกรอกรหัสผาน ให
กรอกใหตรงกบัตอนท่ีสรางดวย grub-md5-crypt ถาเขาเมนูหลักไดแสดงวาไดทําการปองกันในสวนของ 
GRUB เสร็จเรียบรอย 

 
 
 

ยกเลิกการกดแปน Ctrl+Alt+Del เพื่อ reboot 
 บางคร้ังคนใชงานคอมพิวเตอรอาจสงสัยวาวิธีนี้จะเอามาแนะนํากนัทําไม มันกด็ีอยูแลววาสามารถท่ีจะ 
Reboot เคร่ืองแบบ cold start ทําใหเคร่ืองพังชาลงตามทฤษฎี แตสําหรับผูดูแลระบบท่ีใช Server จริง ๆ ราคา
แพง ๆ คงจะรูนะครับวาหนาเคร่ือง Server จะไมมีปุม Reset มีแตปุมกด Power เทานั้นยกเวนผูท่ีเอาเคร่ือง PC 
มาทํา Server มีปุมกดหนาเคร่ืองเพียบ ถาคุณทํา Internet Server คงตองเปดบริการ 24 ช่ัวโมง แมแตจอภาพยังไม
ตองการ ในระบบท่ีตองแข็งแรงคงมีแต UPS และ Server เทานั้น ตวัอยางนีจ้ึงตองการใหคุณเหน็วา หากมีใคร
สักคนเขามาเยีย่มเยยีนหอง server อาจเปนนักเลนคอมพิวเตอรตวัยง พอเห็นเคร่ืองคอมพิวเตอรทีไรก็จะเขาไป
นั่งหนาจอ พมิพโนนบางขยับเมาสบางเพือ่ใหคนท่ีมาดวยเห็นวาเขาคนน้ันใชคอมพวิเตอรเปนทํานองนั้น พอ
เปดจอ ขยับเมาส มันไมมีอะไรเกดิข้ึนก็เลนบทใบวาเครื่องคง Hang มองหาปุม Reset ไมพบก็จะกดสามนิว้
พิฆาต Ctrl+Alt+Del ตามเคยเพ่ือใหเคร่ือง Reboot จะไดเห็นหนาตาที่คุนเคย คิดออกหรือยังครับอาการนี้แหละ
นาเปนหวงมากเคร่ือง Server ของคุณจะหยุดบริการและ Reboot ใหมทันที ขอแนะนําใหปลดหรือยกเลิกการใช 
Key อันตรายนี้ดวยการแกไขไฟล inittab ดังนี ้
 # vi /etc/inittab 
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 คนหาบรรทัดท่ีมีขอความ ตามตัวอยางขางลาง 
ca::ctrlaltdel:/sbin/shutdown -t3 -r now 

 ใหยกเลิกดวยการแทรกเคร่ืองหมาย # ขางหนาบรรทัด 
# ca::ctrlaltdel:/sbin/shutdown -t3 -r now 

 บันทึกไฟลแลวส่ัง 
 # /sbin/init  q 
  
จํากัดจํานวน terminal ท่ีใชงานบน Server 
 หลังจากติดต้ัง Log Server เสร็จโปรแกรมจะยอมใหใช virtual console (ttys) บน keyboard ไดรวม
ท้ังหมด 6 ttys ซ่ึงเปนจํานวนท่ีมากเกนิไป สวนมากผูดูแลระบบมีความจําเปนตองใชเพียง 2 ttys เทานั้นคือเม่ือ 
tty1 มีปญหากจ็ะ login ผานทาง tty2 เพื่อจัดการปญหา ตวัอยางนีใ้ชเฉพาะผูดูแลระบบท่ีนั่งหนาเคร่ืองเทานั้น ถา
ตองการใหปลอดภัยท่ีสุดควรใหทํางานไดเพียง tty เดยีวเทานั้น โดยใหไปแกไขคาจํานวน ttys ไดท่ีไฟล 
/etc/inittab ดังนี้ 
 # vi /etc/inittab 
 ….. ไมใช ttys ไหนใหปดดวยเคร่ืองหมาย # หนาบรรทัด 
 # Run gettys in standard runlevels 

1:2345:respawn:/sbin/mingetty tty1 
2:2345:respawn:/sbin/mingetty tty2 
# 3:2345:respawn:/sbin/mingetty tty3 
# 4:2345:respawn:/sbin/mingetty tty4 
# 5:2345:respawn:/sbin/mingetty tty5 
# 6:2345:respawn:/sbin/mingetty tty6 

 บันทึกไฟลแลวส่ัง 
 # /sbin/init  q 
 

ส่ิงท่ีตองทําคูกันในการควบคุมการ login เขาใชงานทาง virtual console (vc or ttys)มีการควบคุมอีก
ไฟลหนึ่งซ่ึงจะถูกเรียกใชเม่ือมีการใชงานคําส่ัง login นั่นก็คือไฟล /etc/securetty ใหไปแกไขดังนี ้

# vi /etc/securetty 
# console 
vc/1 
# vc/2 
# vc/3 
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# vc/4 
# vc/5 
# vc/6 
# vc/7 
# vc/8 
# vc/9 
# vc/10 
# vc/11 
tty1 
# tty2 
# tty3 
# tty4 
# tty5 
# tty6 
# tty7 
# tty8 
# tty9 

ปองกัน user เรียกใชโปรแกรมบางอยางผาน Console 
 หากมีการส่ังใหโปรแกรมทํางานผาน Console ไดกจ็ะเปนชองทางท่ี Hacker หรือ user ท่ัวไปสามารถ
เขามาส่ังคําส่ังตาง ๆ ท่ีสําคัญของระบบเชน poweroff, reboot และ halt จะทําใหเกิดความเสียหายเนื่องจากเคร่ือง 
Server กําลังใหบริการลูกขายอยูแตกลับมีลูกขายบางคน login เขามาใชงานแลวเผลอไปส่ัง reboot หรือ 
poweroff เคร่ืองจะปดตัวเองโดยไมรูสาเหตุ Linux OS บางคายไดปองกันจดุนีไ้วแลวบางคายยังปลอยไวให
ดําเนินการปองกันท้ังสองแหงคือลบไฟลและเขียน script เพื่อยกเลิกการส่ังงานผาน console ท่ีมีการ 
Authenticate ผานโปรแกรม PAM ท้ังหมดดวย ทําดังนี ้

rm -f /etc/security/console.apps/halt 
rm -f /etc/security/console.apps/poweroff 
rm -f /etc/security/console.apps/reboot 

 
ยกเลิกการเขาถึงระบบผาน Console ท้ังหมดใน pam.d 
 หลังจากติดต้ัง Linux ทํา Internet Server เรียบรอยแลว linux จะติดต้ัง Linux-PAM library เพื่อรอรับ
การ authenticate user, password ของ user เพื่อใหเขาถึง Server เพือ่ดูแลระบบ จัดการบริหารผูใช เขาถึง
โปรแกรมและระดับไฟล ผานทาง console ซ่ึงพบวาเกดิความไมปลอดภัยกับระบบเปนอยางมาก จึงควรยกเลิก
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 สราง script ไวท่ี /root ดังนี้   
# vi disable 
# !/bin/sh 
cd /etc/pam.d 
for i in * ; do 
sed '/[^#].*pam_console.so/s/^/#/' < $i > foo && mv foo $i 
done 
หลังจากบันทึกแลวใหทําการ  
# chmod 700 disable 
ส่ังให script ทํางานโดย  
./disable 

 ตองการรูวา script ทํางานไดสําเร็จหรือไม ใหใชคําส่ัง 
 # grep pam_console.so /etc/pam.d/* 
 
ปลอดภยัดวย TCP Wrappers 
 Linux OS ทุกคายไดตดิต้ังโปรแกรม tcp wrappers มาดวย เพื่อใชเปนระบบความปลอดภัยเบ้ืองตน โดย
มีไฟลท่ีสําคัญในการกําหนดคาท่ีจะใหเขามาใช Host ไดหรือไมอยู 2 ไฟล คือ hosts.deny และ hosts.allow โดย
มีหลักการทํางานดังนี ้
 - อนุญาตให daemon, client ท่ีตรงกับคาท่ีกําหนดใน hosts.allow เขา Server ได 
 - ไมอนุญาตให daemon, client ท่ีตรงกับคาท่ีกําหนดใน hosts.deny เขา Server 
 - ท่ีเหลือนอกนั้นจะถูกอนุญาตท้ังหมด 

วิธีกําหนดคาทําดังนี ้
 # vi /etc/hosts.deny 
 ALL: ALL  

ในสวนการอนุญาตใหผูอ่ืนสามารถเขาถึง Server ไดนั้นใหไปกําหนดคาไวในไฟล hosts.allow ดัง
ตัวอยางตอไปนี้ 

# vi /etc/hosts.allow 
# 
# hosts.allow   This file describes the names of the hosts which are 
#                   allowed to use the local INET services, as decided 
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#                   by the '/usr/sbin/tcpd' server. 
# 
syslog-ng: 192.168.  
sshd: 203. 192.168. : spawn (echo -e "Login from %c to %s" | /bin/mail -s "Login Info for %s" 
root) & 
ในตัวอยางขางบน sshd เปนการอนุญาตให client ท่ีมี ip address 203.xxx.xxx.xxx 192.168.xxx.xxx 

สามารถเขาใชบริการ sshd ได และให mail ไปแจง root ดวยวาเขามาจาก %c (client) ถึง %s (server) สามารถ
ตรวจสอบการเขาใชบริการไดจาก mail ของ root หรืออีกตัวอยางท้ังเก็บท่ี log file และสง mail แจงไปท่ี root 
ดวย (%p = process id) 

sshd: 192.168.1. : spawn (echo -e "Illegal connection attempt from %c to %s %d %p at `date`" >> 
/var/log/unauthorized.log | /bin/mail -s "SSH Info from %c to %s %d %p `date`" root) & 
 
 
 
 

จัดการเรื่องการตรวจสอบคาใน host 
 หลังติดต้ัง Internet Server เสร็จ ผูดูแลระบบตองเลือกวธีิการท่ีจะตรวจสอบหาคา ip address .ใหกบัการ
ใชงานภายใน host โดยไปกาํหนดท่ีไฟล /etc/host.conf วาจะใหตรวจช่ือ host วามีหมายเลข ip address อะไรถา
ตรวจแลวไมทราบคา ก็ใหไปถาม dns แตถาตองการใหระบบไปถาม dns กอนกใ็หสลับท่ีกันระหวาง hosts กับ 
bind ซ่ึงถากําหนดไมดีจะทําใหระบบไดหมายเลข ip address ชาการใหบริการอ่ืน ๆ จะชาตามไปดวย ดัง
ตัวอยาง 
 # vi /etc/host.conf 
 order    hosts, bind    
 nospoof on   

(ส่ัง nospoof  on : หามไมให ip address แปลกปลอมอ่ืน ๆ เขามาใช host ) 
 

ปองกันการแกไขคามาตรฐาน 
 คามาตรฐานของช่ือบริการ (Service Name) หมายเลข port และ protocol ตามมาตรฐาน RFC 1700 ใน
เร่ืองการ Assigned Number ใหกับบริการตาง ๆ บน Server เพื่อให client ท่ีรองขอบริการตาง ๆ ตามช่ือบริการ 
จะไดรับหมายเลข port และ protocol ท่ีถูกตอง ถูกเก็บอยูในไฟล /etc/services คุณควรปองกันไมใหผูบุกรุกเขา
มาเปล่ียนคาในไฟลนี้เพื่อการบุกรุก หรือประสงครายกับระบบดวยการ 
 # chattr +i /etc/services 
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ควรลบ account ท่ีไมไดใชงาน 
 ในการติดต้ัง Linux ทํา Internet Server นั้น เปนระบบท่ีพยายามท่ีจะใหผูใชสามารถทําการติดต้ังใชงาน
ไดงายกวาการติดต้ังในระบบ UNIX จึงเปนสาเหตุใหญท่ีทําใหบางเร่ืองเกิดอาการท่ีเรียกวาเกินความจําเปน 
หมายความวา บางอยางไมไดใชกต็ิดลงไปใหดวย ทําใหเปนชองทางหรือเปดทางใหผูไมประสงคดีบุกโจมตี
ระบบไดงาย โดยท่ีผูดูแลไมทันระวังตัวเนื่องมาจากไมเขาใจ OS วาเขาทําอะไรมาใหบาง ในหวัขอนี้จะแนะนาํ
การกําจัด special user account ท่ีเกินความจําเปนใหหมดเพื่อลดปญหามือท่ีสามแอบเอาไปใชเพือ่ login เขา
ระบบโดยมีสิทธิสูงกวา user ธรรมดาเสียอีก ใหคุณจดัการลบท้ัง user และ group ท่ีไมจําเปนตองใชงานดวย
คําส่ัง  
 # userdel  username 
 # groupdel groupname 

ใหลบตามน้ีไดเลยเพราะไมไดใชประโยชนหรือจะเลือกลบเฉพาะกลุม ท่ีเหลือยังคงเอาไวบางกต็าม
สะดวก 

# userdel adm 
# userdel lp 
# userdel shutdown 
# userdel halt 
# userdel news 
# userdel operator 
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# userdel mailnull 
# userdel games  
# userdel gopher 
# userdel ftp  
# userdel vcsa 
 
การใชคําส่ัง userdel จะไมลบ home directory ใหกับระบบ ถาตองการลบ home directory ใหใช 

parameter -r รวมดวย เปน userdel -r username หลังจากนั้นใหลบ group ดังนี ้
# groupdel adm 
# groupdel lp 
# groupdel news 
# groupdel games  
# groupdel dip 
# groupdel pppusers 
# groupdel popusers  
# groupdel slipusers 
หากเปน Version อ่ืนใหลองตรวจสอบดูวามี User หรือ Group ใดไมใชงานตรงตามตัวอยางก็ใหลบท้ิง

ไดเลย หลังจากนั้นควรสราง user account ท่ีทําหนาท่ีแทน root เพื่อใช login เขาระบบแทนการใช root login จะ
ทําใหปลอดภยัมากข้ึน (ปกติก็คือ user คนแรกตอนติดต้ัง ) ใหทําดังนี้ 
 # useradd admin 
 # passwd admin 
 
ควรปองกันการใช su เปน root 
 เม่ือ linux ไมอนุญาตให root ทําการ login เขาระบบดวย tty อ่ืน ๆ รวมถึงไมสามารถ remote login จาก
ภายนอกไดดวย ผูบุกรุกมกัจะ login ดวย user อ่ืน ๆ แลวทําการเปล่ียนสิทธิดวยการใช su เปน root เขา
ปฏิบัติการโจมตี คุณควรปองกันการใช su เปน root กอนท่ีจะสายเกินแก ทําไดดังนี ้
 # vi /etc/pam.d/su  

#%PAM-1.0 
auth            sufficient      pam_rootok.so 
# Uncomment the following line to implicitly trust users in the "wheel" group. 
#auth          sufficient      pam_wheel.so trust use_uid 
# Uncomment the following line to require a user to be in the "wheel" group. 
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auth            required        pam_wheel.so use_uid 
auth             include         system-auth 
account        sufficient      pam_succeed_if.so uid = 0 use_uid quiet 
account        include         system-auth 
password     include         system-auth 
session         include         system-auth 
session         optional        pam_xauth.so 
 
หากตองการใหสมาชิกใน group wheel สามารถ su เปน root โดยไมตองใส password (กรณีนี้ไม

แนะนําใหทํา) ใหลบเคร่ืองหมาย # หนาบรรทัด 
auth  sufficient  pam_wheel.so trust use_uid 
ตอไปใหสราง admin user เขาไปใน wheel group เพื่อใหสามารถใชคําส่ัง su ได 

 # usermod  -G10  admin 
ทําแบบนี้แลว user คนอ่ืน ๆ ไมสามารถ login เขาระบบแลวใชคําส่ัง su เปน root ได ยกเวนคุณเขา

ระบบดวย admin ทําไวใหผูดูแลระบบใชนะครับ ไมใชเอาไวให Hacker ใช ควรกําหนด password ยาก ๆ หนอย 
ถาคุณอยากใหผูบุกรุกไมสามารถเขามาแกไข user account ไดควรจดัการกับไฟลตอไปน้ี 
 # chattr +i /etc/passwd 
 # chattr +i /etc/shadow 
 # chattr +i /etc/group 
 # chattr +i /etc/gshadow 
 
 จากวิธีการที่แนะนํามาท้ังหมด user account บางคนเกิดข้ึนจากการตดิต้ัง package เชน squid เวลาติดต้ัง
จะสราง user, group ช่ือ squid เขามาดังนั้นคุณจะเปล่ียน attribute +i ก็ควรทําหลังจากติดตั้ง package ทุกอยางท่ี
ตองการแลวครับไมเชนนั้นมันจะ add user ไมได ถาจําเปนตองทําการติดต้ัง packet ใหมหรือตองการเพิ่ม แกไข 
User account ตองส่ังยกเลิกการปองกันดวย -i กอนดังนี ้
 # chattr -i /etc/passwd 
 # chattr -i /etc/shadow 
 # chattr -i /etc/group 
 # chattr -i /etc/gshadow 
 เสร็จภารกิจเมือ่ไรก็จัดการ +i เหมือนเดิม 
 
ควรจํากัดการเขาใชทรัพยากรของลูกขาย 
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 ในตัว OS linux ไดมีขอจํากัดการใชทรัพยากร เพื่อความปลอดภยัของระบบดวยการจํากัดการเขาใช 
memory จํานวน process id หรืออ่ืน ๆ ท่ีตองการ คุณควรปรับปรุงระบบในสวนนีเ้พื่อปองกันการบุกโจมตีท่ี
เรียกกนัวา Denial of Service Attacks (DoS) การจํากัดคาในคร้ังนี้จะมีผลกับทุก ๆ User account ท่ีมีใน server 
เม่ือมีการ login เขามา ใหทําดังนี ้

# vi /etc/security/limits.conf 
*  hard  core  0 
*  hard  rss  5000 
*  hard  nproc  35 
กําหนดคา hard core 0 หมายถึงหาม user เขามาสราง core file 
กําหนดคา hard rss 5000 หมายถึงอนุญาตใหใช memory ได 5 MB 
กําหนดคา hard nproc 35 หมายถึงอนุญาตใหมี process id ไดไมเกิน 35 
กําหนดคา * หมายถึงทุก ๆ user ท่ี login เขา Server ยกเวน root 
ในการกําหนดคาเปน * มีปญหากับ account ของ service ตาง ๆ เชน apache, mysql หรือ squid ท่ีมีใน

ระบบท้ังหมดจะทําใหเปดบริการไดไมสมบูรณเพราะบาง service ตองการทรัพยากรมากกวาท่ีกําหนดให จึงไม
แนะนําใหใช * แตเปล่ียนเปน group name (@users) แทน ดังนี ้

@users   hard  core  0 
@users   hard  rss  5000 
@users  hard  nproc  35 
ตองไมสับสนตรง users ตองไปเอาชื่อ group ท่ีตองการมาใสลงไปเชน @student 

ควรยายโปรแกรม RPM ไปไวท่ีปลอดภยั 
 โปรแกรมใน RedHat หรือใน Linux คายอ่ืน ๆ ท่ีทําใหเราใชงานงายคงไมพนโปรแกรมท่ีทําหนาท่ี 
Install, Erase หรือ Update package ตาง ๆ ท่ีสะดวกและรวดเร็ว ดังนั้นผูบุกรุกก็มีโอกาสนําความสะดวกน้ีทํา
การติดต้ังโปรแกรมตาง ๆ ท่ีสงเขามาใน Server จึงควรอยางยิ่งท่ีจะตองเตรียมการปองกันโดยใหยายโปรแกรมท่ี
ใชในการติดต้ัง รวมถึงโปรแกรมประเภท compress file ตาง ๆ ทุกตัวดวย เชน 
 # chmod 700 /bin/rpm 
 # mount /dev/fd0 
 # mv /bin/rpm  /mnt/floppy 
 # umount /dev/fd0 
 
 ส่ิงท่ีเห็นเปนการเปล่ียน mode ใหใชโปรแกรม rpm ไดเฉพาะ root ไมอนุญาตให user อ่ืน ๆ เขามา
เรียกใชได และยังตองยายท่ีอยูไปไวท่ี /mnt/floppy ผูบุกรุกจะไมสามารถเรียกใชตามปกติได จากประสบการณ
ผูเขียน พบวา Hacker ท่ีสงไฟลเขามาท่ี Server มักเปนไฟลประเภทท่ีมีนามสกุล .tar หรือ .gz มากกวาท่ีจะเปน
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แกไขคา Shell Logging 
 สําหรับผูท่ีใช linux ใหม ๆ มักชอบมากท่ีจะใชวิธีกดเรียกคําส่ังเดิมท่ีเคยเรียกใชมากอนหนา ดวยการกด
แปนลูกศรข้ึน (Up arrow  key) บางคนกดกันเพลินดวยความชอบใจวามันจําไวมากดี คุณรูหรือไมวา linux จํา
คําส่ังเดิมไดสูงถึง 1000 คําส่ังเลยเชียว แตส่ิงท่ีดูเหมือนดี อาจเปนภยัอยางหาตัวจบัไมไดเลย เพราะหากคุณหรือ 
user ทําการใด ๆ ท่ีมีการสงคา password เขาระบบ แลวมีการผิดพลาดขึ้น มันก็จะจําและเก็บไวใหดวย คนท่ีใช
เปนเขาเขามาเปดไฟลท่ีเก็บคานี้ดูก็สามารถรู password ของคุณไดอยางไมตองเอาไปเดาใหยาก ส่ิงท่ีคุณชอบ
เก็บอยูท่ีไฟล .bash_history บันทึกใน home directory ของทุก ๆ user ดังนั้นคุณควรกําหนดคาใหจําเทาท่ีจําเปน
ก็พอหากเกินคาท่ีกําหนด มันจะลบคําเกาออก ทําไดดังนี ้
 # vi /etc/profile 
 คนหาคําวา HISTSIZE แลวเปล่ียนคาตามตัวหนา 

HISTSIZE=10 
HISTFILESIZE=0 
export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE HISTFILESIZE TMOUT 
INPUTRC 
การแกไขไฟลนี้จะมีผลก็ตอเม่ือทําการ logout  แลว login ดวย root กลับเขามาใหม 

 
ควรกําหนด permission ใหกับ script file 
 ไฟลท่ีมีความสําคัญอยางมากในการควบคุมการ start , stop, restart daemon ตาง ๆ ท่ีมีไวสําหรับให
ผูดูแลระบบเรียกใชงานไดจะอยูท่ี /etc/rc.d/init.d ควรเปน script ท่ีทําไวให root เรียกใชไดเทานั้น ไมควรปลอย
ให user ปกติเขามาเรียกใชได ใหส่ัง 
 # chmod -R 700 /etc/rc.d/init.d/* 
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ควรปดการแสดงขอมูล OS  
 ในการ boot หรือขณะท่ี login เขาระบบมักจะมีคําอธิบายเร่ืองของคุณสมบัติ OS เชน เปน Fedora 
Release 8.x หรือขอมูลอ่ืน ๆ แลวแตละ version จะกาํหนด จะเปนชองทางใหผูไมประสงคดีสามารถนําไปคน
หาทางบุกรุกเขา Server ไดเปนอยางดี คุณควรทําการปดการแสดงคาเหลานี้ โดย 
 # rm -f /etc/issue  
 # rm -f /etc/issue.net 
 ใหลอง logout แลวทําการ login เขาระบบมาใหมจะพบวาหนาจอมีแตขอความ login ไมมีการโฆษณา
เกี่ยวกับ version ตาง ๆ ใหเห็นอีก 
 
ควรตั้งคาให root เปนเจาของโปรแกรมคาํส่ังเทานั้น 
 ในการติดต้ัง Linux คา permission ท่ีมีมาใหในแตละโปรแกรม จะถูกกําหนดมาใหอยางอัตโนมัติจาก
ผูเขียน Linux  เพราะตองการสรางงานที่งายและสําเร็จรูป หมายความวาติดต้ังงาย ใชงานงาย ติดแลวใชไดทุก
บริการ จึงมีการกําหนดคา permission ใหกับโปรแกรมสําคัญหรือโปรแกรมหลักบางอยาง ใหทุก user สามารถ
เรียกใชงานไดอยางสะดวก จึงเปนชองทาง หรือ Back door ใหกับผูไมประสงคดีบุกรุกเขามายัง server ได
ตลอดเวลา คา permission ดังกลาวคือการต้ัง permission ใหมี bit เปน +s ท้ัง user และ group เรียกวา SUID และ 
SGID เรียกวา root-owned program หมายถึงการต้ังคา permission ของโปรแกรมท่ี root มีไวเรียกใชใหมีบาง 
bits มีคาเปน +s หรือกําหนดเปนตวัเลขไดเปน 04000 และ 02000 (SUID/SGID : -rwsr-xr-x, -r-xr-sr-x) คุณ
สามารถยกเลิกไดดวยการใชคําส่ัง chmod a-s <program name> โปรแกรมตาง ๆ ลวนมีความสําคัญตอการ
เรียกใชงานของ root ดังนั้นคุณควรดแูล และกําหนดคาการใชงานอยางระมัดระวัง ขอจํากดัของโปรแกรม
เหลานี้ คือ 
 - คุณไมเคยใชงานโปรแกรมเหลานี้เลย 
 - คุณไมตองการให user ท่ีไมใช root เรียกใชงาน 
 - คุณอาจเรียกใชบางคร้ังแตไมตองการให su เปน root เขามาเรียกใชงานวิธีการคนหาและยกเลิกทําได
ดังนี ้
 
ขั้นท่ี 1 คนหา file ท่ีมี flag +s ดวยคําส่ัง find ตามตัวอยาง สําหรับบรรทัดท่ีมีตัวอักษรเขม หมายถึงไฟลท่ีมี
ความสําคัญ ควรเปดปด flag +s สําหรับให su ใชงานดวยความระมัดระวังอยางมาก ถาไมจําเปนก็ควรยกเลิก 
เพราะเปนโปรแกรมท่ีใชเปล่ียนแปลงคาตาง ๆ ไดทุกสวนในระบบความปลอดภัย 

# find / -type f \( -perm -04000 -o -perm -02000 \) -exec ls -lg {} \; 
-rwxr-sr-x 1 root root 5872 Nov 29  2006 /sbin/netreport 
-rwsr-xr-x 1 root root 12280 May 30  2007 /sbin/pam_timestamp_check 
-rwsr-xr-x 1 root root 18668 May 30  2007 /sbin/unix_chkpwd 
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-rwsr-xr-x 1 root root 38616 Aug  2 18:57 /bin/umount 
-rwsr-sr-x 1 root root 24060 Apr 17  2007 /bin/su 
-rwsr-xr-x 1 root root 41652 Apr 12  2007 /bin/ping 
-rwsr-xr-x 1 root root 57652 Aug  2 18:57 /bin/mount 
-rwsr-xr-x 1 root root 36680 Apr 12  2007 /bin/ping6 
--wsr-x--- 1 root root 0 Nov  5 14:14 /media/.hal-mtab-lock 
-rwsr-xr-x 1 root root 172200 Mar 31  2007 /usr/libexec/openssh/ssh-keysign 
-rwx--s--x 1 root utmp 6944 Jul 28  2006 /usr/libexec/utempter/utempter 
---s--x--x 2 root root 159096 Oct  2  2006 /usr/bin/sudo 
-rwsr-xr-x 1 root root 24556 May 23  2007 /usr/bin/newgrp 
-rwsr-xr-x 1 root root 9100 Dec 13  2006 /usr/bin/rsh 
-rwsr-sr-x 1 root root 315384 Aug  6 14:16 /usr/bin/crontab 
-rwx--s--x 1 root slocate 23856 Nov 26  2006 /usr/bin/locate 
-rwsr-xr-x 1 root root 46748 May 23  2007 /usr/bin/chage 
-rwsr-xr-x 1 root root 14388 Dec 13  2006 /usr/bin/rlogin 
-rws--x--x 1 root root 19128 Aug  2 18:57 /usr/bin/chsh 
-rwsr-xr-x 1 root root 22932 Jul 17  2006 /usr/bin/passwd 
-rwxr-sr-x 1 root nobody 79388 Mar 31  2007 /usr/bin/ssh-agent 
---s--x--x 2 root root 159096 Oct  2  2006 /usr/bin/sudoedit 
-rwxr-sr-x 1 root mail 16020 Jul 13  2006 /usr/bin/lockfile 
-r-xr-sr-x 1 root tty 10420 Sep  4 20:19 /usr/bin/wall 
-rwsr-xr-x 1 root root 44040 Aug 23  2006 /usr/bin/at 
-rws--x--x 1 root root 17900 Aug  2 18:57 /usr/bin/chfn 
-rwsr-xr-x 1 root root 18736 Dec 13  2006 /usr/bin/rcp 
-rwsr-xr-x 1 root root 47352 May 23  2007 /usr/bin/gpasswd 
-rwxr-sr-x 1 root tty 10984 Aug  2 18:57 /usr/bin/write 
-rwsr-xr-x 1 root root 7048 Nov 29  2006 /usr/sbin/usernetctl 
-rwxr-sr-x 1 root lock 16572 Jul 20  2006 /usr/sbin/lockdev 
-rwsr-xr-x 1 root root 312956 Jul 25  2006 /usr/sbin/pppd 
-r-s--x--- 1 root apache 11740 Jul 14 22:28 /usr/sbin/suexec 
-rwxr-sr-x 1 root smmsp 827324 Sep 17 22:59 /usr/sbin/sendmail.sendmail 
-rws--x--x 1 root root 34796 Oct  3  2006 /usr/sbin/userhelper 
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-rwsr-xr-x 1 root root 6416 Aug 22  2006 /usr/sbin/ccreds_validate 
-rwsr-xr-x 1 root root 144548 Sep  5 01:20 /usr/kerberos/bin/ksu 
-rwsr-x--- 1 root squid 15452 Jul 14 22:31 /usr/lib/squid/pam_auth 
-rwsr-x--- 1 root squid 17360 Jul 14 22:31 /usr/lib/squid/ncsa_auth 
 
 
 

ขั้นท่ี 2 ยกเลิกดวย chmod 
# chmod a-s /usr/bin/chage 
# chmod a-s /usr/bin/gpasswd 
# chmod a-s /usr/bin/wall 
# chmod a-s /usr/bin/chfn 
# chmod a-s /usr/bin/chsh 
# chmod a-s /usr/bin/newgrp 
# chmod a-s /usr/bin/write 
# chmod a-s /usr/sbin/usernetctl 
# chmod a-s /bin/ping6 
# chmod a-s /bin/mount 
# chmod a-s /bin/umount 
# chmod a-s /bin/ping 
# chmod a-s /sbin/netreport 

 
ปรับแตงคา kernel parameter ใหปลอดภยั 
 ในการติดต้ังใชงาน Log Server จาก Linux ทุกคายและทุก version ผูดูแลระบบสามารถท่ีจะสงคา 
parameter ตาง ๆ ใหกับ kernel เพื่อใหเกดิความปลอดภัยในการใชงานมากข้ึนไดโดยการสงคาบางอยางเกีย่วกบั 
network หรือคาท่ีเกี่ยวของกับการจัดสรรทรัพยากรในขณะท่ี OS กําลังทํางานใหบริการลูกขายสามารถทําได 2 
ทาง คือสามารถสงคาดวย echo เขาไปในไฟลตาง ๆ ท่ีอยูใน /proc/sys กําหนดให network ทํางานตามท่ีคุณ
ตองการได หรือถาตองการใหทํางานทุกคร้ังท่ีเคร่ือง reboot ผูท่ี linux มักนําคําส่ังตาง ๆ ไปฝากไวท่ีไฟล 
/etc/rc.local  วิธีท่ีสองท่ีผูเขียนแนะนําคือการสงคาอยางถาวรให kernel เม่ือเคร่ืองมีการ reboot จะรับคาท่ีคุณต้ัง
เขาควบคุมระบบการทํางานตามตองการทันทีโดยท่ีคุณสามารถเขาไปเพิ่มคาหรือแกไขคา parameter ตาง ๆ ไดท่ี
ไฟล /etc/sysctl.conf ในท่ีนีจ้ะขอแยกอธิบายและใสคาเปนเร่ือง ๆ วาคุณตองการจะควบคุมอะไรบางเพื่อความ
ปลอดภัยของ Server ( ส่ิงท่ีควรรูคือการสงคา Parameter ใหกับ kernel ท่ี boot ไปแลวจะมีผลทําให kernel รับคา
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1.  วิธีปองกันการตอบรับคําส่ัง ping 
 เปนวิธีการปองกันการสง package ใหญ ๆ มาถลม Server ท่ีเรียกกนัวา Ping of Death ซ่ึงในอดีตเปน
เร่ืองท่ี Server กลัวกันมาก ผูดูแลระบบอาจไมชอบการเขียน Script ให firewall ปดการ ping สามารถใชวิธีนี้ได
งายกวามาก ทําไดดังนี้  
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 
 net.ipv4.icmp_echo_ignore_all = 1 
 บันทึกแลวอยาลืมวาตอง 
 # /etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.icmp_echo_ignore_all = 1 
 
2. ขัดขวางการรองขอการ Broadcasts 
 ในระบบ Network ภายในองคกรเดียวกนั หากมีผูไมประสงคดีสงสัญญาณรองขอการ Broadcasts (ท่ี ip 
หมายเลขสุดทาย เชน 192.168.1.255) เพื่อกระจาย package ไปทุก ip address ใน Network จะทําใหระบบหยุด
ใหบริการได คุณควรปองกนัในสวนนี้ดวย 
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.icmp_echo_ignore_broadcasts = 1 
 บันทึกแลวอยาลืมวาตอง 
 #/etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.icmp_echo_ignore_broadcasts = 1 
 
3.  ปองกัน Source route  

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       102 

 Routing และ Routing Protocol สรางปญหาใหกับ Server เปนอยางมากเพราะ IP Source Routing 
ในขณะทํางานจะเปนตัวท่ีบรรจุรายละเอียดเสนทางท่ีจะสง packet ไปยังจดุหมายปลายทางใด ซ่ึงเปนอันตราย
อยางมากเพราะถามีผูไมประสงคดีสงคาเพื่อการโจมตีเขามาพรอมกับ source route packet ก็สามารถสงถึงเคร่ือง
เปาหมายและมีการโตตอบทํางานตามเง่ือนไขของผูบุกรุกไดทันที จึงเปนการสมควรอยางยิ่งท่ีตองรีบยกเลิกคา 
ip routing ดังนั้นจึงควรท่ีจะปดเสนทางอันตรายน้ี ดังตอไปนี ้
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.conf.all.accept_source_route = 0 
net.ipv4.conf.default.accept_source_route = 0 
บันทึกแลวอยาลืมวาตอง 

 #/etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.conf.all.accept_source_route = 0 
# sysctl -w net.ipv4.conf.default.accept_source_route = 0 

4.  ปองกัน TCP SYN Cookie Attack  
 คงเคยไดยิน DoS (Denial of Service) กันบอย ๆ วามีการสง package หรือยิงคําส่ังมาใน Server จํานวน
มาก ๆ ในเวลาพรอม ๆ กันทําให server หยุดบริการในสวนตาง ๆ เห็นตามหนังสือ Hacker ชอบเขียนกนั
มากมาย TCP SYN Cookie Attack ก็เปนหนึ่งใน DoS เหมือนกนั เปนวิธีการสง Package มาพรอม ๆ กับขอมูล 
หากใครโดนเขาจะมีอาการ Traffic หนาแนนจนไมสามารถใหบริการลูกขาย หรือถาหนักหนอยเคร่ืองก็ Reboot 
ได จึงควรรีบปดเสียกอนท่ีจะถูกโจมตี ทําดังนี้ครับ 
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.tcp_syncookies = 1 
 บันทึกแลวอยาลืมวาตอง 
 #/etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.tcp_syncookies = 1 
 
5. ปองกันการ Redirect Package  
 ในขณะท่ีระบบมีการใชเสนทางในการสง packet ไปยังปลายทางผิดพลาดเกิดข้ึน icmp redirect packet 
จะใชวิธียอนกลับ (Redirect)ไปถาม router วาเสนทางท่ีถูกตองอยูท่ีไหน ถาผูบุกรุกมักสง package แทรกเขา
ระบบในขณะน้ีไดก็สามารถท่ีจะทําการเปล่ียนเสนทาง routing table ท่ีจะไปตาม host ตาง ๆ จนทําใหระบบ
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 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.conf.all.accept_redirects = 0 
net.ipv4.conf.default.accept_redirects = 0 

 บันทึกแลวอยาลืมวาตอง 
 # /etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.conf.all.accept_redirects=0 
# sysctl -w net.ipv4.conf.default.accept_redirects=0 
 

6.  Enable bad error message Protection 
 การใช Linux ท่ีผานมาสวนมากจะพบวา เม่ือมีเหตุการณเกีย่วกับระบบมีปญหา linux จะไมแจง
ขอความเตือนใหผูดูแลระบบทราบ ทําใหการคนหาสาเหตุทําไดยาก ดังนั้นคุณควรส่ังใหมีการแจงขอความเตือน
ทุกคร้ังท่ีมีเหตุผิดพลาดในระบบ Network เทาท่ี OS จะแสดงได  ทําไดดังนี ้
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.icmp_ignore_bogus_error_responses = 1 
 บันทึกแลวอยาลืมวาตอง 
 # /etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.icmp_ignore_bogus_error_responses = 1 
 
7.  Enable IP spoofing protection 
 ในบางคร้ังคุณอาจเคยตรวจพบ IP Address แปลก ๆ แอบบุกรุกเขามาใชทรัพยากรใน Server ไดจาก 
Log file แสดงวามีการเปดประตูใหผูบุกรุกเขาออกไดตามใจชอบ ซ่ึงเปนชองทางที่ทําใหเกิดปญหาการบุกโจมตี
เพื่อใหระบบหยุดทํางาน (DoS) ไดตลอดเวลา คุณควรปองกันดังนี ้
 # vi /etc/sysctl.conf 
 เพิ่มตอทายไฟลไดเลยครับ 

net.ipv4.conf.all.rp_filter = 1 
 บันทึกแลวอยาลืมวาตอง 
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 #/etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.conf.all.rp_filter = 1 
 
8. Enable Log Spoofed, Source Routed and Redirect Packets 
 หาก Server ทํางานตามปกติก็ไมตองกังวลอะไรมาก แตพอมีปญหาผูดแูลระบบมักจะตองทําการคนหา 
ศึกษาปญหาท่ีเกิดข้ึน ดังนั้นคุณควรบันทึกการผิดพลาดตาง ๆ ไวใน log file ในเร่ืองตาง ๆ ท่ีมีการปลอม IP เขา
มาเพื่อให Server ทํางานผิดปกติหรือกรณ ีicmp redirect packet ตามขอ 5 ทําไดดังนี ้
 # vi /etc/sysctl.conf 

เพิ่มตอทายไฟลไดเลยครับ  
net.ipv4.conf.all.log_martians = 1 

 บันทึกแลวอยาลืมวาตอง 
 # /etc/rc.d/init.d/network restart 
 กรณีไมตองการ restart network ใหส่ังโดยตรงไดดังนี ้

# sysctl -w net.ipv4.conf.all.log_martians = 1 
 

9. คนหาไฟลท่ีไมมีเจาของ 
 เม่ือใดก็ตามท่ีปรากฏวามีไฟลหรือ directory ท่ีไมมีเจาของอยูใน Server แสดงใหเหน็วามีการนําไฟลท่ี
ไมมีเจาของมาใสไวใน server หรือมีผูบุกรุกจากภายนอกไดสงขอมูลเขามาใน Server แลว และกําลังปฏิบัติการ
บางอยางท่ีไมคาดคิด อาจทําใหระบบเสียหายอยางใหญหลวง คุณควรคนหาไฟลท่ีไมมีเจาของและลบท้ิงหรือถา
เปนการนํามาใสไวเองก็ตองทําการ chown เพื่อใหรูวาเปนของ user คนใดนอกน้ันใหรีบลบท้ิงเพื่อความ
ปลอดภัยของ Server ทําดังนี้ 
 # find / -nouser -o -nogroup 
 ใหคนหาซํ้าอีกคร้ังถาหากมีไฟลดังกลาวใน  /dev ไมนับรวมและไมตองไปลบหรือแกไข ใน CD ชุดนี้
ไดแกไขแลวอาจมีขอความในแจงวาหาไฟลหรือ Directory ใน /proc ไมพบก็ไมตองแกไขอะไร 
 
10.  คนหาไฟล “.rhosts”  
 ใน Server ไมควรปลอยใหมีไฟล .rhosts อยูเพราะเปนไฟลท่ีเกิดจากการ Remote เขาไปยัง server หาก
พบวามีใหลบท้ิงเพราะจะทําใหผูบุกรุกใชเปนชองโหวในการโจมตีได เปนหนาท่ีประจําของผูดูแลระบบท่ีตอง
คนหาและลบท้ิง ทําไดดังนี ้
 # find /home -name .rhosts 
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 คุณควรใช crontab ตั้งเวลาตรวจสอบไฟลนี้จะดีกวา จะไดไมลืมคนหาหรืออาจเขียน script ใหสง mail 
ไปบอกคุณเม่ือมีไฟลนี้ปรากฏขึ้นใน Server ตามตัวอยางตอไปนี ้
 # vi /etc/cron.daily/rhosts.cron 
 พิมพ script ตอไปนี้ลงไปเพ่ือใหแจงกับ root ทุกวันเม่ือมีไฟล .rhosts 

#!/bin/sh 
/usr/bin/find /home -name .rhosts | (cat <<EOF 
This is an automated report of possible existent ..rhosts files on 
the server deep.openna.com, generated by the find utility command. 
New detected ..rhosts. files under the ./home/. directory include: 
EOF 
cat 
) | /bin/mail -s "Content of .rhosts file audit report" root 
เสร็จแลวใหเปล่ียน mode เปน 550 
# chmod 550 /etc/cron.daily/rhosts.cron 

 
บทสรุป 
 แมวาจะมีการแนะนําการปรับคาตาง ๆ ใหกับ kernel ก็ยังไมสามารถทําใหเกดิความปลอดภัยไดอยาง
ครบถวน 100% เนื่องมาจาก kernel แตละ version จะมี bug ตาง ๆ เกดิข้ึนเม่ือมีการนาํไปใชงานแลวเทานัน้รวม
ไปถึงเม่ือมีผูบุกรุกโจมตีเขาถึง kernel ไดเม่ือไรก็จะมีการนําปญหาเหลานั้นไปสราง patch เพือ่ใหสามารถใช
งานกันไดตอเนื่อง ดังนัน้หากมี Linux คายไหนพบปญหากอนก็มักจะ patch ใหกบั kernel ของคายตนเองกอน 
ผูดูแลระบบควรติดตามขาวสารจากเว็บของผูผลิตตลอดเวลา ไมควรไปฟงจากคายอ่ืน เพราะปญหาของคายอ่ืน
อาจไมเกีย่วของหรือไมใชปญหาของ kernel ท่ีเราใชงานอยูได ผูเขียนแนะนําใหอานดูแลวนําไปเปรียบเทียบวา
ใน Server ท่ีกําลังปฏิบัติงานอยูมีปญหาท่ีตองแกไขปรับปรุงตรงกับหัวขอใดบางจะไดใชงานไดอยางมี
เสถียรภาพ 
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        บทที ่7 
       Firewall 

 
การติดตั้งและใชงานโปรแกรม 

 ปจจุบันนี้คนทีก่ําลังสนใจท่ีจะทํา Firewall จาก Free Software มักหนีไมพน IPTABLES ท่ีมีมาใหบน 
Linux OS อยูแลว บางคนอาจคิดวายากเลยเสาะแสวงหา Application ตัวอ่ืนมาชวยผอนแรงในการทํา 
Configuration เชน Openwall, IPCOP หรือตัวอ่ืน ๆ ท่ีแลวแตความชอบสวนบุคคล ท้ัง ๆ ท่ีแตละตัวท่ีนํามาใชก็
ลวนแลวแตทํางานดวย IPTABLES เกือบท้ังนั้น เพยีงแตออกแบบเมนูหรือหนาตาในการชวยใหทํา Configure 
งายข้ึน หากพอมีเวลาควรศึกษาตัวตนของโปรแกรม IPTABLES ใหละเอียดข้ึนอีกนิดจะไดนําความสามารถ
ของมันไปประยุกตใชงานใหคุมคาเต็มพิกดั สมกับท่ีผูพัฒนาไดออกแบบสรางมาใหใชกนัดีกวาท่ีจะไดยินบาง
คนบนวา IPTABLES ไมดี ท้ังท่ีตนเองก็ไปเอาโปรแกรมตัวอ่ืนท่ีทํางานบน IPTABLES มาใชงานอยู  
โดยเฉพาะปจจุบันนี้มีการพฒันาตอเนื่องข้ึนไปเร่ือย ๆ เพื่อรองรับการปรับเปล่ียนระบบ Network ที่มีความ
ซับซอนและปลอดภัยมากข้ึนเชนปจจุบันสามารถใชงาน IPTABLES ทํางานรวมกับ IPV6 ซ่ึงจะใหความ
ปลอดภัยมากกวา IPV4 แตอาจตองทําการศึกษาใหละเอียดมากข้ึนเพือ่ไมใหการทํางานผิดพลาด และท่ีสําคัญคือ
บางคนมักคิดวาเคยใชงาน IPTABLES กับ Kernel 2.4 ก็ไปคัดลอกมาใชงานบน Kernel 2.6 ทันที แบบนี้อาจมี
บางสวนท่ีตองปรับปรุงเพื่อใหมีประสิทธิภาพในการใชงานดีข้ึนและรวดเร็วข้ึนตามขีดความสามารถของ 
Version ใหม บางคําส่ังหรือบางกฎเกณฑสามารถนํามาใชไดเพราะ Version ท่ีสูงกวายอมเหน็การทํางานใน 
Version เกาไดท้ังหมดแตการปรับปรุง Version นั้นหมายถึงการแกปญหาตาง ๆ และเพิ่มขีดความสามารถใหม 
ๆ เขามาหากคุณยังใชวิธีคัดลอกของเดิมมาใช ก็จะไมไดรับอะไรใหม ๆ ท่ีผูพัฒนาทํามาให ในบทนี้ผูเขียนจะนํา
หลักและวิธีการใหม ๆ ของ IPTABLES 1.3.x (ขณะท่ีเขียนคูมือเลมนี้ iptables 1.4 กําลังอยูระหวาง Test)มา
นําเสนอเพื่อใหนําไปปรับปรุงเพิ่มเติมใชงานใหเหมาะสมกับการใชงานของแตละหนาท่ี ดังนัน้หากคุณกําลังทํา 
Server ท่ีใหบริการอะไรควรศึกษาและทํา Firewall ใหกับเคร่ือง Server นั้น ๆ ใหตรงกับความตองการเทานั้น 
ไมควรลอกท้ังหมดหรือทําเหมือนกนัหมดทุกเคร่ืองเพราะอาจไมเกิดผลดีเทาท่ีควรหรืออาจเกิดความขัดแยง
ในขณะใหบริการกับลูกขายก็เปนได ผูเขียนไดพยายามสรุปแตละข้ันตอนเพ่ือใหงายและสามารถนําไปใชได
ทันที เพยีงแตควรอานใหเขาใจกอน จะไดไมเกดิการทํางานท่ีผิดพลาดข้ึนแลวหาสาเหตุไมพบ ในอดีตรูปแบบ
การใชงานอยางงายท่ีมักพบการทําตัวอยาง Firewall ดวย IPTABLES มีการใชงานงาย ๆ คือ มีการใชงาน 3 
Policy ในการควบคุมซ่ึงประยุกตหรือดดัแปลงมาจากการใชงาน ipchains นั่นเอง ลองดู Firewall Model กัน
กอน 
 

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       107 

 
 

Firewall placement in the TCP/IP reference model 
 
 ถาตองการใหทํางานสมบูรณข้ึนควรศึกษารายละเอียดท่ีโปรแกรมมีมาให และนําไปใชใหตรงกับความ
ตองการเทาน้ัน ส่ิงท่ี IPTABLES มีมาใหท่ีเดนก็คือการสราง Module ข้ึนมาเพื่อแยกการทํางานของ rule table 
ใหทํางานแตละ packet แยกกันอิสระ และจําแนกออกเปน 3 Table คือ filter table, nat table และ mangle table มี
รายละเอียดดังนี้ 
 Filter Table เปน Table หลักสวน Table อ่ืน ๆ จะถูกระบุเพิ่มเติมโดยการส่ัง option ทาง Command 
Line หนาท่ีสําคัญของ filter table ท่ีเปนพื้นฐานในการใชงานมีดังนี ้

1.  Chain-relate operation ประกอบดวย INPUT, OUTPUT, FORWARD และ user-defined chain 
2.  Target disposition ประกอบดวย ACCEPT หรือ DROP 
3.  IP header field match operations แตละ protocol, source และ destination address, input และ output 
interface, และ fragment handling 
4.  Match operation ของ TCP, UDP และ ICMP header field 
 
 
 
 
 
 
 
NAT table มีท้ังหมด 3 รูปแบบดังนี ้

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       108 

1.  Unidirectional outbound NAT ใชสําหรับ Private IP Address แบงได 2 แบบคือ 
1.1 Basic NAT ใช map local private source address ไปยังกลุมของ Public IP address 
1.2  NAPT (Network Address Port Translation) ใช map local private IP address ไปยัง Public IP 
Address 1 เบอร (เหมือนกับ linux masquerading แบบเดมิท่ีใช ipchains ) 

2.  Bidirectional NAT เปนแบบสองทางท้ังการเช่ือมตอแบบ  inbound และ outbound และยงัใชทํา 
bidirectional mapping ระหวาง IPV4 และ IPV6 address อีกดวย 
3.  Twice NAT เปนแบบอนุญาตท้ังสองทางคือท้ัง inbound และ outbound ของ Source และ 
Destination 
 
NAT ยัง support การทํางานท้ัง SNAT (Source NAT) และ DNAT (Destination NAT) ซ่ึงประกอบดวย 

build-in chains 3 แบบ คือ 
PREROUTING ใชระบุการเปล่ียนแปลงท่ี destination ไปยัง incoming packet กอนสง packet ไปยัง 

routing function (DNAT) เปล่ียน Address ปลายทางไปยัง localhost เชน transparent proxy, port 
redirection 

OUTPUT ใชระบุคาการเปล่ียนท่ีปลายทางไปสราง packet จากตัว local กอนท่ีจะสงออกไปภายนอก 
(DNAT, REDIREC) 

POSTROUTING ใชระบุการเปล่ียนแปลงจากตนทางไปยัง Outgoing packet ตามท่ีกําหนด (SNAT, 
MASQUERADE) 

  Mangle table ยอมใหกําหนดตําแหนง จัดกลุมของคาตาง ๆ ของ netfilter ทําการเปล่ียนตําแหนงของ 
packet กอนสงออกไปปลายทาง ประกอบดวย build-in chain ดังนี ้

 PREROUTING ใชระบุการเปล่ียน packet ท่ีเขามายัง interface กอนทําการหาเสนทางและตัดสินใจ
วาจะสงไปยัง local IP Address ใด 

 INPUT  ใชระบุการเปล่ียน packet ทุก ๆ process หลังจากท่ีผานการขัดขวางจากกฎของ 
PREROUTING แลว 

 POSTROUTING ใชระบุการเปล่ียนแปลง packet ท่ีจะออกจาก Firewall หลังจากท่ีผานการ
ขัดขวางจากกฎของ OUTPUT แลว 

 FORWARD ใชระบุใหเปล่ียน packet ท่ีจะสงไปยัง Firewall 
 OUTPUT ใชระบุการเปล่ียนแปลงคาท่ีระบบภายในสรางข้ึนกอนสง packet ออกไปยงัภายนอก 

 
 ในการวางติดต้ังระบบ Network ท่ีดีนั้น ผูออกแบบควรคํานึงถึงระบบความปลอดภัยขอมูลเปนสําคัญ 
เพราะเม่ือใดก็ตามหากวางระบบใหมีชองโหว อาจทําใหขอมูลเกิดความเสียหายได หรือถาเปนระบบ Internet 
การปองกันใหระบบทํางานไดอยางมีเสถียรภาพยิ่งมีความจําเปนอยางมาก และจะไมสามารถท่ีจะกูคืนหรือ
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 กอนอ่ืนควรจะทราบ Policy ท่ีโปแกรมสรางมาใหภายในแลว มีท้ังหมด 5 chain คุณสามารถสราง chain 
เองไดแลวแตจะต้ังช่ืออะไรนอกเหนือจาก chain ท่ีมีอยูแลวดังนี ้
 - INPUT  
 - OUTPUT  
 - FORWARD  
 - PREROUTING  
 - POSTROUTING  
 คุณอาจเคยใชใน ipchains มาแลวใน Version ท่ีผานมา ทุกคร้ังท่ีอยากกําหนดคา Firewall ดวยตนเอง 
คุณตองแจงใหโปรแกรมทราบวาคุณตองการใหแตละ Chain มีคาเปนอยางไรเชน 
 iptables -P INPUT DROP 
 iptables -P OUTPUT DROP 
 iptables -P FORWARD DROP 
 รูปแบบคําส่ังท่ีจะใชงานมีดงันี้ 
 iptables [-t|--table table] -command [chain] [-i interface] [-p protocol]  

[-s address [port[:port]]] [-d address [port[:port]]] -j policy 
 ในการส่ังใชงานตามรูปแบบท่ีเห็นถาเปนตัวอักษรตวัเอียง แสดงวาใหคุณกรอกคาท่ีตองการลงไปแทน 
สวนตัวท่ีมีเคร่ืองหมาย Pipe [|] ข้ันกลางแสดงวาใหเลือกวาจะใชอยางใดอยางหน่ึงเชน -t หรืออาจใช --table ก็
ไดมีความหมายเชนเดียวกนั และท่ีนาจะงงคือ [port[:port]] หมายถึงใหกําหนดคาหมายเลข port  ตั้งแต port : 
จนถึง port สุดทาย เชน 0:1023 หมายถึง ตัง้แต port 0 ถึง port 1023 หรืออาจเขียนรูปแบบส้ัน ๆ เชน 1024: แบบ
นี้หมายถึง port 1024 เปนตนไปครับ ตอไปดูคาอ่ืน ๆ กันบางจะไดใชกนัเปน 
 table หมายถึงใหเติมคาไดท้ังหมด 4 คาตามท่ีอธิบายผานมาขางตน คือ 
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filter เปนคา default คือโปรแกรมจะทํางานในโหมดกรอง packet หากไมระบุคาหลัง -t 
โปรแกรมจะถือวาเปนคานี ้

  nat เปนการเรียกใช Network Address Translation  
  mangle  ใชกับ QOS (Quality of Service) และการเลือกเสนทางท่ีดีท่ีสุด 

raw ใชเม่ือตองการใหการทํางานดีและเร็วท่ีสุดโดยลดข้ันตอนการทํางานของ kernel 
ในขณะท่ีมีการเรียกใชงาน port ท่ีตรงกันจะไมมีการแปรคาใด ๆ 

 command [chain] หมายถึงคําส่ังท่ีตองการใหทํางานใหใชไดเพยีงคาเดียวเทานัน้สวน chain กคื็อคา 
chain ท่ีมีมาในโปแกรมท้ัง 5 chain และรวมถึง chain ท่ีสรางข้ึนเอง ดูคา command กอนมีท้ังหมดดังนี ้
 -A หรือ --append หมายถึง  การเพิ่ม rule ใหกบั chain 
 -D หรือ --delete  หมายถึง  การลบ rule ออกจาก chain 
 -I หรือ --insert  หมายถึง  การแทรก rule ตามตําแหนงท่ีตองการ 
 -R หรือ --replace หมายถึง  การแทนท่ี rule  
 -F หรือ --flush  หมายถึง  การส่ังใหเร่ิมรับคาใหมเพื่อทํางานพรอมกันท้ังหมด 
 -L หรือ --list  หมายถึง  เรียกดู rule ท้ังหมด 
 -N หรือ --new-chain หมายถึง  การสราง chain ใหม 
 -X หรือ --delete-chain หมายถึง  การลบ chain ท่ีสรางขึ้นเอง 
 -P หรือ --policy  หมายถึง  การต้ังคาหลักใหกบั chain 

-E หรือ --rename-chain หมายถึง  การเปล่ียนช่ือ chain สวนท่ีตอจาก command กคื็อ command option 
มีคาท่ีจําเปนคือ 

 -i หมายถึง interface ท่ีรับ packet เขามา 
 -o หมายถึง interface ท่ีสง packet ออกไป 
 -p หมายถึง protocol เชน tcp, udp, icmp 
 -s หมายถึง หมายเลข IP ของ packet ตนทาง (Source) 
 -d หมายถึง หมายเลข IP ของ packet ปลายทาง (Destination) 
 -m หมายถึง match state ในการรับสง packet 
 -j หมายถึง jump สง packet ไปยังปลายทางดวย policy อะไร พอมาถึง -j ก็ตองตามดวย policy ท่ี
ตองการสง packet ไปให มีคาหลายคา ดังน้ี 
 ACCEPT  หมายถึง ยอมให packet ผานไปได 
 DROP   หมายถึง ไมยอมให packet ผานไปไดโดยไมมีการแจงกลับ 
 REJECT  หมายถึง ไมยอมให packet ผานโดยมีการแจงใหทราบ 
 RETURN   หมายถึง ใหไปเลือกการทํางานตามเปาหมายท่ีกําหนด 
 MASQUERADE ใชรวมกับ NAT และ DHCP 
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 SNAT   ใชรวมกับ PREROUTING 
 REDIRECT  ใชรวมกับ NAT ในการเปล่ียนแปลง output port 
 DNAT   ใชรวมกับ POSTROUTING 
 

อางอิงจากของตางประเทศดูไดจากตารางขางลาง 

Common options used in Rule Specifications 

Option Description 

-s sourceIP 
 

Match if the packet originated from sourceIP. 
sourceIP may be an IP address (e.g., 
192.168.200.201), network address (e.g., 
192.168.200.0/24), or hostname (e.g., 
woofgang.dogpeople.org). If not specified, defaults 
to 0/0 (which denotes "any"). 

-d destinationIP 
 

Match if packet is destined for destinationIP. 
destinationIP may take the same forms as sourceIP, 
listed earlier in this table. If not specified, defaults to 
0/0. 

-i 
ingressInterface 
 

Match if packet entered system on 
ingressInterfacee.g., eth0. Applicable only to INPUT, 
FORWARD, and PREROUTING chains. 

-o 
egressInterface 
 

Match if packet is to exit system on egressInterface. 
Applicable only to FORWARD, OUTPUT, and 
POSTROUTING chains. 

-p tcp | udp | 
icmp | all 
 

Match if the packet is of the specified protocol. If not 
specified, defaults to all. 

--dport 
destinationPort 
 

Match if the packet is being sent to TCP/UDP port 
destinationPort. Can be either a number or a service 
name referenced in /etc/services. If numeric, a range 
may be delimited by a colone.g., 137:139 to denote 
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Common options used in Rule Specifications 

Option Description 

ports 137-139. Must be preceded by a -p (protocol) 
specification. 

--sport 
sourcePort 
 

Match if the packet was sent from TCP/UDP 
sourcePort. The format of sourcePort is the same as 
with destinationPort, listed earlier in this table. Must 
be preceded by a -p [udp | tcp] specification. 

--tcp-flags 
mask match 
 

Look for flags listed in mask; if match is set, match 
the packet. Both mask and match are comma-
delimited lists containing some combination of SYN, 
ACK, PSH, URG, RST, FIN, ALL, or NONE. Must 
be preceded by -p tcp. 

--icmp-type 
type 
 

Match if the packet is icmp-type type. type can be a 
numeric ICMP type or a name. Use the command 
iptables -p icmp -h to see a list of allowed names. 
Must be preceded by -p icmp. 

-m state --state 
statespec 
 

Load state module, and match packet if packet's state 
matches statespec. statespec is a comma-delimited 
list containing some combination of NEW, 
ESTABLISHED, INVALID, or RELATED. 

-j accept | drop | 
log | reject |  
[chain_name] 
 

Jump to the specified action (accept, drop, log, or 
reject) or to a custom chain named chain_name. 

 
ตอไปนี้จะเปนตัวอยางการปองกันท่ีจะนาํไปปรับปรุงแกไขใหตรงกับการใชงานจริง ซ่ึงมีการนําเอากฎ

ท่ีถูกตองในการสรางเพื่อรองรับการสงคาไปกลับท่ีถูกตองตามท่ีผูเขียนโปรแกรมไดกาํหนดมาให การทดลอง
แตละตัวอยางใหสรางเปน script แลวส่ัง Run จะดีกวาลองแบบ Command line เพราะจะไดนําตัวอยางถัดไปมา
เพิ่มแลวทดลองตอไดจนครบทุกเร่ือง มาลองศึกษาดูทีละตัวอยางดังนี ้
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ตัวอยางท่ี 1 การต้ังคาเร่ิมตนท่ีถูกตอง (Initializing netfilter) 
# vi /root/test_firewall 
… เร่ิมพิมพตั้งแตตรงนี้เปนตนไป… 
#!/bin/sh 
# Script Created by: Mr.Boonlue Yookong 
/sbin/modprobe ip_tables 
/sbin/modprobe ip_conntrack_ftp 
# กําหนดคาตัวแปรเร่ิมตน 
IPTS="/sbin/iptables"                  
# Flush old rules, old custom tables 
$IPTS -F 
$IPTS -F -t nat 
$IPTS -X 
# Firewall ท่ีดคีวรปดทุกอยางท้ังท่ีเรารูและไมรูจักทุก Chain 
$IPTS -P INPUT DROP 
$IPTS -P FORWARD DROP 
$IPTS -P OUTPUT DROP 
เสร็จแลวใหบันทึกแลวออกจาก vi 
:wq 

 จากนั้นใหเปล่ียน mode file เปน 700  
 # chmod 700 /root/test_firewall 
 การทดสอบใหส่ัง run script ไดโดย 
 # /root/test_firewall 
 ลองตรวจสอบไดจาก 
 # iptables -L -n 

ก็จะพบวา chain ท้ัง 3 ถูกกําหนดให DROP เม่ือทํางานตามท่ีตองการกใ็หทดลองทําตัวอยางตอไป  
 
ตัวอยางท่ี 2 การกําหนด Policy ใหกับ Loopback interface 
# กําหนดให loopback interfaces รับ-สง packet ไดอยางอิสระ 

$IPTS -A INPUT  -i lo -j ACCEPT 
$IPTS -A OUTPUT -o lo -j ACCEPT 
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ตัวอยางท่ี 3 ปองกัน IP แปลกปลอมเขามา (Anti-IP-spoofing rules) การทํางานของผูดูแลระบบควรมีการบันทึก
คาท่ีไดไวใน log file เพื่อตรวจสอบและปรับปรุงระบบไดถูกตอง ดังตัวอยาง 

# เปนตัวอยางเบ้ืองตนสําหรับกลุม ip address ท่ีแปลกปลอมเขามา  
$IPTS -A INPUT -s 255.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 255.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 0.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 0.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 127.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 127.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 192.168.0.0/16 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 192.168.0.0/16 -j DROP  
$IPTS -A INPUT -s 172.16.0.0/12 -j LOG --log-prefix " Spoofed source IP!" 
$IPTS -A INPUT -s 172.16.0.0/12 -j DROP 
$IPTS -A INPUT -s 10.0.0.0/8 -j LOG --log-prefix " Spoofed source IP!" 
$IPTS -A INPUT -s 10.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 208.13.201.2 -j LOG --log-prefix "Spoofed Woofgang!" 
$IPTS -A INPUT -s 208.13.201.2 -j DROP 
กรณีท่ีรูวา IP Address ใดท่ีไมปลอดภัยก็สามารถเพ่ิมลงไปจากตัวอยางนี้ไดเชน 
$IPTS -A INPUT -s xxx.xxx.xxx.xxx -j DROP  
xxx.xxx.xxx.xxx คือ IP ท่ีไมยอมใหเขามา 
 

ตัวอยางท่ี 4 ปองกันการ scan แบบ stealth (Anti-stealth-scanning rule)  
เปนวิธีการปองกันไมอนุญาตใหผูท่ีกําลัง scan มาเช่ือมตอกับระบบไดดวยการใช TCP header syn bit 

ตรวจสอบ เปรียบเทียบกับ -m state เปนการตรวจสอบสําหรับผูท่ีจะเขามาใหมเทานั้น (NEW) สวนผูท่ีสามารถ
เขาระบบไดอยูแลวยกเวน (! --syn) ตรวจสอบผลจาก log file 

$IPTS -A INPUT -p tcp ! --syn -m state --state NEW \ 
-j LOG --log-prefix "Stealth scan attempt?" 
$IPTS -A INPUT -p tcp ! --syn -m state --state NEW -j DROP 
 

ตัวอยางท่ี 5 การกําหนดคา rule ใหกับ INPUT chain  
 ใหสังเกตรูปแบบการใช command option -m ในตัวอยางวาถากรณีเปน INPUT chain ตองใชคา state 
อะไรบางแลวไปเปรียบเทียบกับ OUTPUT chain วา state ตองเปนคาอะไรถึงจะทํางานสอดคลองกันไดสมบูรณ 
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# กําหนดใหยอมรับ Connection ท่ีกําลังทํางานอยูกอนหนา rule นี้ใหทํางานตอไป 
$IPTS -A INPUT -j ACCEPT -m state --state ESTABLISHED,RELATED 
# Accept inbound packets which initiate SSH sessions 
$IPTS -A INPUT -p tcp -j ACCEPT --dport 22 -m state --state NEW 
# Accept inbound packets which initiate FTP sessions 
$IPTS -A INPUT -p tcp -j ACCEPT --dport 21 -m state --state NEW 
# Accept inbound packets which initiate HTTP sessions 
$IPTS -A INPUT -p tcp -j ACCEPT --dport 80 -m state --state NEW 
# Log anything not accepted above 
$IPTS -A INPUT -j LOG --log-prefix "Dropped by default:" 
ตัวอยางขางบนไมไดระบุคา source ip address ในระบบจริงมีการจัดการเปนแบบ Bastion host ท่ีตั้ง 

server อยูในกลุม DMZ จึงควรกําหนดคา source ip address ใหกับเคร่ืองท่ีใหบริการในแตละ service เชน server 
ท่ีเปดบริการ Secure shell port 22 กําหนดดงันี้  
$IPTS -A INPUT -p tcp -j ACCEPT -s xxx.xxx.xxx.xxx --dport 22 \ 
-m state --state NEW 

 
ตัวอยางท่ี 6 การกําหนด rule ใหกับ OUTPUT chain  
 ใหสังเกตวาการใช command option -m ใสคา TCP Header bit อะไรบางเพื่อใหสอดรับกับ rule ท่ี 
INPUT chain ถากําหนดไมถูกตองจะมีผลใหการทํางานชาลงและอาจมีขอผิดพลาดในการปองกนัได ในตัวอยาง
นี้จะเห็นวามีการใช state RELATED และ ESTABLISHED กําหนดไวใหสําหรับกรณีท่ีมี connection ใดท่ีผาน
การตรวจสอบจาก INPUT chain แลวมีการ connect ไดสําเร็จและกําลังทํางานอยูกอนท่ีจะมี rule นี้ยอมใหสง 
packet ท่ีสัมพันธกันกับการรองขอมาออกไปได ใหกําหนดดังนี ้

$IPTS -I OUTPUT 1 -m state --state RELATED,ESTABLISHED -j ACCEPT 
ถาตองการใหเคร่ืองตอบรับการใชคําส่ัง ping ใหระบุ protocol และ type ดังนี้   
$IPTS -A OUTPUT -p icmp -j ACCEPT --icmp-type echo-request  
ถาตองการสง packet ในแตละ service ใหระบุ state เปน NEW หมายถึงใหสงเฉพาะ connection ท่ี

เกิดข้ึนใหมเทานั้น ลองดูตัวอยาง DNS Server ตอบรับการรองขอ IP ใหระบุดังนี้    
$IPTS -A OUTPUT -p udp --dport 53 -m state --state NEW -j ACCEPT 
บรรทัดสุดทายของการกําหนด rule ของทุก chain ควรเก็บคาท่ีไมผานการตรวจสอบจาก rule ท่ีกาํหนด

มาขางบนไวท่ี log file เสมอ    
$IPTS -A OUTPUT -j LOG --log-prefix "Dropped by default:" 
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 กรณีท่ีมีผูดูแลระบบบางคนพยายามหลีกเลี่ยงการใช port มาตรฐานหรือ Privilege port แตกลับไปใช 
Non-privileged port แทนคือ port 1024 ข้ึนไปตองกําหนดคาให INPUT และ OUTPUT chain ตรงกันดวย เชน 

$IPTS -A INPUT     -p tcp --sport 1024: --dport 1024:  \ 
-m state --state ESTABLISHED -j ACCEPT 
$IPTS -A OUTPUT -p tcp --sport 1024: --dport 1024:  \ 
-m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 จากตัวอยางท่ีผานมาเปนการออกแบบสราง Firewall ท่ีเนนการควบคุมท้ัง 3 Policy แลวมีการ
กําหนดใหมี chain rule ท้ังดาน incoming และ outgoing packets ใหกับระบบท่ีมีการต้ัง Server ท่ัวๆ ไปโดยสวน
ใหญนอกจากจะปองกนั Service ท่ี Server ใหบริการแลวยังเนนการปองกันการถูกโจมตีดวยการ scan ใน
รูปแบบตางๆ เพื่อไมใหผูไมหวังดีรูวาเคร่ือง Server เปด port อะไรท่ีไมไดใชงานท้ิงไวบาง กอนท่ีจะไปศึกษา
เร่ืองอ่ืนตอควรรูเกี่ยวกับเคร่ืองมือท่ีใชในการ Scan port กันกอน เคร่ืองมือท่ีมีความเกงในระดับโลกท่ีนิยมใชกนั
ก็คือ nmap ท่ีมีมาใหใชฟรีๆ ใน Linux อยูแลว ควรศึกษาวิธีการใชคําส่ังเบ้ืองตนเพื่อใชในการทดสอบความ
แข็งแรงของ Firewall สักเล็กนอย 

nmap ไดช่ือวาเปน World champion port scanner สามารถใช scan port ไดหลายชนิดดังนี ้
1. TCP Connect scan 
2. TCP SYN scan 
3. TCP FIN scan 
4. TCP NULL scan 
5. TCP Xmas Tree scan 
6. UDP scan 
7. RPC scan 
มีรูปแบบการใชงานดังนี ้
nmap [-s scan-type] [-p port-range]|-F options target 
-s ตามดวยตัวอักษรดังนี้ T = TCP Connect scan S = TCP SYN scan 
U = UDP scan (can be combined with the previous flags) 
R = RPC scan (can be combined with previous flags) 
F, N, X, L, W, O, V, P คือ Fin, Null, Xmas Tree, List, Window, IP Protocol, Version และ Ping scans 
เวลาใชงานสามารถใชหลายตัวปนกนัไดเชน -sSUR หมายถึง SYN scan, UDP scan และ RPC scan 

สวนการใชงาน -p ตามดวย port เดียวหรือเปนกลุมหรือ range ไดเชน -p 20-23,80,53,600-1024 หมายถึง nmap 
จะ scan ตั้งแต port 20 ถึง 23, 80, 53, และ 600 ถึง 1024 สวนการใช -F หมายถึง fast scan สวน target คือ ip 
address เปาหมายกําหนดไดหลายแบบ เชน 192.168.1.* หมายถึงท้ังหมด 255 IP addresses หรือท่ีนิยมจะใชเปน 
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ตัวอยาง การใช nmap อยางงาย (Simple scan against a bastion host ) 

# nmap -sT -F -P0 -O 192.168.1.11 
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-03 13:03 ICT 
Insufficient responses for TCP sequencing (0), OS detection may be less accurate 
Insufficient responses for TCP sequencing (0), OS detection may be less accurate 
Insufficient responses for TCP sequencing (0), OS detection may be less accurate 
Interesting ports on 192.168.1.11: 
Not shown: 1013 closed ports, 219 filtered ports 
PORT     STATE SERVICE 
22/tcp   open  ssh 
80/tcp   open  http 
443/tcp  open  https 
465/tcp  open  smtps 
993/tcp  open  imaps 
995/tcp  open  pop3s 
3306/tcp open  mysql 
MAC Address: 00:C1:28:01:9C:4E (Unknown) 
Too many fingerprints match this host to give specific OS details 
Nmap finished: 1 IP address (1 host up) scanned in 38.046 seconds 
 
ตัวอยาง การใช nmap ท่ีนิยมใชตรวจสอบการทํางานโดยท่ัวไปใหส่ัง 

# nmap -sURT -F -P0 -O 192.168.1.11 
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-03 13:05 ICT 
Warning:  OS detection will be MUCH less reliable because we did not find at least 1 open and 1 closed TCP 
port 
Interesting ports on 192.168.1.11: 
Not shown: 1239 filtered ports, 1010 open|filtered ports 
PORT      STATE  SERVICE          VERSION 
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1379/udp  closed dbreporter  
1399/udp  closed cadkey-licman  
2045/udp  closed cdfunc  
5011/udp  closed telelpathattack  
32773/udp closed sometimes-rpc10  
32779/udp closed sometimes-rpc22  
MAC Address: 00:C1:28:01:9C:4E (Unknown) 
Too many fingerprints match this host to give specific OS details 
Nmap finished: 1 IP address (1 host up) scanned in 809.294 seconds 
 
ตัวอยาง  การตรวจสอบ Version (Nmap Version Scan) 

# nmap -sV -p 80 192.168.1.10 
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-06 10:40 ICT 
Interesting ports on 192.168.1.10: 
PORT   STATE SERVICE VERSION 
80/tcp open  http    Apache httpd 2.2.4 ((Fedora)) 
Nmap finished: 1 IP address (1 host up) scanned in 19.153 secondsds 

 
 หลังจากศึกษาการปองกันดวย iptables ตามตัวอยางท้ังหกและยังสามารถใชเคร่ืองมือในการ Scan port 
อยางมืออาชีพเพื่อใชทดสอบ Firewall ไดแลว ตอไปจะนําเสนอส่ิงท่ีใกลตัวสําหรับผูดูแลระบบตองศึกษา
ทดลองเพ่ือนําไปสราง Firewall ท่ีเหมาะสมกับการใชงานจริง โดยจะมุงเนนรูปแบบการเขียน Script ท่ี
ครอบคลุมการปองกันในแตละสวนมาใหดูท้ังหมด 5 แบบ ดังตอไปนี ้
 
 1. Host Forwarding Destination NAT หรือ DNAT ถูกออกแบบมาใหสําหรับทํา Host Forwarding ซ่ึง
ในปจจุบันไดมีการนําเอาหลักการนี้ไปใสในอุปกรณ Network ตาง ๆ กันมากมาย วิธีการนี้เหมาะสําหรับ Site 
ขนาดเล็กท่ีได Public IP Address เพียงเบอรเดียวก็สามารถที่จะต้ัง Server ภายในหนวยงานใหทํางานอยูบน 
Private IP Address ได DNAT จะอนุญาตใหมีการ connected จากภายนอกเขามายัง Service ภายในดวยวิธีการท่ี
เรียกวา Transparent forward ไปยัง Server ท่ีติดต้ังอยูบน DMZ โดยที่ Public Service ไมตองใหบริการอยูบน
เคร่ืองท่ีทําหนาท่ี Firewall ดังภาพ 
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 จากภาพจะเหน็วากรณีท่ีได Public IP Address มา 1 IP ใหนํา IP ท่ีไดไปติดต้ังใชงานบนเคร่ือง Firewall 
จากนั้นใหเคร่ือง Firewall แจก Private IP Address ออกมาใชภายในเพ่ือต้ัง Server ซ่ึงถือวาเปน Zone ท่ี
ปลอดภัยท่ีสุด เม่ือมีการรองขอใชบริการจากลูกขายภายนอก (Remote Client) มายังเคร่ือง Firewall ไมวาจะขอ
ใชบริการเว็บหรือ mail ท่ีไดตั้ง Server ไวใหบริการภายในหนวยงานหรือองคกรของเรา ท่ีติดตั้งอยูบน Private 
IP Address ขณะท่ี packet สงการรองขอมายัง Firewall จะถูกเปล่ียน Address ปลายทาง (Destination Address) 
ไปยัง local server ท่ีบริการนั้น ๆ พรอมกบัสง packet ไปใหดวย เม่ือมีการตรวจสอบตาม rule ท่ีตั้งไวถูกตองจะ
มีการสง packet ออกจาก local server กลับออกไปยัง Firewall จากนั้น Firewall จะทําหนาท่ีเปล่ียน Source 
Address ท่ีเปน Private IP กลับเปน Public IP Address ของเคร่ือง Firewall แลวสง packet ออกไปใหกับ Remote 
Client ตอไป ทําไดโดยการสราง Script ดวย iptables ตัวอยางนีเ้ปนการ forward ไปยัง web server ถาตองการ
ใหบริการอ่ืน ๆ ก็ใหเปล่ียน port ใหตรงกบัการใชงานจริง  

iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         --sport 1024:65535 -d <public address> --dport 80 \ 
         -j DNAT --to-destination <local web server> 

 มักมีคําถามท่ียากในการอธิบายเสมอวา ท่ีบอกวา NAT ทําหนาท่ีเปล่ียน Address นั้นเปล่ียนในข้ันตอน
ไหน คําตอบก็คือ DNAT จะเร่ิมทําการเปล่ียนคา Address ใหตั้งแตกอนจะสง packet ไปให forward chain 
ดังนั้นจึงตองทําการสราง rule ใหกับ forward chain ใหสงคาไปยัง Server ท่ีอยูใน Private IP ใหสอดคลองกัน
กับ Address ของ Public IP Address บน firewall ตามตัวอยาง 

iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \ 
         --sport 1024:65535 -d <local web server> --dport 80 \ 
         -m state --state NEW -j ACCEPT 

 การท่ี Server จะสง packet กลับออกไปสู Internet ไดสมบูรณนั้นตองมีการกําหนด forward rule ให 
ACCEPT การเช่ือมตอต้ังแตตนเสียกอนจึงจะทํางานไดดงัตัวอยาง 

iptables -A FORWARD -i <DMZ interface> -o <public interface>\  
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
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อยางไรก็ตามตองไมลืมในสวนของ Remote Client ตองทําการ forward คาท่ีสมบูรณครบถวนไปให 
Server ดวยเหมือนกัน ตองกําหนดให ACCEPT เฉพาะ NEW state ใหสงตอไปยงั rule ท้ังหมดท่ีเชื่อมตอได
สําเร็จ (ESTABLISHES หรือ RELATED state) ดังตัวอยาง 

 iptables -A FORWARD -i <public interface> -o <DMZ interface>  
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
สรุปก็คือในการทําแบบท่ี 1 นี้ตองสราง Script ใหครบท้ัง 5 บรรทัด จึงจะสามารถทํางานไดอยาง

ครบถวนสมบูรณ (เฉพาะตัวอยางนี้เปน Web Server อยางเดียวเทานัน้) 
 

 2. Host Forwarding and Port Redirection สําหรับแบบน้ีเปนตัวอยางท่ี DNAT ไมสามารถทําหนาท่ี
เปล่ียนแปลง Destination port ไดเหมือนกับ Address ถาตองการใหทําการเปล่ียนท้ัง Address และ Port 
ปลายทาง ตองทําการสราง script กําหนดให NAT มี 2 rules เชน port ท่ี Remote Client รองขอมาเปน port 80 
โดยปกติท่ัวไป server จะสงคากลับท่ี port 80 ดวยจะมีผลเร่ืองของ traffic เม่ือมีการใหบริการเปนจาํนวนมาก จึง
มีการออกแบบใหการตอบกลับหรือสง packet ของ server เปล่ียนเปนหมายเลขอ่ืนแทน เชนตัวอยางนี้สงคากลับ
ดวย port 81 แลวทาง firewall จะทําการ match เพื่อเปล่ียนเปน port 80 สงใหกับ Client ตอไปดังตัวอยาง   

iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         -s <allowed remote host> --sport 1024:65535 \ 
         -d <public address> --dport 80 \ 
         -j DNAT --to-destination <local web server>:81 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         --sport 1024:65535 -d <public address> --dport 80 \ 
         -j DNAT --to-destination <local web server> 

 หลังจากทํา NAT เสร็จแลวตองไมลืมท่ีจะ forward packet จาก server ท่ี port 81 ไปยัง firewall ท่ีเปน 
Public IP ใหเปล่ียนกลับเปน port 80 สงคาไปยัง client ตอไป 

iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp --sport 1024:65535 -d 
<local web server> --dport 81 \ 
         -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp --sport 1024:65535 -d 
<local web server> --dport 80 \ 
         -m state --state NEW -j ACCEPT 
อยางไรก็ตามตองไมลืมในสวนของ Remote Client ตองทําการ forward คาท่ีสมบูรณครบถวนไปให 

Server ดวยเหมือนกัน ตองกําหนดให ACCEPT เฉพาะ NEW state ใหสงตอไปยงั rule ท้ังหมดท่ีเชื่อมตอได
สําเร็จ (ESTABLISHES หรือ RELATED state) เหมือนตัวอยางในขอ 1 แตตองทํา 2 rule ใหครบ ดงันี้ 
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iptables -A FORWARD -i <DMZ interface> -o <public interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 3. Host Forwarding to a Server Farm แบบนี้เปนตัวอยางในการใช DNAT ใหสามารถรับคา 
Destination IP Address ไดหลาย IP เชน 192.168.2.1-192.168.2.5 แบบนีจ้ะมีประโยชนมากกบัระบบงานท่ี
ใหบริการลูกขายจํานวนมาก ๆ ในเวลาพรอม ๆ กันเชนการทํา e-auction หรือกรณีท่ีเปนเว็บสําคัญตองมีผูเขาดู
พรอม ๆ กันจํานวนมาก ๆ เพราะ server แตละเคร่ืองจะมีการจํากัดการเขาใช (Max connection) ไวถาตองการ
แกปญหาตองตั้ง server หลาย     ๆ เคร่ือง (Server Farm) ท่ีทํางานและหนาท่ีเดยีวกันเชนตัวอยางนี้ตั้งไว 5 
เคร่ือง แลวใหใชความสามารถของ DNAT จัดการรับสงคาให Server แตละตัว บางคร้ังก็เรียกวิธีการนี้วา Load 
Balance ดังตัวอยาง 

iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         --sport 1024:65535 -d <public Web address> --dport 80 \ 
         -j DNAT --to-destination 192.168.2.1-192.168.2.5 
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp --sport 1024:65535 -d 
192.168.2.0/29 --dport 80 \ 
         -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <DMZ interface> -o <public interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 4. ตัวอยางในขอนี้เหมาะสําหรับหนวยงานที่ไดจดัสรร Public IP Address 8 เบอร ใหนําไปออกแบบ 
firewall ท่ีติดตั้ง server บน Private IP Address 5 IP ตามจํานวน IP ท่ีเหลือดังตัวอยางในตารางตอไปนี ้
 

ตารางท่ี 1. การออกแบบ Firewall ท่ีมี 8 IP 
Addresses 

ADDRESS BLOCK IP ADDRESS 

Network Address 203.254.25.80/29 

Network Mask 255.255.255.248 
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ตารางท่ี 1. การออกแบบ Firewall ท่ีมี 8 IP 
Addresses 

ADDRESS BLOCK IP ADDRESS 

Router Address 203.254.25.81 

Firewall/DNS Address 203.254.25.82 

First Host Address 203.254.25.83 

Last Host Address 203.254.25.86 

Broadcast Address 203.254.25.87 

Total Local Hosts 5 

 

ตารางท่ี 2. Logical Mapping ระหวาง Public and Private Server 
Addresses 

SERVER PUBLIC 
ADDRESS 

PRIVATE DMZ 
ADDRESS 

Public Web Server(80) 203.254.25.83 192.168.1.3 

Customer Web 
Server(443) 

203.254.25.84 192.168.1.4 

FTP Server(21) 203.3254.25.85 192.168.1.5 

Mail Server(25) 203.254.25.86 192.168.1.6 

 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
         --sport 1024:65535 -d $PUBLIC_WEB_SERVER --dport 80 \ 
         -j DNAT --to-destination $DMZ_PUBLIC_WEB_SERVER 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
      --sport 1024:65535 -d $CUSTOMER_WEB_SERVER  \   
      --dport 443 -j DNAT –to-destination \   
      $DMZ_CUSTOMER_WEB_SERVER 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
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      --sport 1024:65535 -d $FTP_SERVER --dport 21 \ 
      -j DNAT --to-destination $DMZ_FTP_SERVER 
iptables -t nat -A PREROUTING -i <public interface> -p tcp \ 
      --sport 1024:65535 -d $MAIL_SERVER --dport 25 \ 
      -j DNAT --to-destination $DMZ_MAIL_SERVER 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\  
      -p tcp --sport 1024:65535 -d $DMZ_PUBLIC_WEB_SERVER \  
      --dport 80 -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\  
-p tcp --sport 1024:65535 -d $DMZ_CUSTOMER_WEB_SERVER\ 
--dport 443 -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ -p tcp --sport 1024:65535 -d 
$DMZ_FTP_SERVER --dport 21 \ 
         -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ -p tcp --sport 1024:65535 -d 
$DMZ_MAIL_SERVER --dport 25 \ 
         -m state --state NEW -j ACCEPT 
iptables -A FORWARD -i <DMZ interface> -o <public interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A FORWARD -i <public interface> -o <DMZ interface>\ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 5. Local Port Redirection Transparent Proxy ตัวอยางสุดทายในการใช nat table ทําหนาท่ี Redirect 
port ใหกับ Transparent Proxy ท่ีนิยมใชงานกนัตามหนวยงานหรือองคกรตาง ๆ แตตัวอยางนี้เปนการเขียน 
Script ใหกับ Proxy Server ท่ีติดตั้งอยูบน Private IP Address ทํางานรวมกับ Firewall Server ซ่ึงอาจไม
เหมือนกับผูท่ีติดตั้ง Proxy Server ไวบน Public IP Address ดูรูปแบบ script ดังตัวอยางตอไปนี ้

iptables -t nat -A PREROUTING -i <lan interface> -p tcp \ 
         -s <lan hosts> --sport 1024:65535 --dport 80 \ 
         -j REDIRECT --to-port 8080 
iptables -A INPUT -i <lan interface> -p tcp \ 
         -s <lan hosts> --sport 1024:65535 -d <lan address> \  
     --dport 8080 -m state --state NEW,ESTABLISHED,RELATED \  
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      -j ACCEPT 
iptables -A OUTPUT -o <public interface> -p tcp \ 
         -s <public address> --sport 1024:65535 --dport 80 \ 
-m state --state NEW,ESTABLISHED,RELATED -j ACCEPT 
iptables -A INPUT -i <public interface> -p tcp \ 
         --sport 80 -d <public address> --dport 1024:65535  \ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A OUTPUT -o <lan interface> -p tcp \ 
         -s <lan address> --sport 80 --dport 1024:65535 \ 
         -m state --state ESTABLISHED,RELATED -j ACCEPT 

 
 
 
 
 
Tip & Tricks 
 ในการใชงาน iptables เพื่อทํา Firewall นอกจากจะปองกนัแตละ Service ใน Server แลวยังปองกันกลุม
ท่ีตองการ Scan port แตละชนิดเพื่อหาชองทางทําให Service หยดุทํางาน (Denial of Service) ดวยการปลอย 
packet ออกมาพรอม ๆ กันทําให Service รองรับการทํางานของ Process ท่ีเกิดขึ้นในเวลาเดียวกนัจํานวนมาก ๆ 
ไมไดจึงหยดุทํางานลักษณะการถูกโจมตีแบบนี้เรียกกันอีกอยางหนึ่งวา syn-flood ผูดูแลระบบสามารถใช 
iptables ปองกันไดดังตัวอยางตอไปนี ้
 EXT_IF=eth0   <- Public IP Address 
 INT_IF=eth1   <- Private IP Address 
 DEST_IP=xxx.xxx.xxx.xxx  <- คา ip address ของ server  
 $IPTS -t nat -N syn-flood 
 $IPTS -t nat -A syn-flood -m limit --limit 12/s --limit-burst 24 \ 
 -j RETURN 
 $IPTS -t nat -A syn-flood -j DROP 

$IPTS -t nat -A PREROUTING -I $EXT_IF -d $DEST_IP -p tcp \ 
--syn -j syn-flood 
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 หลักการใช nat table จึงถูกนําไปใชในการทํา Transparent Proxy เพราะสามารถบังคับใหลูกขายกลุม 
Private IP Address ท่ีกําลังจะออกไปขอใชบริการ Port 80 ตองถูกเปล่ียนทิศทาง (REDIRECT) ใหวิ่งไปท่ี port 
8080 ดังตัวอยางนี้ 
 $IPTS -t nat -A PREROUTING  -i $INT_IF -p tcp --dport 80 \ 
 -j REDIRECT --to-port 8080 
 อีกรูปแบบหนึง่ท่ีตองมีการปองกันคือ Xmas scan และการสง Null packet จากภายนอกซ่ึงการโจมตี
แบบนี้ไมคอยมีใครสนใจท่ีจะปองกันใหทําตามตัวอยางตอไปนี ้
 $IPTS -t nat -A PREROUTING -p tcp --tcp-flag ALL ALL -j DROP 
 $IPTS -t nat -A PREROUTING -p tcp --tcp-flag ALL NONE \ 
 -j DROP 
 ตรงนี้สําคัญมากเพราะเปนการใชงาน iptables ข้ันสูงเทาท่ีดูในการใชงานกันท่ัวๆ ไปยังไมเคยมีใครทํา
กันแมแตในคูมือ iptables ก็ไมมีแนะนําอาจเปนเพราะตองมีการ Patch ท้ัง kernel และในสวนของ iptables ไปดู
รายละเอียดและ Download ไดจาก http://www.netfilter.org/ ใหทํางานรวมกับ psd patch เม่ือมีการ patch เสร็จ
แลว iptables จะมี command option ในสวนของ -m เพิ่มข้ึนอีกอยางคือ -m psd ใชประโยชนในการปองกันการ 
Scan port ดังตัวอยางตอไปนี ้
 $IPTS -t nat -A PREROUTING -i $EXT_IF -d $DEST_IP -m psd \ 
 -j DROP 
 หรือถามีการนํา iplimit patch มาใชกจ็ะเพิ่มความสามารถใหกับ iptables ในการจํากัดจํานวน IP 
Address ท่ียอมให Connected ไดพรอม ๆ กันจํานวนเทาใด ดังตัวอยางตอไปนี้อนุญาตให Connected ไดพรอม
กันสูงสุด 16 IP Address 
 $IPTS -t nat -A PREROUTING -i $EXT_IF -p tcp --syn \ 
 -d $DEST_IP -m iplimit --limit-above 16 -j DROP 
 จากสองตัวอยางขางบนท่ีใช psd และ iplimit คงตองศึกษาการ compile ใหมท่ีคอนขางยุงยาก ถาคอย
ติดตามการทดลองของ netfilter จะพบวามี patch ออกมาใหใชงานมากมายมีการปรับปรุงลาสุดอยูในช่ือ patch-
o-matic-ng ยกตัวอยางเม่ือป ค.ศ. 2004 ตอนท่ีไวรัส CodeRed ระบาดผานเว็บ ทาง netfilter ไดออก string-
matching patch มาชวยในการปองกัน CodeRed และ Nimda virus ดังตัวอยางตอไปนี้ 
 $IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \ 
 -m string --string "/default.ida?" -j DROP 
 $IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \ 
 -m string --string ".exe?/c+dir" -j DROP 
 $IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \ 
 -m string --string ".exe?/c_tftp" -j DROP 
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 จะเห็นไดวา netfilter ไดพัฒนาติดตามการเปล่ียนแปลงการบุกรุกทุกรูปแบบมาต้ังแตตนจนปจจุบัน แต
ผูเขียนยังไมเหน็ผูดูแลระบบคนไหนนําประโยชนตางๆ เหลานี้มาประยกุตใชงานกันเลย iptables Version 1.3.x 
ข้ึนไป ก็ไดรวมเอา String-matching patch ไวใหใชเรียบรอยแลว ผูท่ีควบคุมระบบยังพยายามมองหาส่ิงอํานวย
ความสะดวกอยางอ่ืนๆ ไปใชงานกันอีก เชนตัวอยางงายๆ สําหรับคําถามท่ีพบบอยกับผูทํา Internet Server 
ปจจุบันคือ "จะปองกันการ Download พวก bit torrent ไดอยางไร" ผูเขียนลองคิดดหูลายคร้ัง ไปอานดูตามเว็บ
บอรด ก็เห็นใหไปหาโปรแกรมควบคุมการใชงาน P2P อะไรไปติดกนับาง ปองกันโดยการปด port บาง ก็มีคน
เขียนกนัไววาใชไมไดหรือไมไดผล สาเหตุตางๆ เหลานี้มันเกดิจากเม่ือมีการนําเอา module ท่ีมีผูพัฒนาใหใน
เว็บมาใสใน Server ของเรา บางคร้ังการทํางานมันอาจไมตรงก็จะส่ังงานเหมือนท่ีเขาอธิบายไวไมได หรือ
บางคร้ังโปรแกรมพวก bit torrent มีการ Random Port ไดตลอดจึงไมสามารถใชวิธีปด port ได แตถาลองดู
ความสามารถของ iptables ท่ีเราใชทํา Firewall นาจะนํามาประยุกตอะไรไดมากมาย ปจจุบันไดมีการทํา patch 
แบบท่ีไมนาจะทําไดมาใหใชกันแลวคือ L7 หรือ Layer 7 ซ่ึงเปนการควบคุมระดับ Application Layer เชนถา
ตองการไมใหลูกขายใช MSN ก็ไมตองไปถามใครวามันใช port เบอรอะไร ก็สามารถส่ัง DROP โปรแกรม 
Messenger  ไดเลยแบบนี้คงถูกใจคนควบคุมระบบเปนแน ดูตวัอยางการใชงานตอไปน้ี 

#Block portscan กรณีมี psd patch 
#-------------------------------------------- 
iptables -A INPUT -p tcp -m psd -j DROP 
#Block MSN กรณีมี l7 patch 
#-------------------------------------------- 
iptables -A FORWARD -m layer7 --l7proto messenger -j DROP 
#Block math string แบบนี้ใชไดเลยใน Version ปจจุบัน 
#-------------------------------------------- 
iptables -A FORWARD -m string –string “.torrent” --algo bm \ 
-j DROP 

 
 เห็นตวัอยางขางบนกันแลวคงมีประโยชนกันบางไมมากก็นอยสําหรับการใช string matching สามารถ
ใชเปนคาตัวเลขฐานสิบหกไดโดยใช --hex-string เพือ่ปองกันไวรัสใหมๆ ท่ีมีการเปดเผย Code ในเวบ็ 
Antivirus ใครสนใจจะ Compile patch Layer7 ใชกันเองใหไปดูรายละเอียดไดท่ี http://under-linux.org/ หรือดู
ขอมูลพรอม download ไดท่ี http://l7-filter.sourceforge.net/ ตัวอยางสุดทายคือส่ิงท่ีชอบใชกันอยูแลวคือเร่ือง
การทํา Port Forward ดวย Command Option DNAT (Destination NAT) 
 $IPTS -t nat -A PREROUTING ! -i $INT_IF -p tcp --dport-port 80 \ 
 -j DNAT --to 100.0.0.5:80 
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 ถาทํา Port forward ไปยัง Server ท่ีเปน Private IP เวลาจะทําการปองกัน virus ตองใช FORWARD 
chain แบบนี ้
 $IPTS -A FORWARD -p tcp --dport 80 -m string \ 
 --string "/default.ida?" --algo bm -j DROP  
 
ตัวอยาง firewall สําหรับ log server 

#/bin/sh 
 
#chkconfig: 345 60 95 
#description: Create script by Mr.Boonlue Yookong, 2008. 
/sbin/modprobe ip_tables 
/sbin/modprobe ip_conntrack_ftp 
 
# Declare Variable 
IPTS="/sbin/iptables"                  
 
# Flush old rules, old custom tables 
$IPTS -F 
$IPTS -F -t nat 
$IPTS -X 
$IPTS -P INPUT DROP 
$IPTS -P FORWARD DROP 
$IPTS -P OUTPUT DROP 
$IPTS -A INPUT  -i lo -j ACCEPT 
$IPTS -A OUTPUT -o lo -j ACCEPT 
$IPTS -A INPUT -s 255.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 255.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 0.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 0.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 127.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!" 
$IPTS -A INPUT -s 127.0.0.0/8 -j DROP 
# ถาไมใชกลุม ip 192.168 ก็ใหลบเคร่ืองหมาย # หนา 2 บรรทัดตอไปนี้ออก 
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#$IPTS -A INPUT -s 192.168.0.0/16 -j LOG --log-prefix "Spoofed source IP!" 
#$IPTS -A INPUT -s 192.168.0.0/16 -j DROP  
$IPTS -A INPUT -s 172.16.0.0/12 -j LOG --log-prefix " Spoofed source IP!" 
$IPTS -A INPUT -s 172.16.0.0/12 -j DROP 
$IPTS -A INPUT -s 10.0.0.0/8 -j LOG --log-prefix " Spoofed source IP!" 
$IPTS -A INPUT -s 10.0.0.0/8 -j DROP 
$IPTS -A INPUT -s 208.13.201.2 -j LOG --log-prefix "Spoofed Woofgang!" 
$IPTS -A INPUT -s 208.13.201.2 -j DROP 
$IPTS -A INPUT -p tcp ! --syn -m state --state NEW \ 
-j LOG --log-prefix "Stealth scan attempt?" 
$IPTS -A INPUT -p tcp ! --syn -m state --state NEW -j DROP 
$IPTS -A INPUT -j ACCEPT -m state --state ESTABLISHED,RELATED 
# Accept inbound packets which initiate SSH sessions 
$IPTS -A INPUT -p tcp -j ACCEPT --dport 22 -m state --state NEW 
 
# Accept client inbound packets which initiate NTP sessions 
$IPTS -A INPUT -s x.x.x.x/x.x.x.x -p udp -j ACCEPT -m state \ 
--state NEW -m udp --sport 123 
ควรกําหนดคา IP Address และ netmask (x.x.x.x/x.x.x.x) เพื่อปองกัน IP ท่ีไมตองการเขาใช NTP 

server 
# Accept inbound packets which initiate Syslog-ng (UDP) sessions 
$IPTS -A INPUT -s 192.168.1.0/255.255.255.0 -p udp -j ACCEPT -m state \ 
--state NEW -m udp --dport 514 
 
# Accept inbound packets which initiate Syslog-ng (TCP) sessions 
$IPTS -A INPUT -s 192.168.1.0/255.255.255.0 -p tcp -j ACCEPT -m state \ 
--state NEW -m tcp --dport 514 
 
# Log anything not accepted above 
$IPTS -A INPUT -j LOG --log-prefix "Dropped by default:" 
$IPTS -I OUTPUT 1 -m state --state RELATED,ESTABLISHED -j ACCEPT 
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# Accept inbound packets which ping sessions   
$IPTS -A INPUT -p icmp -j ACCEPT --icmp-type echo-request  
$IPTS -A OUTPUT -p icmp -j ACCEPT --icmp-type echo-request  
$IPTS -A OUTPUT -j LOG --log-prefix "Dropped by default:" 

  
การนําไปใชงาน ใหทําการสรางหรือคัดลอก script นี้ไปไวใน /etc/init.d แลวใหทํา 

การเปล่ียน permission file ดังนี ้
 # chmod 700 /etc/init.d/firewall 
 # chkconfig firewall on 
 # chkconfig iptables off 
 # /etc/init.d/firewall 

ตัวอยางการเขยีน Firewall  
เพื่อสงคา Log ของ IM ไปเกบ็เพื่อใชเปรียบเทียบกับ imspector 

*nat 
-A POSTROUTING -p tcp --dport 1863 -m limit --limit 5/min -j LOG --log-prefix "MSN: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 5190 -m limit --limit 5/min -j LOG --log-prefix "ICQ/AIM: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 5050 -m limit --limit 5/min -j LOG --log-prefix "Yahoo: " --log-level 
WARN 
-A POSTROUTING -p tcp --dport 6667 -m limit --limit 5/min -j LOG --log-prefix "IRC: " --log-level WARN 
 

ตัวอยางการเขยีน Firewall เพื่อ Redirect IM ไปยัง Transparent proxy 
MSN:  
iptables -t nat -A PREROUTING -p tcp --destination-port 1863 \ 
-j REDIRECT --to-ports 16667  
ICQ/AIM:  
iptables -t nat -A PREROUTING -p tcp --destination-port 5190 \ 
-j REDIRECT --to-ports 16667  
Yahoo:  
iptables -t nat -A PREROUTING -p tcp --destination-port 5050 \ 
-j REDIRECT --to-ports 16667  
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IRC:  
iptables -t nat -A PREROUTING -p tcp --destination-port 6667 \ 
-j REDIRECT --to-ports 16667 
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บทสรุป  
 
 ในการทํา Firewall ใหกับ log server มีความจําเปนและสําคัญเปนอยางยิ่งเพราะจะตองใชเปน
หลักเกณฑในการชี้แจงรายการในสวนของการรักษาความปลอดภัยใหกับขอมูลจราจรเครือขายคอมพิวเตอรท่ี
เก็บใน Centralized log server ซ่ึงหากมีการกําหนดคาในการใชงานผิดพลาดหรือไมครบถวน ก็จะสงผลเสียคือ
ไมสามารถทํางานไดสมบูรณหรืออาจทําใหระบบทํางานชาลง เพราะมีการสงคาวนไปมาหรือหาทางออกไมได 
ผูดูแลระบบควรศึกษาเปรียบเทียบกับตัวอยาง Script ท่ีมีมาใหดูในบทนี้เพื่อประกอบการใชงานใหเหมาะสมแต
ในสวนทายบทผูเขียนไดทําตัวอยาง Script เพ่ือใหสามารถคัดลอกนําไปใชงานไดทันทีแตตองไมลืมเปล่ียนคา 
IP Address และหมายเลข Port ของ Syslog-ng ใหตรงกับการใชงานจริงดวย และท่ีสําคัญอยางยิ่งตองทําการ
ยกเลิกการใชงาน iptables ในระบบกอนจากนั้นใหนํา Script ไปใสใน /etc/init.d ก็สามารถ chkconfig firwall on 
ทําใหทํางานทุกคร้ังท่ีเคร่ือง boot เหมือน service อ่ืน ๆ ท่ัวไป 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

บทที่ 8 
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Backup and Restore 
 
การติดตั้งและใชงานโปรแกรม 

 ปจจุบันมีผูเขียนหนังสือเกีย่วกับ Server มากมายใหคนไทยไดอานและนําไปใชงาน แตไมเห็นผูเขียน
เหลานั้นสนใจเร่ืองการ Backup/Restore ขอมูลใน Server ท้ัง ๆ ท่ี ขอมูลตาง ๆ ท่ีเก็บอยูใน Server ลวนมี
ความสําคัญและเปนสาระท่ีหายาก บางหนวยงานสะสมขอมูลตามกําหนดระยะเวลา แตกลับสนใจกันแตจะซ้ือ
เคร่ือง Server ดี ๆ เลือก NOS ดี ๆ หรือท่ีตนชอบ ไมเห็นคิดถึงเร่ืองความเสียหายเมื่อวนัหนึ่ง Server มีปญหาไม
สามารถเรียกหาขอมูลในสวนท่ีตองการได ยิ่งบางหนวยงานใหงบประมาณมากมายในการซ้ือเคร่ืองแมขาย 
เคร่ืองลูกขาย แตไมเคยเขียนของบประมาณจัดซ้ือเคร่ืองสํารองขอมูล คงมองขามกันไปยกใหญ สวนมากผูเขียน
เห็นแตเนนการจัดซ้ือเคร่ืองสํารองไฟฟา (UPS) กันมากกวา  
ชนิดของการ backup สามารถแบงออกได 6 ชนิดดังนี ้

1. Full backup เปนการทํา backup หมดทุกอยาง  
2. Incremental backup เปนการทํา backup ทุกอยางท่ีเปล่ียนแปลงหลังจากทํา Full backup  
3. Differential มีหลักการคลายกับแบบท่ีสองตางกันตรงช่ือเรียก  
4. Network backup ใชสําหรับการ backup ขอมูลจาก client ไปยัง backup server เพื่อให Server ทําการ 
backup ส่ือ  
5. Dump backup ไมใชเปนการ backup file ตามปกติ แตจะทําการ backup ไดท้ังไฟลและรวม disk 
partition หรือ file system ไปดวย  
6. Level 0 to 9 backup เปนการทํา incremental backup อยางละเอียดทุกอยางท่ีมีการเปล่ียนแปลงเรียก
อีกอยางวา lower lever backup 
 

 ความเร็วในการ backup และ Restore จะข้ึนอยูกับปริมาณขอมูลและวิธีการ backup เชนถาขอมูลมี
จํานวนมาก ๆ เปนหลายรอย Gigabyte ก็จําเปนตองใชเวลา backup นานและยิ่งถามีการทํา backup ผาน Network 
ก็จะยิ่งใชเวลามากข้ึนอีกตามขนาด Bandwidth ท่ีใชในระบบ ในการวางแผนท่ีดสํีาหรับ backup ขอมูลควร
คํานึงถึงกรณีเม่ือเกิดเหตุ Hard drive failure ขอมูลท่ีใชงานตั้งแตตนจนถึงลาสุดจะเกิดความเสียหายท้ังหมด 
ดังนั้นนาจะมีการทํา backup บอย ๆ ใหลองพิจารณาการวางแผนจากองคประกอบดังตอไปนี ้
 1. ปริมาณขอมูลท่ีจะทําการ backup 
 2. ขอมูลมีการเปล่ียนแปลงบอยดวยวิธีการใด 
 3. ความเปนไปไดในการ Restore ขอมูลจํานวนมาก ๆ 
 4. ระยะเวลาท่ี Server จะหยดุใหบริการได 
 5. ขอมูลอะไรที่มีการเปล่ียนแปลงบอยท่ีสุด 
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 หลังจากทําการเรียบเรียงองคประกอบตาง ๆ ท่ีเกี่ยวของเสร็จแลว ก็สรุปเปนแนวคิดใหม นํามาจดักลุม
ของขอมูลตามลักษณะการเปล่ียนแปลงไดเปนสาม กลุม คือ 
 1. ขอมูลท่ีไมคอยมีการปรับปรุง 
 2. ขอมูลท่ีมีการปรับปรุงเปนประจํา 
 3. ขอมูลท่ีมีการปรับปรุงตามชวงเวลาท่ีกําหนด 
 หลังจากนัน้ใหพิจารณาดูวา Directory ใดท่ีตองมีการทํา backup ไมจําเปนตอง backup หมดทั้ง hard 
drive เพราะจะใชเวลามากเกินไป ไมมีใครเขาทํากัน ใหดูจากตัวอยางตามน้ี 
 /etc เปนท่ีเก็บ Configuration file  
 /home เปนท่ีเก็บขอมูลของ User 
 /www เปนท่ีเก็บขอมูลเกี่ยวกับ Web file (อาจมีช่ือ dir อ่ืนก็ได) 
 
 ตอไปเปนการพิจารณาเลือกส่ือ (Media) ท่ีจะใชจัดเก็บขอมูลท่ีทําการ backup เม่ือมีการแบงกลุมตาม
การเปล่ียนแปลงขอมูลไดแลว ส่ือท่ีจะใชเก็บก็จะสามารถเลือกใหเกดิความประหยดัได บางหนวยงานไมมี
งบประมาณท่ีจะจดัซ้ืออุปกรณราคาแพงเชน Tape backup ก็สามารถใชส่ือท่ีหางายเชน CD หรือ DVD ท่ี
ปจจุบันมีราคาถูกกวา Floppy Disk สมัยกอนเสียอีก โดยเฉพาะเคร่ืองบันทึก CD หรือ DVD ก็มีราคาถูกเกือบเทา 
Floppy Drive ในอดีตอีกเชนกัน คงเปนทางเลือกใหกบัผูดูแลระบบในแตละหนวยงานหรือองคกรไดนําไปใช
งานจริง ดังตอไปนี ้
 
 กลุมท่ี 1 ขอมูลไมคอยมีการปรับปรุง ในกลุมนี้ไดแก /etc เนื่องมาจากคา Configure จะมีการแกไขเพียง
หลังติดต้ังโปรแกรมเพียงคร้ังเดียว แลวให server ทํางานใหบริการไปเปนระยะเวลานาน จะมีการปรับปรุงคา 
Configure อีกคร้ังก็ตอเม่ือมีการ Update โปรแกรมเทานั้น จึงควรเลือกส่ือท่ีใชบันทึกแบบความจุต่ําและมี
ความเร็วในการทํางานไมสูงเชน ZIP Disk ถาแพงไปอาจเก็บใน CD-R ก็ได การเกบ็ /etc สวนนีมี้ความสําคัญ
มากเพราะมีการเก็บขอมูลของ User คือไฟล passwd และ shadow เปนขอมูลท่ีตองทําการ Restore กอนเปน
อันดับแรก เพราะจะมีผลกับขอมูลในสวนอ่ืน ๆ ท่ี User ไดทําการบันทึกหรือมีไวใชงาน ถา Restore ภายหลัง
ขอมูลอ่ืนอาจสงผลใหการทํางานของขอมูลผิดพลาดได  
 สวน Directory ท่ีดูเหมือนจะมีการเปล่ียนแปลงนอยเหมือนกันแตคนท่ัวโลกไมนยิมทําการ backup กัน
ก็คือ /bin และ /usr เพราะเปนสวนของตัวโปรแกรม เม่ือมีปญหาใชวิธีติดตั้งใหมเร็วกวาการ backup/restore 
เพราะเราไดทําการเก็บคา Configuration ไวแลวนั่นเอง 
 
 กลุมท่ี 2 ขอมูลปรับปรุงบอย ๆ ในกลุมนีค้งหนีไมพนขอมูลหลักของ User และขอมูลพวก Database 
สวนใหญจัดใหเก็บอยูใน /home เม่ือขอมูลมีการเปล่ียนแปลงทุกวนักค็วรมีการทํา backup ทุกวันเชนกันและถา
การ backup ตองใชเวลานาน ก็ควรเลือกเวลาในชวงพักหรือกลางคืน ท่ีมีการใชงานนอยหรือไมมีการใชงาน จะ
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 กลุมท่ี 3 ขอมูลท่ีมีการปรับปรุงตามชวงเวลาท่ีกําหนด สําหรับขอมูลกลุมนี้ควรพิจารณาใหลึกลงไปอีก
วาเปนขอมูลชดุใดท่ีมีการปรับปรุงระบุเวลาแนนอนก็ใหเขียน Script รองรับเฉพาะตอนท่ีทําการปรับปรุงพรอม
กันกับการ backup ไปดวยกนัเลย สวนขอมูลท่ีมีการปรับปรุงตามกําหนดเวลาจากตัวโปรแกรมท่ีใชงานตาง ๆ ก็
ใหทําการ backup ตามระยะเวลาท่ีแตละโปรแกรมกําหนดไว 
 โปรแกรมคําส่ังท่ีมีไวสําหรับ backup ขอมูลใน Linux มาตรฐานทุกคายมักเปนคําส่ังอยางงาย ๆท่ี
สามารถใชไดท้ังการ copy และการเก็บรวบรวมขอมูลจํานวนมาก ๆ มีดวยกัน 4 คําส่ังคือ 
 -  cp 

-  tar 
 -  gzip 
 -  dump 

ในท่ีนี้จะยกตัวอยางการใชคําส่ัง tar เพราะใชงานงายและเหมือนกับในระบบ UNIX สะดวกในการใช
งานเพียงคําส่ังเดียวสามารถเก็บไดตั้งแตไฟลเดียวจนถึงหลาย ๆ Directory ใน Linux จัดให tar อยูในประเภท 
Utility ท่ีนาใชตัวหนึ่งท่ีมีลักษณะการใชงานท่ีสามารถเพ่ิม Option ในการเก็บขอมูลตามความตองการและ
สามารถเขียน Script ใหทําการจัดเก็บตามตารางเวลาท่ีกําหนดไดสะดวกรวดเร็วอีกดวยและยงัมีคุณสมบัติใน
การบีบอัดขอมูล (Compress) ใหมีขนาดไฟลเล็กลงได ดตูัวอยางรูปแบบการใชงานดงันี้ 

 
# tar  cf  backup.tar   directory 
c =   create new file 
f = file or device ท่ีจะจดัเก็บ 
เชน ตองการ backup /home ใหส่ัง 

 # tar cf  backup.tar  /home 
 ถาตองการ Restore ใหส่ัง 
 # tar  xPf  backup.tar 
 ความหมายของ Option ท่ีจําเปนตองใชมีดงันี้ 

v = Lists verbosely files being processed. 
z = Detects and properly processes gzip archives during extraction. 
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p = Specifies to extract all protection information. 
d = Specifies to find differences between the archive and the file system. 
t = Lists the contents of the archive. 
u = Specifies to append only files newer than the archive copies. 
N date = Specifies to archive only files newer than the specified date. 
P = Specifies not to strip the leading / character from file names. In this case, regardless of the 
directory, from which the extraction command is executed, the files will be extracted into their initial 
directories. 

 กรณีตองการ backup คร้ังเดียวหลาย Directory ก็สามารทําไดดังนี ้
 # tar  cf  backup.tar   /home  /etc  /www 
 สามารถตรวจสอบท้ังไฟลและ Directory ท่ีเก็บไวใน backup.tar ไดดังน้ี 
 # tar  tvf  backup.tar 
 กรณีตองการ backup พรอมกับบีบอัดไฟลใหมีขนาดเล็กลงสามารถทําไดโดยใหคําส่ัง tar ไปเรียกใช
คําส่ัง gzip ทํางานรวมดวยจะทําใหไฟลท่ีจัดเก็บมีนามสกุลเปน .tar.gz ดังนี ้
 # tar cfz  backup.tar.gz  /home  /etc  /www 
 และทําการ Restore ดวยคําส่ัง 
 # tar xzPf  backup.tar.gz 
 
 
 
 
 
 
 
 
 
 
การรักษาความปลอดภยัใหกับ Backup Media 

หากพิจารณาเร่ืองความปลอดภัยขอมูลคงตองยอนไปนกึถึงเร่ืองการเขารหัสกุญแจ ซ่ึงโปรแกรมท่ียัง
นิยมใชมากท่ีสุดในปจจุบันก็คือ OpenSSH มีติดตั้งใน Linux Server ทุกคายอยูแลวใหนําวิธีการเขารหัสกุญแจ
ของโปรแกรมน้ีมาชวยเขารหัสไฟลท่ีทํา backup ไว ปองกันไมใหใครนําไปใชหรือเปดดูไดใหใชคําส่ัง
ดังตอไปนี ้

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       136 

# openssl des -in /home/backup.tar.gz -out /home/backup.sec 
ตัวอยางนี้สรางไฟล backup.sec หลังจากนัน้ใหรีบบันทึกลงส่ือท่ีเตรียมไวแลวทําการลบไฟลท้ังสองคือ 

backup.tar.gz และ backup.sec ออกจากเครื่อง Server และเม่ือตองการ Restore ก็ใหใชคําส่ังปลดรหัสกุญแจดงันี้ 
# openssl des -d -in /home/backup.sec -out /home/backup.tar.gz 

 
การใชคําสัง่ tar ทําการ backup ขอมูลผาน ssh 
 บางคร้ังผูดูแลระบบมีความจาํเปนท่ีตองการทํา backup ไปไวบนเคร่ืองคอมพิวเตอรอ่ืนท่ีทําหนาท่ี
รองรับไฟล backup แตไมไดใหบริการอ่ืน ๆ ซ่ึงอาจเก็บไวใน Hard drive หรืออาจส่ังบันทึกขอมูลลงบนส่ือตาง 
ๆ เชน CD-R, CD-RW หรือ DVD วิธีการท่ีจะสงไฟลอาจทําไดหลายวิธี แตผูเขียนมักใชความรูเดิม ๆ ท่ีผูดแูล
คุนเคยมาประยุกตใชงาน เชนในหัวขอนีเ้ม่ือเรานิยมใช Secure Shell ท่ีมีความปลอดภัยคอนขางสูงในการทํางาน
แบบ Remote Login เราก็นาจะนําความสามารถนี้มาประยุกตใชในการ Backup ขอมูลแลวสงไฟลไปไวรวมกัน
ท่ีเคร่ืองอ่ืนจะไดไมรบกวนพื้นท่ีบนเคร่ือง Server หลักมีวิธีการท่ีไมยุงยากอะไรเพยีงแตถาทําผิดพลาดอาจเปน
ชองทางท่ีผูไมหวังดเีจาะเขาระบบได ทําตามข้ันตอนดังตอไปนี ้
 กรณีตองการที่จะ backup partition /home จากเคร่ือง Server สงไปยังเคร่ือง backup สามารถใชคําส่ัง tar 
รวมกับ gzip เพื่อบีบใหไฟลเล็กลง เสร็จแลวสงไปเก็บยงัเคร่ือง backup ส่ังดังนี้ 
 

# tar zcvf - /home | ssh bkuser@backup "cat > /home/bkuser/home.tar.gz" 
 

หรือถาไมไดกาํหนดช่ือ host ก็ตองใชเลข IP แทนดังนี ้
 

# tar zcvf - /home | ssh bkuser@192.168.1.20 "cat > /home/bkuser/home.tar.gz" 
 

 ตัวอยางท่ีผานมาเคร่ือง backup มี IP address 192.168.1.20 มี user ท่ีรอรับการเก็บไฟลเปน user 
ธรรมดาช่ือ bkuser เพราะในการใชงาน Secure Shell จะไมอนุญาตให root สามารถ login เขาระบบได เม่ือ
ตองการสงไฟลไปก็ตองไมลืมวาสงไปไวท่ี home directory ของ bkuser เทานั้น หลังจากกด Enter จะมีรายการ
ไฟลท่ีอยูใน /home แสดงออกมาบนจอภาพ จากนั้นก็จะรอใหกรอก password ของ bkuser เม่ือกรอกรหัสผาน
ถูกตอง ไฟลกจ็ะถูกสงไปยังเคร่ือง backup จนเสร็จสมบูรณ 
 หรือถาถนัดใชคําส่ัง dd ก็ไมตองใช cat สามารถส่ังไดดังนี้ 
 

# tar zcvf - /home | ssh bkuser@192.168.1.20 "dd of=/home/bkuser/home.tar.gz" 
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กรณีท่ีมีการ mount ส่ืออ่ืนไวบนเคร่ือง backup ก็สามารถสงไปบันทึกไดเลยเชน ถา mount tape ไวบน 
/dev/st0 ก็สามารถสงไปบันทึกไดดังนี้  

 
# tar cvzf - /home | ssh ssh bkuser@192.168.1.20 "cat > /dev/st0" 
 
ถาตองการส่ังหมุนเทปกลับแลวคอยบันทึกก็ทําไดดังนี ้
 
# tar cvzf - /home | ssh ssh bkuser@192.168.1.20 $(mt -f /dev/st0 rewind; cat > /dev/st0)$ 
 
คราวนี้ถาตองการ Restore กลับคืนมาเคร่ือง Server ผาน ssh ก็ทําไดโดยส่ังดังนี้  
# cd / 
# ssh root@192.168.1.20 "cat /home/bkuser/home.tar.gz" | tar zxvf -  
 

การใช SSH ท่ีไมตองกรอกรหัสผาน 
 ตัวอยางท่ีผานมาทุกคร้ังท่ีทําการ backup แลวสงขามเคร่ืองผาน ssh มีความยุงยากในการที่ตองกรอก
รหัสผานทุกคร้ังท่ีเรียกใชคําส่ัง ssh เคร่ืองปลายทางจะถามรหัสผานถากรอกผิดก็ไมสามารถสงไฟลไปเก็บได 
ตัวอยางในหวัขอนี้สามารถนําไปใชประโยชนไดมากมาย สําหรับบทนี้ใหใชเพยีงการสงไฟล backup ไปเก็บ
โดยไมถามรหสัผาน และท่ีสําคัญคือผูดูแลระบบสามารถนําไปเขียน Script สงขอมูลอ่ืน ๆ ไปเก็บไดอีกดวย 
วิธีการทํามีงาย ๆ ดังนี ้
 ส่ิงแรกท่ีควรคํานึงคือบนเคร่ือง Server เราตองเปน root หรือ user ท่ีมีสิทธิเทียบเทา root เพราะจะ
สามารถทําการใด ๆ บน Hard drive ไดทุกสวน ถาเปน user ธรรมดาจะไมสามารถบุกรุกเขาในสวนท่ีหวงหาม
ได เชนถาตองการ backup /etc มีไฟล shadow ถาเปน user ธรรมดาก็จะถูกฟองวาอานไฟลไมได เร่ิมกันเลย 
ในขณะท่ีอยูใน home directory ของ root ใหส่ัง 
 

# ssh-keygen -t rsa 
Generating public/private rsa key pair. 
Enter file in which to save the key (/root/.ssh/id_rsa):  <- กด Enter 
Enter passphrase (empty for no passphrase):   <- กด Enter 
Enter same passphrase again:     <- กด Enter 
Your identification has been saved in /root/.ssh/id_rsa. 
Your public key has been saved in /root/.ssh/id_rsa.pub. 
The key fingerprint is: 

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                                   



                Buy Thai First                                            
 

 

 

สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)                       138 

25:70:8f:1e:84:52:9a:45:f6:6d:f3:f3:eb:ce:11:44 root@sv2.sample.co.th 
# 
เปนการสราง rsa key หรือรหัสกุญแจของ root ท่ีเคร่ือง server ช่ือไฟล id_rsa และ id_rsa.pub เก็บอยู

ใน .ssh หลังจากสรางเสร็จใหทําการสงคา id_rsa.pub (public key) ไปไวท่ีเคร่ือง backup เอาไวตรวจสอบ key 
ใหตรงกนัระหวางเคร่ืองตนทางกับปลายทาง ส่ังดังนี้ 

# ssh-copy-id -i .ssh/id_rsa.pub bkuser@192.168.1.20  
15 
bkuser@192.168.1.20's password:  <- กรอก password ของ bkuser 
Now try logging into the machine, with "ssh 'bkuser@192.168.1.20'", and check in: 
.ssh/authorized_keys 
to make sure we haven't added extra keys that you weren't expecting. 
# 
ข้ันตอนนี้ตองกรอกรหัสผานของ bkuser ท่ีเคร่ือง backup ใหตรงถึงจะสง key ไปไวบนเคร่ือง backup 

ไดสําเร็จโดยจะสราง directory ช่ือ .ssh ใน home directory ของ bkuser แลวบันทึกไฟลช่ือ authorized_keys ให 
ถาไมแนใจลองไปดูบนเคร่ือง backup อีกคร้ัง ถาพบวามีไฟลดังกลาวแลวแสดงวาข้ันตอนสรางรหัสกุญแจท้ัง
สองเคร่ืองนี้เสร็จแลว ตอไปใหตรวจสอบเคร่ือง backup วาในบริการ ssh มีการทํา configure อะไรไวสามารถ
รองรับการสงไฟลจาก user ช่ือ bkuser ไดหรือไม ใหไปดูและแกไขท่ี 

ตรงนี้ตอง login ดวย root เพื่อแก configuration บนเคร่ือง backup 
# vi /etc/ssh/sshd_config 
..... ตรวจสอบดูวา 3 บรรทัดนี้ตองไมมี # ปดอยูหนาบรรทัด 
RSAAuthentication yes 
PubkeyAuthentication yes 
AuthorizedKeysFile      .ssh/authorized_keys 
ถาไมเหมือนกจ็ัดการใหเสร็จ บันทึกไฟลแลวส่ัง restart 
# /etc/init.d/sshd restart 
เพียงเทานี้ก็พรอมใชงานไดใหทดลอง login ดวยคําส่ังนี ้
[root@ns1 ~]# ssh bkuser@192.168.1.20 
Last login: Tue Jan 15 11:49:28 2008 from 192.168.1.1 
[bkuser@backup ~]$ 
ใหสังเกตดูวาเคร่ืองหมาย prompt เปล่ียนและช่ือ user@host หนาบรรทัดเปล่ียนแสดงวาทําไดสําเร็จ

สมบูรณ ไปใชคําส่ัง tar ตามตัวอยางท่ีผานมาสงไฟล backup.tar.gz ขามไปเก็บยังเครื่อง backup ไดเลย 
ของแถมนาใช 
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 ผูท่ีตองการทํา backup ลงบน CD-R, CD-RW หรือ DVD ดูตัวอยางนี้แลวนําไปทดลองดูวาสามารถ
ใชไดหรือไม ถาทําไดก็นําไปรวมกับ Script ตัวอยางท่ีเปน tape เปล่ียนจาก tape มาเปน CD จะไดราคาประหยดั 
ลองดูวิธีการบันทึกไฟล backup ลง CD 
 กอนอ่ืนท่ีเคร่ือง backup ตองติดตั้งโปรแกรม cdrecord และ mkisofs ลงไปกอน จากน้ันยอนกลับไปดู
วิธีท่ีทํา backup ดวยคําส่ัง tar เม่ือสงไฟล home.tar.gz มาท่ีเคร่ือง backup แลวอาจสงมาแบบธรรมดาหรืออาจ
เขารหัสดวย openssh มาแลวก็ไมเปนไรเพราะถือวาเปนไฟลเหมือนกนั ใหทดลองส่ังดังนี ้
 ท่ีเคร่ือง backup 
 $ mkisofs -R -l home.tar.gz | cdrecord speed=8 - 
 ถาเปน CD-RW ตองการลบแผนกอนบันทึกใหเพิ่ม 
 $ mkisofs -R -l home.tar.gz | cdrecord blank=fast speed=8 - 
 อยากใหบันทึกแลวดีดแผนออกหรือใส option อะไรเพิ่มตอนบันทึกใหลอง man ดูรายละเอียดเอง 
เพราะเพยีงเทานี้ถานําไปตอ ๆ กันต้ังแตตนจะเห็นไดวาสามารถทํา backup ในเคร่ือง server เองก็ได หรือทํา 
backup สงไปเก็บท่ีเคร่ืองอ่ืนผาน ssh ก็ไดแถมยังสงไปเกบ็บนส่ือตามตองการไดอีกดวย 

 
การ Backup และ Restore Partition 
 ในบทนีจ้ะแนะนําเคร่ืองมือสําหรับ clone หรือการ copy ไดเปน partition มีช่ือวาโปรแกรม partimage 
มีลักษณะการทํางานบน text mode เปนเมนูสําเร็จรูป โดยจะเก็บรายละเอียดท้ังหมดตัง้แตชนิด ขนาด และขอมูล
ท่ีมีใน partition นั้น ๆ ซ่ึงจะมีประโยชนในการที่ตองการจะเปล่ียน Hard disk ตัวใหมไมตองติดต้ังโปรแกรม
ใหมสามารถท่ีจะทําการ backup ไดแมกระทั่ง MBR ท่ี boot partition และท่ีสําคัญคือสามารถ backup ไดทุก file 
system ดังนี้ ext2fs, ext3fs, fat16, fat32, hfs, hpfs, jfs, ntfs, reiserfs, ufs, xfs และยังมีขอดีอีกอยางคือแมวา 
partition ท่ีจะทําการ restore ไมใชเปน file system ท่ีตรงกันโปรแกรมจะทําการเปล่ียนใหตรงกับชนิดเดยีวกับท่ี
ได backup มาจากตนทาง และถาพื้นท่ีวางไมพอโปรแกรมจะไปหาที่วางสวนอ่ืนบน hard disk เพื่อใหขอมูล
ติดต้ังลงไดครบสมบูรณอีกดวย โปรแกรมนี้เปน Open source มีรองรับหลาย Distro ผูดูแลระบบสามารถไปหา 
download โปรแกรมนี้ไดดวยตนเองตัวอยางเชนท่ี http://dries.ulyssis.org/rpm/packages/partimage/info.html 
เลือกใหตรงกบั OS และ Version ท่ีกําลังใชงาน กรณีตัวอยางตอไปน้ีเปนการใชงานกับ Fedora Core 6 ไป 
download ไฟลช่ือ  partimage-0.6.6-1.fc6.rf.i386.rpm มีวิธีใชงานงาย ๆ ตามเมนูดังตอไปนี ้
 กรณีเปน Debian ใหติดต้ังดวยคําส่ัง 

# apt-get install partimage 
 ถาเปน Fedora RedHat ใหตดิโดยคําส่ัง 
 # rpm -ivh  partimage-0.6.6-1.fc6.rf.i386.rpm 
 หลังติดต้ังเสร็จใหเรียกใชงานดวยคําส่ัง 
 # partimage กด Enter จะไดเมนูดังรูป 
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รูปท่ี 8.1 เมนูหลักของ partimage 

จากรูปท่ี 8.1 ใหเลือก partition ท่ีตองการ backup โดยเล่ือนแปนลูกศรข้ึนลง ตามตัวอยางจะเปน sda1 
(boot partition) จากนัน้ใหใชแปน TAB มาท่ี image file to create/use เพื่อกรอกช่ือไฟลและ path ท่ีตองการเชน 
ตองการ backup ไฟลช่ือ boot_part เก็บไวท่ี /backup ก็ใหกรอกลงไปเปน /backup/boot_part เมนถัูดลงมาเปน 
Action to be done: ถาตองการ backup เลือกรายการแรกถาตองการ Restore ใหเลือกรายการท่ีสองแตถาตองการ 
Restore partition ท่ีใช boot ตองเลือก Restore an MBR จากนั้นใหกด F5 ไปยังหนาจอถัดไป ดังภาพ 

 
รูปท่ี 8.2 แจง Error กรณี partition ยังไมได unmount 

จากภาพท่ี 15.2 เปนการเตือนใหผูดแูลระบบทราบวา การใช partimage ตองทําการ backup partition 
เฉพาะท่ี unmount เทานั้น ถากด Continue โปรแกรมจะทําตอใหแตไมรับประกันวาจะไดขอมูลครบสมบูรณ
หรือไม จึงแนะนําใหทําการ unmount กอนเชน # umount /boot หลังจากนั้นจะไดเมนหูนาจอถัดไปดังภาพ 
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รูปท่ี 8.3 หนาตางเลือกการบบีอัดขอมูล 

จากภาพท่ี 15.3 มีระดับการเลือกบีบอัด Compression level ให 3 รายการ แนะนําใหใชรายการท่ีสอง 
เพราะไดไฟลเล็กและความเร็วปานกลาง ถาเลือกรายการท่ีสามไดไฟลเล็กท่ีสุดแตทํางานชามากและท่ีสําคัญการ
ใช bzip2 ไมรองรับการเก็บ MBR จะถูกเตือนดังภาพ 

 
รูปท่ี 8.4 คําเตือนเม่ือเลือกการบีบอัดแบบดวย bzip2 

 สําหรับรายการอ่ืน ๆ ในภาพท่ี 15.3 ก็มี Option ถูกเลือกไวใหอยูแลว สวนถัดไปเปน Image split mode 
สามารถกําหนดให Automatic split และขนาดไฟลไดตามตองการ เมนูถัดไปเปนการเลือกวาถาเสร็จแลวจะทํา
อะไร โปรแกรมเลือกไวท่ี wait ใหกดแปน F5 จะทํางานตอดังภาพ 

 
รูปท่ี 8.5 ใหกรอกรายละเอียดไฟลท่ีจะเก็บ 

 
 ในภาพท่ี 15.5 ใหกรอกคารายละเอียดของ Partition ท่ีกําลังจะทําการจดัเก็บ จากน้ันเลือก OK 
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รูปท่ี 8.6 เปนการแจงขอมูลของ Partition ท่ีกําลังจะ Backup 

 เม่ืออานรายละเอียดในภาพที่ 15.6 แลวใหเลือก OK เพื่อจัดเกบ็ไดทันที คงตองรอเวลาในการทํา 
Backup จะชาหรือเร็วข้ึนอยูกับขนาดของขอมูลในแตละ Partition รวมถึงการเลือกแบบในการบีบอัดขอมูลดวย 
เม่ือเสร็จแลวโปรแกรมจะรายงานใหทราบ ดังนี ้

 
รูปท่ี 8.7 รายงานผลความสําเร็จในการ Backup 

 เพียงรูปแบบการทํางานผานเมนูงาย ๆ แบบนี้ผูดูแลระบบคงพอมองออกวาจะนําไปใชประโยชนได
อยางไร สวนการ Restore ก็ทํากลับกนัตามเมนูเดิม เพียงแตบอกวา image file อยูท่ีไหน ช่ืออะไร ซ่ึงเปน
เคร่ืองมือท่ีมีไวอํานวยความสะดวกกับ Server ท่ีตองการเสถียรภาพของระบบควรนําไปใชประโยชนไดเปน
อยางด ี
 
บทสรุป 
 การทํา backup และ restore จากเนื้อหาและตัวอยางในบทนี้ ถาดูแลวเขาใจยากก็ใหนึกถึงการใชคําส่ัง 
tar cvfz และ tar xvfz แบบท่ีเคยใชบีบอัดขอมูลเหมือนกับโปรแกรม Zip และ Unzip ใน  DOS หรือใน 
Windows นั่นเองไมไดมีความยุงยากอะไร เพียงแตในตัวอยางทําใหยาวข้ึนเพราะตองการใหคุณบันทึกช่ือไฟล
เปนคําอธิบายวาเปน Full-backup วันท่ีเทาไร เดือนอะไรเทานั้น เพื่อความสะดวกในการเรียกขอมูลกลับคืนได
ตรงตามวัน เดือนท่ีตองการ จะไดไมตองไปคนหากันใหวุนวาย เหมือนกับคนไทยใช Word พิมพงานเวลา Save 
ก็ตั้งช่ือ aaa bbb xyz เก็บกันไวเต็ม Hard disk พอถึงเวลาจะเรียกใชก็ตองมานั่งเปดดูทุกไฟล ไมรูความหมายวา
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ภาคผนวก 
ตัวอยางลําดับขั้นตอนการดูแลระบบความปลอดภัยให Log Server 

  
ผูท่ีไดรับการแตงต้ังจากผูอํานวยการหรือผูมีอํานาจในองคกรตางๆ จําเปนตองเขียนบันทึกลําดับข้ัน 

ตอนการปฏิบัติหนาท่ีดแูลรักษาความลับขอมูลจราจรเครือขายคอมพิวเตอรอยางรัดกมุ รอบคอบและเปนระบบ 
เพื่อใหผูบริหารลงนามเปนลายลักษณอักษร เปนเอกสารประกอบการปฏิบัติหนาท่ีตามกฎหมาย ผูเขียนไดสรุป
เปนขอ ๆ ดังนี ้

1. ใสกุญแจท่ีตัวเคร่ืองปองกันการเปดเขาถึงอุปกรณ Hardware ภายในได จะปองกันผูบุกรุกรวมถึง
ผูดูแลระบบ (Admin) ขององคกรดวย 

2.   ใส Bios password ปองกันการแกไขคาสําหรับ boot และต้ังคาใหเคร่ือง boot จาก hard disk ไดอยาง
เดียวเทานัน้ ยกเลิกการ boot จากอุปกรณอ่ืน ๆ ท้ังหมด 

3.   ใสรหัสผานที่ Boot loader (GRUB password) ปองกนัการแกไขคาท่ี Boot loader 
4.   เปล่ียนรหสัผาน (Login password) หลังจากรับมอบเคร่ืองจากผูดูแลระบบ (Admin)  
5.   มีการจัดทําเร่ืองความปลอดภัยปองกันการ Hack เขาระบบดังนี ้
 - Update software 
 - Kernel harden 
 - Firewall 
 - TCP_Wrappers ปองกันการเขาถึง host 
 - ปองกันการ scan port 
 - ปด port ท่ีไมไดใชงานและ service ท่ีไมจําเปน 
6.   กรณีผูดแูลระบบขอเปดใชบริการสงขอมูล log file ผานทาง ssh มีการออก User account ท่ีมีการ

จํากัดสิทธิการเขาระบบและไดทําการสราง key ใหมโดยเขารหัสกุญแจไมนอยกวา 1024 บิท 
7. ทําการบีบอัดและเขารหัส log file พรอมจัดทําระบบการตรวจสอบความถูกตองไฟลขอมูล 

(Checksum) ท่ีจัดเก็บไวในส่ือ CD หรือ DVD 
8.    มีระบบการตรวจสอบความถูกตองของไฟลขอมูล (Checksum) ท่ีจัดเก็บในขอ 7 ดวยการเขารหัส

ไดสูงถึง 512 บิท 
9.    ในการเขาถึงขอมูล log ตองมีการตรวจสอบความถูกตองของไฟลและทําการถอดรหัสไฟลกอนท่ี

จะแตกไฟลขอมูลเพื่อนําสงเจาพนกังาน 
10.   ส่ือหรือ Media ท่ีจัดเก็บ บันทึกขอมูลเชน CD, DVD บุคคลท่ัวไปไมสามารถเขาถึงขอมูลดิบได

เนื่องจากขอมูลดังกลาวมีการเขารหัสไวดงัท่ีกลาวขางตน โดยผูมีหนาท่ีดูแลรักษาขอมูลนี้เปนผูถือรหัสผานใน
แตละข้ันตอนแตเพยีงผูเดียว แมแตผูดแูลระบบ (Admin) ก็ไมสามารถเขาถึงขอมูลนี้ได 

11. 
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การนําสงขอมูลใหกบัพนักงานเจาหนาท่ีตองดําเนินการจดัสงใหตรงกับการรองขอและครบถวน
สมบูรณดวยความรวดเร็ว ตัวอยางกรณีเม่ือมีการกระทําความผิดเกดิข้ึนกับเคร่ืองใหบริการเว็บ (Web Server) 
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12.    ระบบรักษาความปลอดภัยท้ังหมดเม่ือไดรับมอบจากผูดูแลระบบ (Admin) แลวผูรับผิดชอบไดทํา
การเปล่ียนรหสัทุกข้ันตอนจนครบถวนดวยตนเองจนแนใจวามีความปลอดภัยตามท่ีกฎหมายกําหนดทุกประการ 
 

ลงช่ือ .................................................. 
(                                                 ) 

                                                                                       ผูรับผิดชอบดูแลรักษาขอมูลจราจรเครือขายคอมพิวเตอร 
 
 

ลงช่ือ .................................................. 
(                                                 ) 

                    ตําแหนง ............................................ 
 
 อาจมีการปรับปรุงเพิ่มเติมหรือลดในสวนท่ีตรงกับการทํางานในระบบของแตละองคกร ตามความ
เหมาะสม เพือ่ใหเกดิความรัดกุมและเปนหลักฐานท่ีสามารถใชยืนยนัในช้ันศาลได ก็จะทําใหหมดภาระหนาท่ี
ของผูรับผิดชอบในการดแูลเก็บรักษาความลับของ Log file ตามกฎหมาย 
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คําแนะนําสําหรับผูดูแลระบบเครือขาย (Administrator) 
 

 โดยท่ัวไปผูดแูลระบบมักเปนผูมีความรูความชํานาญในดาน Software และ Hardware เปนอยางด ี
สามารถติดต้ัง NOS และทําการเปดใหบริการลูกขายไดท้ังระบบ ทําใหหนวยงานหรือองคกรตาง ๆ ไววางใจ
มอบหมายใหจัดทํา Log Server ตามกฎหมายเพ่ิมข้ึนอีก 1 เคร่ือง ผูเขียนเห็นวาหากไมมีการแนะนําในสวนนี้อาจ
ทําใหเกิดความเขาใจผิดคิดกันไปวา ผูดูแลระบบเปนคนทําและดแูล Log server ดวยตนเองรวมถึงตองเปนผูเก็บ
รักษาขอมูลและนําสงพนักงานเจาหนาท่ีเองท้ังหมด ความจริงไมเปนเชนนั้น หลังทํา Log server ใหทํางานได
อยางสมบูรณพรอมทําระบบความปลอดภัยใหครบถวนอีกดวย เสร็จแลวตองสงมอบเคร่ือง Log server ใหกับผู
ท่ีไดรับการแตงต้ังจากผูบริหารองคกรดูแลรักษาขอมูลจราจรเครือขายคอมพิวเตอรตอไป จึงควรอยางยิ่งท่ีตองมี
การจัดการทุกอยางเปนลายลักษณอักษร ใหผูบริหารลงนามรับทราบการทํางานไวเปนเอกสารอางอิงเม่ือเกิด
เหตุการณกระทําความผิดข้ึนในองคกร ดงัตอไปนี ้
 1. เขียนแบบระบบเครือขายขององคกรท้ังหมดโดยละเอียดพรอมตําแหนงการติดต้ัง 
 2. เขียนรายละเอียดประกอบแบบใหครบถวนโดยเฉพาะในสวนของการสงคาไปเกบ็ใน Log server 
เชน Host name และคา network ตาง ๆ  
 3. ลําดับข้ันตอนการติดต้ัง Log server และ NTP Server 
 4. การติดต้ังและสรางระบบรักษาความปลอดภัยให Log server 
 5. ในแตละข้ันตอนท่ีมีการเขารหัสผาน (Password) ตองบันทึกสงมอบรหัสผานพรอมวิธีเปล่ียน
รหัสผานในแตละสวนใหกบัผูดูแล Log server เพื่อใหทําการเปล่ียนรหัสผานท้ังระบบปองกนัมิใหผูใดเขาถึง
ขอมูลใน Log server ไดอีก 
 6. หากมีความจําเปนตองมีการสง log file บางเร่ืองหรือบางกรณีผานทาง Secure Shell ตองทําการสง
แบบต้ังเวลาอัตโนมัติดวย User account ท่ีถูกจํากัดสิทธิและแจงข้ันตอนและเวลาท่ีระบบจะสงขอมูลใหละเอียด
ชัดเจน 
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สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)        

 7. โปรแกรม Log server 2.0 ทําการติดต้ังเพื่อรอรับคา log file จากระบบท้ังหมดไวแลว เพียงใหทําการ
แกไขคา IP address ใหตรงกบัระบบจริงขององคกรก็สามารถใชงานได ทํางานท่ี TCP/UDP port 514 สวน NTP 
server จะทํางานดวย UDP port 123 
 
 
 

ลงช่ือ .................................................. 
(                                                 ) 

                                                       ผูดูแลระบบเครือขายคอมพิวเตอร 
 
 

   ลงช่ือ ................................................. 
(                                                 ) 

                                                                    ตําแหนง ........................................... 
 อาจมีการปรับปรุงเพิ่มเติมหรือลดในสวนท่ีตรงกับการทํางานในระบบของแตละองคกร ตามความ
เหมาะสม เพือ่ใหเกดิความรัดกมุและเปนหลักฐานท่ีสามารถใชยืนยนัในช้ันศาลได ก็จะทําใหหมดภาระหนาท่ี
ของผูดูแลระบบเครือขายหรือ (Admin) ในกรณีเกดิการกระทําความผิดในองคกรได 
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สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)  

สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)                              


